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1 Uvod

Tato Studia sa zaobera spamom ako Specifickou formou mailu, jeho prejavmi a nasledkami, ako aj
spbsobmi jeho Sirenia, maskovania a obrany proti nemu. Sucastou $tudie su aj vysledky merania
efektivnosti niektorych antispamovych nastrojov v oblasti detekcie spamu.

ESte predtym, neZ sa zaneme venovat samotnému spamu, je vhodné pribliZit si technické pozadie
mailovej komunikacie a niektoré terminy, ktoré s fou suvisia.

1.1 Ukazka SMTP komunikacie

Predstavme si, Ze z konta johndoe@students.uiuc.edu sa posiela mail adresatovi
ismith@staff.uiuc.edu. Mail ma v poli Predmet (Subject) text “ ” a samotny
text mailu je:

Odosielatel (John Doe) uz odoslal mail na svoj mail-server (tento budeme v dalSej ukazke nazyvat
Klient) a ten sa ho teraz snazi dorucit mail-serveru adresata (ktory budeme dalej nazyvat Server).

Na komunikdciu obaja — klient aj server - pouziji SMTP (Simple Mail Transfer Protocol) ¥, definovany
eSte v roku 1982 a naposledy upraveny v roku 2008.

SMTP definuje obmedzenu mnozinu prikazov (v nasledujucej ukazke su pisané bold fontom), ktorymi
klient oslovuje server a mnozinu Ciselnych kddov, ktorymi server odpoveda (taktiez su zvyraznené
bold fontom).

Celd ich komunikacia prebieha v textovom rezime a je uvedend v nasledujicej tabulke:

1. Klient: (pripoji sa na SMTP port servera c. 25)

2. Server: 220 staff.uiuc.edu ESMTP Sendmail 8.10.0/8.10.0 ready; Mon, 13 Mar 2000
14:54:08 -0600

3. Klient: HELO students.uiuc.edu

4, Server: 250 staff.uiuc.edu Hello root@students.uiuc.edu [128.174.5.62], pleased to
meet you

5. Klient: MAIL FROM: johndoe@students.uiuc.edu

6. Server: 250 2.1.0 johndoe@students.uiuc.edu... Sender ok
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7. Klient: RCPT TO: jsmith@staff.uiuc.edu

8. Server: 250 2.1.5 jsmith@staff.uiuc.edu... Recipient ok
9. Klient: DATA

10. Server: 354 Enter mail, end with "." on a line by itself
11. Klient: Received: (from johndoe@Ilocalhost)

by students.uiuc.edu (8.9.3/8.9.3) id LAA05394;
Mon, 5 Jul 1999 23:46:18 -0500
Date: Mon, 5 Jul 1999 23:46:18 -0500
From: John Doe <johndoe@students.uiuc.edu>
To: John Smith <jsmith@staff.uiuc.edu>
Message-ld: <199907052346.LAA05394 @students.uiuc.edu>

Subject: This is a subject header.

This is the message body. It is seperated from the headers by a blank line.

The message body can span multiple lines.

12.  Server: 250 2.0.0 e2DKuDw34528 Message accepted for delivery
13.  Klient: QuIT
14.  Server: 221 2.0.0 staff.uiuc.edu closing connection

Tab. 1: Ukazka SMTP komunikacie

Krokmi 1 az 10 sa definuje tzv. obdlka mailu. Prikazom HELO sa klient predstavuje serveru
(v sucasnosti je preferovanejsi prikaz EHLO), prikaz MAIL FROM obsahuje adresu odosielatela a prikaz
RCPT TO zase adresu prijemcu.

V kroku 11 sa prendsa samotny mail. Sklada sa z hlavi¢ky a z tela mailu.

Hlavicka mailu obsahuje viacero poli, vnasom priklade su to polia Received, Date, From, To,
Message-ld a Subject. Niektoré z nich sa zobrazuju aj adresatovi mailu. Tieto polia z Casti vytvara
aplikacia, prostrednictvom ktorej odosielatel vytvéra spravu, z €asti ich do mailu dopliia prvy
mail-server, ktory mail prijme a niektoré polia st dopifiané kazdym mail-serverom, cez ktory mail
prechadza.

Hlavicka je od tela mailu (teda od posielaného textu) oddelena prazdnym riadkom atelo mailu je
ukoncené riadkom, ktory zacina znakom ,.” (bodka).

Telo mailu obsahuje posielany text. Méze to byt bezny, neformatovany text, tak ako ho uvadzame
v priklade, ale telo mdZe obsahovat napriklad aj HTML tagy umozriujiuce formatovanie textu
a vkladanie dalSich objektov (napriklad odkazov na WEB).
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Okrem toho telo mdZe obsahovat aj prilohy mailu. Na tento Ucel sa definoval Multipurpose Internet

Mail Extensions (MIME) Standard, rozsirujici format mailu. MIME v maile umoznuje:

* pouzit text v znakovej sade (kédovej stranke) inej ako ASCII

* prendasat ne-textové prilohy

* mat telo spravy s viacerymi ¢astami

* posielat informécie v hlavicke v znakovej sade odliSnej od ASCII

BlizSie sa MIME formatom zaoberat nebudeme, pretoZe pre potreby tejto Studie nie je relevantny.

Zvysné kroky SMTP komunikacie (12 - 14) sluZia uZ len na potvrdenie UspesSnosti prenosu a jeho

ukondenie.

1.2 PouZzita terminoldgia a zoznam skratiek

V tejto kapitole uvadzame zoznam pouzitych terminov a skratiek.

Mnohé z nich su vysvetlované v dalsich kapitolach, tu je vSak poskytnuty ich prehlad:

ASCII

AUC

bot

botnet

C&C server

DDoS

DNS

email
externalita
fn

fnr

fp
fpr

American Standard Code for Information Interchange, kédovaci systém znakov
anglickej abecedy, Cislic, inych znakov a riadiacich kédov

plocha podgrafu ROC krivky, v idedlnom pripade by mala mat hodnotu 1,
v praxi byva mensia

internetovy robot - pocitacovy program, ktory pre svojho majitela opakovane
vykonava na internete nejaku rutinnt ¢innost

siet botov, riadend jednym alebo viacerymi C&Cservermi

command and control server, server pre zaddvanie prikazov ariadenie
botnetu

distributed denial-of-service attack, pokus o znepristupnenie WEB stranky
(vSeobecne: internetového zdroja) véacSinou masivnym generovanim
poziadaviek z mnoiZstva pocitatov — cielovy server je potom pretazeny
a prestava reagovat

Domain Name System, poskytuje mechanizmus ziskania IP adresy pre kazdé
meno systému v sieti (lookup) a naopak (reverse lookup)

elektronicka posta, pouzivame aj vyraz mail
(ekonom.) prenesenie nakladov/ prinosov vyroby ¢i spotreby na inych
false negative, spam mylne klasifikovany ako ham

false negative rate, podiel zle klasifikovanych spamov

—_fn
- tp+fn

false positive, ham mylne klasifikovany ako spam

false positive rate, podiel zle klasifikovanych hamov
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ham

HTML

iIcQ

Internet

IP

IRC

mail
mail-box

mail-server

malware

MDA

MIME

MTA

MUA

MX record

open-mail-relay

phishing
phisher
proxy

ROC

sCam

SMS

fp
tn+fp

legitimny mail (opak spamu)

HyperText Markup Language, znackovy jazyk urceny na vytvaranie webovych
stranok a inych informacii zobrazitelnych vo webovom prehliadaci

komunikacny program a s nim suvisiaci komunikaény protokol

verejne dostupny celosvetovy systém vzajomne prepojenych pocitatovych
sieti

Internet Protocol, datovo orientovany komunikaény protokol sietovej vrstvy
pouzivany zdrojovym a ciefovym systémom na vymenu dat prostrednictvom
siete s prepinanim paketov

Internet Relay Chat, popularna forma vymeny textovych sprav na Internete
v redlnom Case

tu: elektronicka posta
schranka v ktorej su ukladané jednotlivé maily

server (software) sluZiaci na prijem a / alebo odoslanie a spracovanie mailov,
pod tymto ndzvom pre zjednodusenie rozumieme MTA aj MDA

skratka z malicious software, Skodlivy software (tréjske kone, virusy, spyware,
adware, atd’.)

Mail (niekedy aj Message) Delivery Agent je softwarovy komponent, ktorého
ulohou je dorucit mail do pouzivatelovho lokalneho mail-boxu

Multipurpose Internet Mail Extensions, internetovy Standard rozsirujuci
zakladny format mailu

Mail (niekedy aj Message) Transfer Agent je software, ktory prenasa mail
z jedného poditaca na druhy, pricom vyuziva klient/server architektiru

Mail User Agent, mailovy klient, aplikdcia, v ktorej pouzivatel vytvara a Cita
maily

Mail eXchange record, typ zaznamu v DNS, ktory definuje mail servery
prijimajuce postu pre dand doménu

SMTP server nakonfigurovany tak, Zze umoznuje odosielat maily od kohokolvek
komukolvek

kradnutie hesiel a inych osobnych Udajov za U¢elom obohatenia sa
osoba, ktora vykonava phishing

server pocitaovej siete, ktory umozZnuje klientom nepriame pripojenie
kinému serveru; funguje ako sprostredkovatel medzi klientom a cielovym
serverom, preklada poziadavky klienta a oproti cielovému serveru vystupuje
ako klient. Prijatu poziadavku potom odosiela naspat klientovi

krivka vyjadrujuca zavislost fnr od fpr (na x-ovej osi je fpr, na y-ovej osi je 1-
fnr)

pokus o podvod, pri ktorom si podvodnik najprv ziska déveru obete (v naSom
pripade prostrednictvom mailu)

Short Message Service, vymena kratkych textovych sprav (vacsinou) v mobilnej
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SMTP

spam

spamer

spyware

TLS

tn
tp
UBE
UCE
URL

WEB
wWww

komunikacii

Simple Mail Transfer Protocol, internetovy Standand pre prenos mailu
prostrednictvom IP sieti

nevyZiadany, hromadne rozposielany mail, ¢asto sa pod nim rozumie aj scam
a phishing

osoba produkujica spam

druh malware zamerany na sledovanie aktivit pouzivatela ailegalne
odosielanie citlivych informacii z jeho pocitaca

Transport Layer Security, protokol na Sifrovanie dat; sldzi na bezpecnu
komunikdciu cez internet

true negative, spravne klasifikovany ham

true positive, spravne klasifikovany spam

unsolicited bulk email, nevyziadany hromadny mail

unsolicited commercial email, nevyZiadany komerény (obchodny) mail

Uniform Resource Locator, adresa (lokalita) na sieti Internet, okrem
identifikacie zdroja umoZniuje jeho lokalizaciu pomocou opisu primarnej
pristupovej metddy k nemu

tu: iny ndzov pre WWW

World Wide Web - celosvetovd pavucina, distribuovany hypertextovy
internetovy informacny systém, v ktorom dokumenty obsahuju odkazy na iné
(miestne alebo vzdialené) dokumenty

10
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2 Spam a jeho formy

Spam je nevyziadand a hromadne rozosieland sprava s rovnakym alebo velmi podobnym obsahom.
Véacsinou byva pouZzivany ako reklama, aj ked' sa vyskytuju aj iné dévody jeho posielania. Najznamejsi
je spam posielany prostrednictvom e-mailu, ale na tento Ucel byvaju zneuZivané aj iné média,
napriklad ICQ, skupiny Usenet, SMS, atd"

Predmetom tejto Studie je e-mailovy spam, znamy aj pod skratkami UBE (unsolicited bulk email)
alebo UCE (unsolicited commercial email).

Nazov “spam” pochadza zo znacky americkych konzerv luncheon-meatu. Tdto znacka sa objavila
v 25. diele seridlu Monty Pythonov lietajlci cirkus (1970). Kym casnicka citala jedalny listok,
obsahujuci len konzervy SPAM, zbor prehlusuje ich konverzaciu s piesfiou opakujicou ,,SPAM, SPAM,
SPAM...“. Odtial vznikol pojem "SPAMovanie" dial6gu.”

Za prvy spam je povaZovana pozvanka na semindr, ktoru rozposielal 3.maja 1978 zastupca firmy DEC
Gary Thuerk prostrednictvom siete Arpanet a ktoru dostalo priblizne 400 z 2600 pouZzivatelov siete.

Ich adresy ziskal z tlateného zoznamu mailovych adries. ¥

Od tej doby sa objem spamu v mailovej komunikacii zmnohondsobil a stal sa vaznym problémom
z mnohych hladisk. Viacerym z nich sa venujeme v tejto studii.

2.1 Obchodné ponuky s odkazom na WEB stranku

Obchodné ponuky s odkazom na WEB stranku predstavuju najéastejSi a najznamejsi druh spamu.
Portfélio ponukanych produktov je velmi Siroké, od tradi¢nej reklamy na pornografické stranky, cez
predaj lacnych viagra klonov, rézne finanéné hry (kasina) a moZnosti poistenia az po predaj
elektroniky a niektorych dalSich druhov bezného spotrebného tovaru.

Z toho vyplyva, Ze spam sa — vzhladom na svoj obsah - oraz viac pribliZzuje beZnej legitimnej forme
reklamy prostrednictvom emailu. Tym je len tazko odliSitelny a v kone¢nom désledku v mnohych
pripadoch len adresat vie s urcitostou rozhodndt, ¢i ide o mail z WEB servera, na ktorom sa
zaregistroval a oCakava z neho aktudlne informdcie, alebo i ide o nevyzZiadanu postu.

Na druhej strane, existuje mnozstvo spamu, ktory je mozné identifikovat prakticky okam?zite. Typicka
ukazka je napriklad tento mail so subjektom: ShavedBabeCarlaTotallyNmude a textom:

ualight and the church paved like a kitchenm wwe have just said each of these three great divisions ofn
CraztyBoyfrkiendTakesHisDateToADesertedTunnelForFantasyBondageHumil tof naturehaving

finished the subject of creation he proceeds to theg

zfirsthand private intelligence you pass withb

xourselves not ministered unto but minister feedp dgan condemn and have lived in error ink othat is not preferred before platoi

11
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kde uz samotny zapis textu vzbudzuje podozrenie. VloZena linka odkazuje na WEB
stranku s pornografickym obsahom.

Podobne sa pomerne jednoducho dé identifikovat aj spam orientovany na ponuku hier v on-line
kasinach, ako je napriklad mail s predmetom Ignorieren Sie diese Chance nicht - jetzt klicken
a textom:

Noch nie eine Verlosung gewonnen - Ihre Chance 1ist jetzt gekommen! Spielen Sie
im CC Casino, dem aufregendsten aller Online Casinos!

http://www.vegasscasinostars.ru/de/

(Volny preklad: Neignorujte tuto Sancu. Este nikdy ste nevyhrali tombolu - vasa Sanca prichddza!
Hrajte v CC Casino, najvzrusujucejSom zo vsetkych on-line kasin!)

V takychto pripadoch uz zo samotného obsahu mailu a formalnej stranky textu je mozné spravne
klasifikovat mail ako spam.

Pokial sa vSak zmeni predmet reklamy (napr. na obuv, kabelky, ¢i elektroniku) a samotny text bude
napisany sposobom, ktory sa nesnazi skryvat svoj obsah, zacina byt spravna klasifikacia mimoriadne
obtiazna.

Prave z tohto dévodu predstavuje klasicky spam (ako reklama na produkt ¢i sluzbu) velkd vyzvu pre
vsetkych, ktori su zainteresovani na jeho potlacani.

2.2 Scam (“nigérijské listy”)

Iné oznacenie takychto spamov je aj “podvod 419” podla ¢lanku nigérijského trestného zakonnika.
Tento druh spamu vznikol okolo roku 1980, ked' sa nigérijska ekonomika zaloZzend na exporte ropy
dostala do problémov a skupina nezamestnanych univerzitnych Studentov ho pouZila na manipulaciu
obchodnikov v suvislosti s podvodnymi obchodmi s ropou. Neskor — uz prostrednictvom emailu — sa
scam zacal orientovat na podstatne SirSiu populaciu.

Pod nazvom “scam” rozumieme skupinu mailov obsahujiucu obchodnd ponuku na ziskanie
financného obnosu ako podielu z obchodnej operacie alebo oznam o vyhre. NajcastejSie su to
pribehy o tom, Ze odosielatel je vlastnikom velkého bohatstva, ale z nejakych pricin sa k nemu
nemdze dostat a ponuka z neho velkd proviziu tomu, kto mu pomdze.® V pripade takychto mailov
ide vzdy o priamy pokus o podvod.

Prikladame ukazku typického nigérijského listu, velmi zle preloZzeného do slovenciny (pravdepodobne
automatom):

VdzZeny priatelovi.
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Som Dr.Vincent Marka, manazér Uctovnictvo Audit ministerstva banky od Harlsden, North West London, tady
v Anglicku (NatWest Bank). PiSem vdm o obchodnej ndvrh, ktory bude mat obrovsky prinos pre obe us.In mojom
oddeleni, je veduci Greater London Krajsky urad, som zistil, sumu 15 milidnov libier (pdtndst milionov libier
Sterlingov) v ucte, ktory patri k jednému z nasich zahranicnych zdkaznikov Neskoré Obchodné Mogul Mr.Mosies
Saba miliarddr, Zid z Mexika , ktory bol obetou zriteni vrtulnika zaciatkom tohto roka, zabijat ho a rodina
members.Saba bol 47-roky-old.Also vo vrtulniku v ¢ase havdrie bola jeho manzelka, ich syn Avraham (Albert)
a jeho dcéra- in-law.The pilot bol tieZ zabity.

Volba Vds kontaktovat sa vzbudila z geografickej povahy, kde Zijete, obzvldst vzhladom na citlivost na
transakcie a dévernost herein.Now nds bankovy bolo ¢akanie na niektory z pribuznych pride-aZ k tvrdeniu, ale
nikto nemd urobil that.l osobne som bol netspesny pri rozmiestfiovani pribuznym, mdm usilovat o vds suhlas
k vdm ako dalsi pribuzny / Bude prijemca na zosnulého tak, Ze vytaZok z tohto uctu oceneny na 15 miliénov
libier méze byt vyplatend na vds.

To bude vyplatend, alebo zdieland v tychto percent, 60% pre mria a 40% na you.l mat zabezpecené vsetky
potrebné prdvne dokumenty, ktoré méZu byt pouZité na zdlohovanie toto tvrdenie sme making.All ¢o
potrebujete, je vyplnit vase mend dokumenty a legalizovat to na sude dokdzat, ste tu ako oprdvneny
beneficiary.All Ziadam teraz je vasa tUprimnd Co-operdcie, dévernosti a Trust umozZnit nds vidiet tito transakciu
through.l vam zarucit, Ze to bude popraveny za legitimnu usporiadanie, ktoré bude chrdnit vds z akéhokolvek
porusenia zdkona.

Prosim, uvedte mi nasledujtce, ako sme na 7 dni spustime ju through.This je velmi URGENT PROSIM.

1.FULL Meno ..........ceeeeeeeeennnn.
2.Your Priame mobilné Cislo ........................

3.Your Kontaktnd adresa ..................ccccu...

S presla metodicky vyhladdvanie, rozhodol som sa Vds kontaktovat dufat, Ze vds ndjdu tento ndvrh
interesting.Please o VasSe potvrdenie tejto sprdvy a uvedenim Vdsho zdujmu poskytni vdm viac
information.Endeavor dajte mi vediet vase rozhodnutie, skér ako drZat ma ¢akd.

Ldskavo odpoved na méj sukromny e-mail tu: dr.vinccmark@yahoo.com

Podakoval vam v ocakdvani svojej priaznivej odpovede.

S pozdravom,
Dr.Vincent Marek

+447024039520

Podla Statistik britského Scotland Yardu na nigérijské listy pozitivne reaguje az jedno percento
oslovenych fudi.

Pokial adresat zareaguje na mail, odosielatel od neho poZaduje osobné Udaje a / alebo priamo
zaslanie finanénej Ciastky ako zdlohy. Adresy poskytnuté odosielatelom scamu su vidy falo$né,
fotografie su stiahnuté z internetu. Obdrzané kdpie dokladov mézu byt pouzité na sfalSovanie
prevodnych prikazov pre banku a nasledné vykradnutie bankového uctu obete.
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Producentami scamu sU organizované skupiny, vybavené prislusnou technikou na falSovanie
dokladov pouZivanych pri scame. O ich ekonomickej sile vypovedd odhad, Ze objem nimi
zrealizovanych podvodov dosahuje az 0,5% z celkového nigérijského exportu 65 milidrd USD v roku
2007."

Tieto skupiny su vacsinou pravne nepostihnutelné pre neexistenciu medzistatnych zmldv alebo
spravanie sa miestnych statnych organov. Na druhej strane existuje niekolko dobrovolnickych skupin,
ktoré si kladu za ciel bojovat s pévodcami scamu ich vlastnymi zbrariami (teda maju snahu zatiahnut
ich do komunikacie a obrat o ¢as a niekedy aj o isté finanéné prostriedky). Toto hnutie sa nazyva
scambaiting (hon na scam) apravdepodobne najznamejsSia skupina je zdruZena na stranke
http://419eater.com/, kde je zverejnena cela ich mailova komunikacia so scamermi.

2.3 Kontaktné maily

Ide o maily typu ,,Ahoj, videla som tvoju fotku na Facebooku a chcem sa s tebou zozndmit“, ktorych
cielom je — v pripade, Ze adresat odpovie - bud’ vytvorenie overeného zoznamu ciefovych mailovych
adries pre buduci spam alebo nasledna mailova komunikacia v duchu nigérijskych listov.

2.4 Verifikacné maily

Ich dlohou je overit adresu prijemcu. Takyto spam v sebe obsahuje zakddovanu identifikaciu
prijemcu, a to vacSinou priamo v linke na WEB. Po kliknuti pouZivatela na linku, alebo po
automatickom stiahnuti obrazkov z danej WEB adresy je na strane WEB stranky zaevidované, Ze
konkrétna emailova adresa je ,Ziva“ a moze byt cieflom spamovej kampane. Takymto spésobom sa
zvysuje efektivnost spamovych kampani.

Emailové adresy sa casto ziskavaju prehladavanim diskusnych skupin alebo webovych stranok.
PouZivaju sa na to samostatné aplikacie - internetové roboty. Dal$im spdsobom, ako sa daju ziskat
adresy, je vyplnenie formularu, ponukajiceho na prvy pohlad zaujimavu protihodnotu (vyhru, pristup
k informacidam, a pod.)

Existuju $pecializované firmy alebo jednotlivci, ktori sa zaoberaju naplfianim databazy adries. Takéto
databazy sa nasledne stdvaju predmetom predaja.

2.5 Phishing

Nazov je odvodeny z anglickej frazy “password fishing” (doslova: rybarcenie hesiel).

Phishing predstavuje velmi nebezpecnu formu spamu. Jeho cielom je ziskanie osobnych a najma
pristupovych Udajov adresata.

Phisher (osoba vyuZivajluca phishing) najéastejSie postupuje tak, Ze vyrobi WEB stranku, ktora sa

......
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o potrebe overit pristupové uUdaje a s linkou na svoju WEB stranku. Adresat modze podlahnut
vytvorenej ilUzii a na imitovanej stranke zadd svoje prihlasovacie meno, heslo a pripadne aj dalsie
Udaje, ktoré nasledne phisher zneuzije.

Inou ldkavou mozZnostou pre phishera je pouZitie Specifickej formy malware (pozri dalej), tzv.
spyware. Pocitac infikovany tymto sSkodlivym kédom odosiela prostrednictom internetu informacie
o pouzivatelovej aktivite, z coho je pre phishera zaujimavé najma zadavanie prihlasovacich udajov,
ale zéroven tak ziskava moznost dostat sa k [ubovolhym Gdajom ulozenym v napadnutom pocitadi,
a jeho prostrednictvom aj k udajom na dalsich pocitacoch v lokalnej sieti.

V poslednom obdobi sa zac¢ina objavovat forma phishingu, ktorud firma Symantec nazvala tzv. “cieleny
utok”. " Pri fiom dostavaju vybrati zamestnanci firmy mail, posielany od iného zamestnanca tej istej
firmy s prilohou, ktord v sebe obsahuje malware (ide o spustitelny kéd, ktory je maskovany napr. ako
PDF subor).

From:

Date: 22 September 2010 16:06

To:

Subject: Salaries 2011 {confidential) - Fixed
Attach: :ﬁnew_salaries_ZOI 1.pdf (263 bytes)

Hi, here you have the fived version of the salaries. Sorry about the errors in the yesterdays email .
Please let e know if you have any comments

Human Resources and
Distribution Services

Obr. 1: Spam s malware prilohou

Na rozdiel od beZného spamu su tieto maily rozposielané vo vyrazne mensich poctoch, v ramci
dotknutej firmy ide o maximalne desiatky osob. Takéto maily su vSak extrémne nebezpecné, pretoze
su posielané v mene zamestnanca (vacsinou manaZzéra) z tej istej spolocnosti, takZze stupen dovery je
u adresatov vyrazne vyssi nez u mailu z externého prostredia.

2.6 Malware

Pod nazvom malware (z anglického: malicious software) rozumieme vseobecne sSkodlivy software.
Patria sem napriklad tréjske kone, virusy, spyware, adware, atd.

V slvislosti so spamom si pouzivatel nainstaluje malware dvoma sp6sobmi:

e bud prijaty HTML mail obsahuje uz priamo v sebe skript pre stiahnutie malware z internetu
(tzv. downloader)
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e alebo si malware stiahne pouzivatel vlastnou aktivitou (klikne na linku, ktord je pritomna v
spame, pripadne otvori ponuknutu prilohu mailu)

Nezdvisle od sp6sobu infikovania pocitaca je z pohladu spamu zaujimavy najma malware typu
spammer.

Ide o virus, ktory nema za ulohu priamo Skodit svojmu hostitelovi, ale vyuZiva pocita¢ na dalSie
Sirenie spamu — premeni ho tak na producenta spamu, pochopitelne bez vedomia pouzivatela
pocitaca.

Pre Sirenie spamu je to kli¢ovy mechanizmus, ktory umozriuje jednotlivym zdrojom spamu replikovat
sa po celom internete. Infikovany pocita¢ sa stava sucastou siete podobnych zdrojov spamu,
nazyvanej “botnet”.

2.7 Nekomerc¢ny spam

Samostatnou kapitolou v spame je nekomerény spam.

Vacsinou ide o maily s politickym alebo nabozenskym obsahom. Medzi nekomercény spam tiez
mozeme zaradit poplasné a retazové spravy (“posli dalej”) nazyvané hoax.

Spolo¢nou charakteristikou takéhoto spamu je, Ze sa nesnazi skryvat odosielatela, ¢astokrat ide
o osobu, ktora je adresatovi aj znama.

Takyto spam je v podstate nemozné odlisit od legitimneho mailu a vzhfadom na jeho pomerne nizke
zastUpenie a prakticky nulové riziko pre prijemcu sa nim v dalsom zaoberat nebudeme.
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3 Motivacia povodcov spamu

Ak odhliadneme od spamov s ndboZenskym motivom a spamov typu hoax, je motivacia producentov
spamu vylucne komercna.

Bud' ide o spam obsahujuci reklamu na nejaky produkt alebo skupinu produktov, alebo ide o spam,
ktorého cielom je priamo nelegalna ¢innost (scam, phishing).

Osobitné postavenie maju spamy typu kontaktny a verifikacny mail, ktoré maju podpornu ulohu
v procese ziskavania mailovych kontaktov. K nim by sme do istej miery mohli priradit virusy, ktoré
sluzia ako replikacny mechanizmus zdrojov spamu.

Z nasho pohladu je zaujimavé, do akej miery je spam pre svojich producentov vynosny po financnej
stranke.

3.1 Efektivnost spamu

Vyskumu efektivnosti spamu sa venovali v roku 2008 vedci z International Computer Science Institute
Dept. of Computer Science and Engineering Berkeley a z University of California, San Diego z USA.®

Tejto skupine vedcov sa podarilo preniknat do existujlcej siete automatickych rozposielatelov spamu
(islo o tzv. botnet STORM) a zmodifikovat nimi rozposielané spravy tak, Zze obsahovali odkaz na
WEB-ové stranky vytvorené vedcami.

ISlo o dve stranky. Prva imitovala stranku na posielanie elektronickych pohladnic a mala za ulohu
simulovat Sirenie zdrojov spamu, t.j. navstevnik tejto stranky si z nej namiesto pohladnice stiahol do
pocitaca Skodlivy kéd (v tomto pripade samozrejme upraveny). O vysledkoch s flou suvisiacich sa
zmienime v kapitole 5 Hromadna distribticia spamu.

Druha stranka - lekarenska - poskytovala moznost kupy prostriedkov na zvySovanie potencie ako je
napr. Viagra. Tato stranka bola oSetrena tak, aby pri snahe o platbu kartou hlasila chybu a sldzila len
na vyhodnotenie Uspesnosti spamu.

V ramci svojho experimentu vedci uskutocnili v suvislosti s uvedenymi dvoma strankami celkovo tri
kampane: jedna (v nasledujucej tabulke je nazvana Lekaren, v origindle Pharmacy) slizila na
rozposielanie odkazov na WEB stranku ponukajucu farmaceutické produkty. Daldie dve kampane
(nazvané Pohladnica a Prvy april) ponukali odkaz na stranku s e-pohladnicami a mali za dlohu
testovat Uspesnost Sirenia sa zdrojov spamu.

Vysledky experimentu su v nasledujucej tabulke:
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26 (19 aktivnych) 7 ?
347 590 389 83 655 479 40 135 487

82 700 000 21100 000 10 100 000
10522 3 827 2721

28 316 225

Tab. 2: Vysledky experimentu so Storm botnetom
V tejto kapitole sa budeme venovat len kampani Lekarer.

Z tabulky vidiet, Ze v ramci kampane bolo rozposlanych 347 590 389 spamov, z ktorych priblizne
Stvrtina bola akceptovana mail-servermi (ostatné boli mail-servermi odmietnuté na zdaklade tzv.
black-listov, pre vysvetlenie pojmu pozri kapitolu 6.3.1 Black-listing). Z adresatov spamu 10 522 kliklo
na linku v spame a navstivilo pondknutd WEB stranku a z nich 28 malo snahu si na nej objednat
nejaky produkt.

Z toho vyplyva, Ze iba 1 z 33 000 adresatov spamu nan pozitivne zareagoval. Z tychto pozitivne
reagujucich iba kazdy 375-ty sa napokon rozhodol pre kupu. Na ziskanie jednej objednavky bolo
potrebné rozposlat 12,4 miliona spamov.

Moze byt aj tak nizky pomer zaujimavy z finanéného hladiska?

Pocas 26-driovej kampane (z nich 19 dni bolo aktivnych) sa podarilo vyskumnikom ziskat 28
objednavok v celkovej cene 2 731 USD. Podla ich vlastného odhadu vsak na experiment vyufZili len
priblizne 1,5% z celej nimi manipulovanej siete zdrojov spamu, takze po prepoéte na celd siet by
vychadzal denny objem objednavok vo vyske 7 000 USD a pri prepocte na aktivne dni 9 500 USD. Cela
siet je tak schopna v pripade ,lekdrenskej” stranky generovat roény prijem az vo vyske 3,5 milidna
usD.

Tato suma sice nepredstavuje Cisty zisk, treba od nej odpoditat suvisiace naklady na predavané
produkty, dopravu, technicku infrastruktdru (internetovd doména, webhosting) a programatorov, ¢o
su naklady, ktoré sa daju odhadovat len velmi priblizne, ale samotnd hodnota prijmu zo spamu
vypoveda o jeho finan¢nej efektivnosti velmi jednoznacne.

Vypocitand suma ro¢ného prijmu sa vztahuje len k jednej z réznych sieti zdrojov spamu. Absolutna
hodnota v celosvetovom meradle sa neda ani odhadnut, vzhladom na neustale sa meniaci pocet sieti
zdrojov spamu, ich kolisajucu velkost a nezndmu hodnotu obratu produkovaného réznymi sietami.

3.2 Scam a phishing

Kym v pripade klasického spamu ide o reklamu na produkt ¢i sluzbu a jeho efektivnost sa da do istej
miery vypocitat na zaklade Uspesnosti predaja danej sluzby alebo produktu, scam aj phishing su
jednoznaénym prejavom podvodného konania a vzhladom na to v stvislosti s nimi moZu existovat len
viac ¢i menej presné odhady.
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Policajné Statistiky totiz evidujd len nahlasené pripady, a je otazne, aku Cast zo vsetkych tieto tvoria.
Pre ilustraciu pouZijeme Udaje z amerického Internet Crime Complaint Center, ktory v sprave za rok
2009 eviduje celkovo 336 655 internetovych podvodov spachanych na obyvateloch a firmach v USA
v celkovej vyske 559,7 miliona USD. Priemer na jeden pripad bol vycisleny na 1662 USD a median bol
575 USD. ©

FBI scam (posielany v mene FBI) 16,6%
Nedodany tovar / platba 11,9%
Nigérijské listy 9,8%
Kradez identity 8,2%
Podvod na preplatkoch 7,3%
Iné podvody 6,3%
Spam 6,2%
Podvod s kreditnymi kartami 6,0%
Podvod v aukcii 5,7%
Poskodenie pocitaca 4,5%

Tab. 3: Prehl'ad internetovych podvodov v USA

Median pre podvody typu scam bol vyéisleny na 1500 USD.

Ak z tabulky vezmeme do Uvahy len body €. 1 a 3 a aplikujeme na ne uvadzany celkovy priemer (1662
USD), vychadzala by rocna strata zo scamu v USA vo vyske 148 miliénov USD. Pochopitelne, tento
udaj je velmi zavisly od Uplnosti policajnych statistik, takze sa da predpokladat, ze v skutocnosti je
jeho hodnota podstatne vyssia, kedZe mnozstvo pripadov nemuselo byt vébec nahlasenych.

Podobne je to aj s phishingom. O miere pozitivnej reakcie na phishing (a teda aj o jeho Uspesnosti)

vypoveda tento pokus:

V juni 2004 dostalo viac nez 500 kadetov vo West Pointe email od Roberta Melville, v ktorom ich
upozornioval na problém s ich zaradenim do spravnej triedy a Ziadal ich o kliknutie na linku
a verifikaciu, Ze ich zaradenie je spravne. Viac nez 80% Studentov poZiadavke vyhovelo. IbaZze Ziadny
Robert Melville neexistoval. Mail bol stcastou pokusu Aarona Fergusona, odbornika na pocitacovu
bezpecnost z National Security Agency, ktory v tej dobe na West Pointe vyucoval a chcel ukazat, ako

lahko ludia zverejfiujd svoje osobné identifika&né udaje.™®

Financné vycislenie nasledkov phishingu je eSte komplikovanejsie. Prieskum v tomto smere robila
spolo¢nost Gartner v roku 2007 ™). Zd&astnilo sa ho 4500 dospelych respondentov.

Z prieskumu vyplynulo, Ze 3,3% adresatov phishingu utrpelo finan¢nu stratu, pretoZe véas neodhalili
podvodny charakter prijatého mailu. Priemerna strata na jeden incident bola vycislena na 886 USD,
pricom median bol 200 USD.

Po prepocitani tychto Udajov na cell populaciu USA vychadza podla tohto prieskumu odhad strat
zapric¢inenych phishingom v roku 2007 na 3,2 miliardy USD (len v USA).
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Akokolvek nepresné su tieto Udaje, jednoznacne z nich vyplyva finanéna vyhodnost aktivit typu scam
a phishing. Ich efektivnost z hladiska vynaloZzeného “Usilia” sa vsak vycisluje ovela tazsie ako
v pripade bezného spamu.
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4 Metody maskovania spamu

Z predchdadzajucich kapitol vyplyva, Ze spam predstavuje vaziny problém, a to nielen v oblasti pravnej
a financnej, ale aj z hladiska kapacitnej zataze mail-servera. Z tohto dévodu zacali vznikat r6zne
technické riesenia, ako spam spravne klasifikovat a zamedzit jeho doruceniu na server resp.
k adresatovi. Odpovedou spamerov bola snaha zamaskovat spam, t.j. upravit ho tak, aby bol
znamymi prostriedkami tazsie odhalitelny.

4.1 Maskovanie povodu

Maskovanie pévodu mailu znamena modifikaciu jeho hlavicky. Ide najma o polia:

e Received:

* Message-ID:
*  From:
e Reply-To:

e Return-Path:

Zakladna modifikacia je v poli From, ktoré prakticky nikdy neobsahuje meno skuto¢ného odosielatela.
SMTP protokol nezabezpecuje Ziadnu verifikdciu tohto Udaja, takZie ten je mimoriadne
nedbéveryhodny. Podobne je to s polom Reply-To, ktoré vsak v pripade nigérijskych listov, kde sa
oCakava naslednd mailovd komunikacia, obsahuje existujicu mailovl adresu. Pole Return-Path
obsahuje navratovu adresu pre pripad nedorucenia mailu, ale tiez byva modifikované, vacsinou
v zhode s Reply-To polom.

Pole Received vklada na zaciatok mailu kazdy mail-server, ktory mail prijal. Toto obsahuje informacie
o prijemcovi, odosielatelovi, ¢ase, a tiez niektoré dalSie. Pretoze server nema moznost overit, kade
mail putoval predtym, ne ho prijal, spameri dopliiaju do odosielaného mailu falodné Received polia
s ciefom vzbudit dojem legitimneho mailu.

Dal$im predmetom modifikacie je pole Message-ID. Toto vklada do mailu prvy mail-server, cez ktory
mail prechdadza a ma sliZit na jednoznadnul identifikdciu mailu. PretoZe toto pole ma podla
$pecifikacie SMTP obsahovat aj nazov domény mail-servera, spamer ho modifikuje (vdésinou) v zhode
s Upravou poli Received.

Nasleduje kratka ukazka hlavi¢ky v spame spolu s jej rychlou analyzou:
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Betum-Path: =ydeddihancgzif@vabion coms=
Fecered: from mail firo (maild foro [193 231 20840

by firo (212708 1270 with ESTITE id 120048 VaCr 024750,
Wed, 24 Iar 2004 12:31:50 H200 (EET)

Fecered: from mabe 310 (localhost Jocaldorain [127.0.0.1])
by raail frro (2121108 12 3) with ESRTE id 12008 Vs 004510,
Wed, 24 Iiar 2004 12:31:59 HI200

Recerved: (frorn rooti@localhost)
by roaiby frro (2.12.1108 12 3/5ubrdt) id 2204 Wh] 004603,
Wed, 24 Ifar 2004 12:31:59 HI200

Fecerred: fror 206 85 220,156 bor 217 225 143 240, %

Obr. 2: UkaZka analyzy hlavicky mailu I.

Return-Path: ndvratovd adresa uvedena v ukazke svojim nazvom vzbudzuje podozrenie, Ze
nie je redlna

Received: najspodnejsi (z hladiska ¢asu najstarsi, teda prvy vloZeny) zaznam hovori, Ze mail
bol prijaty z IP adresy 206.85.220.156 a to serverom, ktorého IP adresa je 217.225.143.240.
V dalsej Received hlavicke (o riadok vyssSie) sa vSak zrazu objavuje informdcia, Ze mail bol
prijaty serverom mailv.fx.ro od root@localhost.

Ide o beZny pripad, ked spamer predstiera, Ze je pouZivatel root na serveri mailv.fx.ro
a odoslanim mailu z 206.85..., cez 217.225... chce pGsobit ako root pouZivatel mailv.fx.ro,
s cielom vyuzit SMTP server mailv.fx.ro na poslanie mailu. Pretoze ¢oraz viac mail-serverov
neumozfiuje open-relay spojenie (pozri dalej), mbie spammer pouzit len mail-server
prijemcu, aby sprdvu odoslal.

To je dbvod, pre¢o mnoistvo nevyziadanych mailov sa zda byt zasielané prostrednictvom
mailovej adresy adresatovho vlastného ISP (internet service provider).

Megzage-ID: =VHUCKEYVIXPETH TR OTEW@Ehotrail come=
Fror: "Julianme Llogyd" =ydeddhangzi@sahoo cor=
Reply-To: "Tulianme Llowd" <ydeddhangzi@vahoo cor=
To: hoby_cov@Eifirn
Ci: bodistan@fi ro, bogdan rieui@ i ro, bogdanf@ e o, bogdans@f o
Subject: Get wiagra over raght - no prescription needed
Diate: Wed, 24 Ivar 2004 02:31:16 -0200
E-Iylailer: £0L 2.0 for Windows 173 sub 740
MIWE-Yersion: 1.0
Contert-Type: raltipartialternatiee,;
boundary="--05017340466 547820851 "
Z-Pronty: 3
Z-IWIEIvlail-Priosity: Mormal
Z-IP: 16223892104
Z-BAV-Bulk: BAT AntiVis classifies this e-rail as spara (accuracy medirm)
H-BAV-Signature: 250F0FBOZ547C3C03609DE2E1 5 AB3T44
Z-BAVLlter-Version: 8.4 3(snapshot 200302127 (raail) %
Z-TIDL: HMEHTENT

Obr. 3: Ukazka analyzy hlavicky mailu II.
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e Message-ID by mala obsahovat doménu servera, ktory toto pole vytvoril. V nasom pripade je
to hotmail.com, o je ale v rozpore s udajom v poli From, kde sa odosielatel tvari, Ze patri
k doméne yahoo.com.

e X-IP (tiez X-Originating-IP) je pravdepodobne najdélezitejsSie pole, pretoZe poskytuje presnu
informdciu o odosielatelovi (odkial bol mail poslany). Toto pole vSak nie je povinné, takie
mnohé spamy, ktoré maskujd svoju cestu, ho neobsahuju. V nasej ukazke vidiet, ze nie je
v zhode so Ziadnou IP adresou v poliach Received.

4.2 Modifikacia textu spamu

Prvé pokusy o obranu proti spamu boli zaloZzené na poufZiti slovnika a teda hladani vytipovanych
kfu€ovych slov v texte mailu.

Reakciou spamerov bolo upravovanie textu odosielaného spamu tak, aby hladané vyrazy ostali
vizudlne podobné, ale v skutocnosti sa z hladiska jednoduchého komparatora pouZivaného na
hladanie v texte ide uZz o iné slova. NajCastejSie sa pouZiva jedna alebo viacero z nasledujucich
technik:

e nahradenie znaku v slove za znak vizualne podobny, napr: viagra -> vlagra

e Umyselné zopakovanie jedného alebo viacerych znakov, napr.: viagra -> viiagra

e vkladanie nesuvisiacich (najcastejSie interpunkénych) znakov doprostred slova, napr.: viagra
->v.,a.g/r.a

e rozdelovanie slov medzerami, napr.: viagra -> via gra

Tieto techniky su dostatocne ucinné, aby na ne antispamové rieSenie zaloZzené na slovniku nemohlo
efektivne zareagovat. Vytvorit slovnik obsahujuci vsetky variacie vsetkych kltcovych slov je nemozné,
takze Gcéinnost slovnikovej metddy sa tymto prudko znizuje.

V auguste 2002 publikoval Paul Graham svoj navrh na pouzitie Bayes filtra na detekciu spamu **.

V podstate ide o pouzitie Statistickych metdd na vyhodnocovanie obsahu mailu, ked sa metdda
najprv na zaklade znamej vzorky hamov (legitimnych mailov) a spamov ,natrénuje” (t.j. nastavi si
parametre) a s nimi potom klasifikuje nové maily.

Vzhladom na stale novy obsah spamu je potrebné metdédu v case nanovo ,trénovat”, aby jej
parametre reflektovali aktudlnu situaciu.

Na to zareagovali spameri tym, Ze spam doplnili o dalsi, s nim nijako nesuvisiaci text, napr. citat
z knihy a pod. Velkost tohto pridaného textu vyrazne presahuje velkost samotného ,spamového
textu“, a aj v ramci tej istej kampane méze byt v kazdom odoslanom maile odlisna.

Spameri touto modifikaciou textu spamu dosahuju viacero cielov:
e mail tak ziskava iné Statistické rozloZenie textu a Bayesov filter ho moOZe nespravne
vyhodnotit ako legitimny mail
» pokial sa takyto mail stane sucastou vzorky, na ktorej sa filter trénuje (¢o je v automatickom

reZime pomerne beZné), nastavia sa parametre filtra , priatelskejsie” k spamu, t.j. slovam,
ktoré boli predtym Statisticky kritické, sa teraz zniZi ich vaha
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e znizuje sa ucdinnost aj ne-bayesovskych klasifikatorov, ktoré su zaloZzené na porovnavani dlzky
textu prichadzajuceho mailu s uz znamym spamom, alebo na tento Ucel pouZivaju niektoru
z hashovacich funkcii.

4.3 Skryvanie spamovej informacie v maile

S nasadenim antispamovych nastrojov priSla prirodzend reakcia spamerov v podobe snahy
o ukryvanie spamovej informdcie.

Niektoré z metdd uZ boli spomenuté v predchadzajicej kapitole. Tieto metddy sa tykaju Upravy
viditelného textu mailu tak, aby ostal pre adresata Citatelny, ale software ho uz nebol schopny
identifikovat ako spam.

Dalou vyuzivanou moZnostou je presunutie spamovej informéacie do prilohy mailu. Samotny mail
obsahuje nevinny, legitimny text (napr. s textom “ ")
a priloha — najcastejSie dokument vo formate MS Word alebo PDF — je nositelom spamovej

informacie, najméa odkazu na propagovanu WEB-ovU stranku.

Extrémom v tomto smere bolo pouZitie obrazku v JPG formate, tak ako ho tu uvddzame, kde je text
umyselne zvineny, aby znemoznoval pouZzitie OCR nastrojov.

t“e? G P’d

viagra 5 Pi'-
$1:18 lalig $0 IJR
199 LNLAGEME,

Do ND
i:s YESaa LICK. st VTR
IN vy
QUR BRowSER
/_ wmdnws Int"r;",

Obr. 4: Obrazkova priloha spamu bez URL linky

KedZe obrazok neméze obsahovat Ziadny odkaz na WEB, vyZzaduje, aby adresat ru¢ne prepisal linku
do internetového prehliadaca (browsera), ¢o jeho Uspesnost znaéne znizuje. Vzhladom na velmi malé
zastUpenie podobnych spamov v sucasnej vzorke, ktord sme skimali, sa domnievame, Ze zo strany
spamerov uz pravdepodobne ide len o “mftvu” vetvu vo vyvoji spamu.

V sucasnosti je vo velkom objeme mailov text posielany v HTML formate, ¢o umoZnuje lepsie
formatovanie textu, ako aj vkladanie inych objektov do textu. Tento fakt vyuzivaju aj spameri na
maskovanie spamovej informacie.

Medzi najcastejsie pouzivané techniky patria:
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e rozdelenie kritického slova vlozenym HTML komentdrom (napr. viagra ->  vi<!--some

comment -->agra). Slovo je tak pre adresata plne Citatelné, pretoze mailovy klient HTML kdd

spravne interpretuje a vlozeny komentdr nezobrazi, antispamové nastroje vsak kritické slovo

nemusia vObec najst

¢ vkladanie textu pisaného velmi malym fontom pomedzi spamovu informdciu. Mailovy klient

takyto text vo vacsine pripadov vobec nezobrazi, adresat teda vidi len spamovu informaciu,

antispamové nastroje vSak vyhodnocuju cely text a na jeho zdklade mézu dojst k mylnej

klasifikacii

e rovnaky ucel ma aj vkladanie textu, ktory je pisany farbou pozadia, alebo farbou pozadiu

velmi podobnou. V tomto pripade adresat vidi medzi textom medzery navyse, ale

v kone¢nom db6sledku vidi len spamovld informdciu, kdeZto anti-spamovy nastroj

vyhodnocuje opét aj doplnkovy text
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5 Hromadna distribucia spamu

Ako sme uviedli v kapitole 3.1 Efektivnost spamu, vzhfadom na nizku Uspesnost spamu pri vyvolavani
adresatovej pozitivnej reakcie, st spameri ntiteni odosielat spam vo velkych mnozstvach.

Tieto mnoiZstva vyrazne prevySuju objem beZnej mailovej komunikacie. Z nasledujuceho grafu
spolo¢nosti  Symantec ¥ vidiet, e vnovembri 2010 tvoril spam 86,4% vietkych mailov

(monitorované u cca 30 000 zédkaznikov v 100 krajinach).

Spﬂm Rate 915% China BY.1% Automotive 85.8% 1-250
91.1% Luxembourg 88.1% Accom/Catering B6:4% [EEr
86 4(y 900% O 87.4% Marketing/Med bl s
o (1] : an o A mg e 86.0% 1001-1500
89.6% France 87 4% Engineering 87.0% 1501-2500
Last Month: 87.5% 29.:2% ELSEe 87.4% Agncutture 86.2% 2501+
Six Month Avg.: B9.3% Top 5 Geographies Top 5 Verticals By Horizontal
f-r
| \/\__./K\/ i @ vopes \/\\ /
' s & '
| i _/\/- \ /A 86.4%
\./
2005 2006 2007 2008 2009 2010 y

Obr. 5: Vyvoj mnozstva spamu v r.2005 - 2010 (Symantec)

5.1 Technické prostriedky podporujuce Sirenie spamu

Sireniu spamu napomahaju aj niektoré beine pouzivané technické prostriedky. Ide o prostriedky,
ktoré z politickych alebo historickych dévodov zamerne umozriuji anonymizovat odosielanie mailov
alebo distribucii spamu napomahaju svojim slabym bezpecnostnym zabezpecenim.

5.1.1 Open mail relay

Pod pojmom open-mail-relay sa vSeobecne rozumie SMTP mail-server nastaveny tak, Ze svojim
prostrednictvom umozniuje posielat maily na internete od kohokolvek komukolvek. Nie je teda
limitovany na odoslanie / prijem mailov len od svojich (registrovanych) pouzivatelov, resp. pre nich.

Este zacCiatkom 90-tych rokov 20.storocia iSlo o Standardnu konfiguraciu pre mail server. Dévodom
bol vtedajsi sp6sob fungovania internetu, kedy bol mail odovzddvany z pocitata na pocitac
prostrednictvom modemov po teleféonnych linkach (tento spdsob sa nazyva ,,store-and-forward").
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Zavedenim rychlych sieti a pripajanim serverov na back-bone linky Internetu sa systém odovzdavania
mailov zmenil. V sucasnosti mail-server odosielatela vacsinou priamo oslovuje mail-server prijemcu,

problematika nevhodnej konfiguracie vSak pretrvava. Na obrazku je znazornené odoslanie mailu
(15)

prostrednictvom SMTP s vyuzitim zaznamov z DNS v sucasnosti:

To: bob@h.org
Frotm alice(@a org
DeatBob. ..

To: boh(@h.org
From alice@a.otg
Dear Bob. ...

Llice's MTUA Bob's WTA

ez b.org
pop3boorg

stitp.a org

S The Internet

: I
| M for b.oxg? ?
=Y -DA,;?\

nsb.org

Obr. 6: Odosielanie mailu cez SMTP s vyuzitim DNS

KedZe open-mail-relay nekontroluje, ¢i odosielatel mailu je skuto¢nym vlastnikom mailovej adresy
odosielatela uvedenej v maile, je takyto mail-server zranitelny voci tzv. ,spoofingu” adries, o v praxi
znamena, Ze spamer posiela mail v mene niekoho iného. Tato moznost zacala byt od polovice
devatdesiatych rokov vyuzivana vo velkom rozsahu.

Snaha ostatnych poskytovatelov internetovych sluzieb obmedzit mnozstvo prichadzajiceho spamu
nasledne viedla k radikdlnemu odmietaniu vsetkych mailov, ktoré prichadzali z open-mail-relay. Tym
sa podarilo znizit podiel takychto otvorenych serverov z90% na priblizne 1% ™, ¢o prinutilo
spamerov k preferovaniu dalSich technik, ako je napr. vyuZitie botnet zombie pocitaCov na

odosielanie nevyZiadanej posty.

5.1.2 Open proxy server

Proxy server umoziiuje pouzivatelom sietovej skupiny vyuzivat internetové sluzby s tym, Ze redukuje
Sirku pasma vyuzivaného skupinou. Internetova sluzba (napr. WEB stranka) poklada za svojho
pouzivatela proxy, a pokial proxy server nevedie vlastné logovanie, nie je moziné zistit, kto bol
skutocnym pouZivatefom danej sluzby.

Open proxy server rozsiruje tieto vlastnosti o fakt, Zze je pristupny kazdému pouzivatelovi internetu.
Anonymny open proxy server umoziuje pouzivatelom, aby skryli svoju IP adresu a mohli si tak
zachovat anonymitu pri prehliadani WEBuU alebo vyuzivani inych internetovych sluzieb. Toto je ¢asto
vyuzivané pri snahach vlad o cenzuru Internetu.

27



Problematika spamu, jeho povodu a distribucie a vyskum efektivnosti vybranych antispamovych rieseni

Z hladiska Sirenia spamu predstavuje open proxy server znacné riziko, pretoze Uspesne skryva zdroj
spamu. Okrem toho, su druhy malware, ktoré umoznujui spustit napadnuty pocita¢ ako open proxy
server bez toho, aby o tom majitel pocitaca vedel. Takyto nakazeny pocitac sa potom nazyva zombie
a je spamermi vyuzivany na dalsie Sirenie spamu.

5.2 Nastroje na tvorbu spamu

Spameri maju k dispozicii niekolko produktov, ktoré im umoziuju tvorit a distribuovat maily vo
velkom. V minulosti bolo ich spolo¢nou ¢rtou to, Ze odosielali spam z jedného alebo niekolkych
pocitacov, ktoré priamo kontroloval spamer. V stcasnosti nastava presun k distribuovanému modelu
Sirenia spamu, kedy su na jeho produkciu pouZivané rozsiahle siete pocitacov, a to bez vedomia ich
pouzivatelov. Spam odosielany priamo spamermi tvoril na konci roku 2010 len 23% vsetkého
spamu 7).

V dalom struéne popideme tri zndme nastroje na tvorbu a irenie spamu: *®

e Dark Mailer
e Send Safe
e Reactor Mailer

Nasledujuca tabulka poskytuje stru¢ny prehlad o ich vlastnostiach:

Vlastnost Dark Mailer Send Safe Reactor Mailer
X X

MS Windows rozhranie
WEB rozhranie
Konfiguracia na dlohu X

Cache pre MX zaznamy

Kooperacia s dalSimi aplikaciami

Podpora vkladania priloh X

Generovanie obrazkov do mailu

X X X X X X X

Vkladanie nahodnych zmien do X
obrazkov

Priame odosielanie X
VyuZivanie open-relay X
Vyuzivanie SOCKS/HTTP proxy X

Zamykanie proxy

X X X X X

Odosielanie mailov v clusteroch

Distribuované odosielanie mailov X
zalozené na malware

Tab. 4: Vlastnosti vybranych nastrojov na produkciu spamu
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Nastroje s usporiadané od najstarSieho (Dark Mailer). Z tabulky sa da vysledovat evolu¢ny vyvoj,
ktorym tieto nastroje v priebehu par rokov presli.

5.2.1 Dark Mailer

Dark Mailer je na trhu od roku 2003 a velmi rychlo sa stal najpopuldrnejSim “ukdz-a-klikni” nastrojom
pre tvorbu spamu.

Je to aplikacia pre MS Windows, ale napriek jednoduchosti ovladania vyZaduje skiseného operatora,
aby sa vyhol chybdm umoziujicim lahku detekciu produkovaného spamu. Dark Mailer je schopny
odosielat mail viacerymi spésobmi (pozri tabulku vyssie), viacerym adresatom naraz a cez jednu
konekciu je schopny poslat viacero mailov.

Spracovava oddelene hlavicku a telo mailu. Kym telo mailu je vyluéne v sprdve pouzivatela (Dark
Mailer ho nemodifikuje), hlavicka sa vytvara nahodnou kombinaciou z pouZivatefom definovanych
poli pre kazdy odosielany mail.

Dark Mailer v standardnom nastaveni ma snahu hlavickou generovanych mailov imitovat Outlook
Express, ale kvéli viacerym odliSnostiam je lahko identifikovatelny, ¢o je dalsi dévod, pre¢o s nim
zacinajuci spameri neboli prilis Gspesni.

Dark Mailer uz v sucasnosti ani zdaleka nepredstavuje $picku technologického vyvoja nastrojov na
tvorbu spamu, ale je — vdaka svojej dostupnosti - eSte stdle pouzivany.

5.2.2 Send Safe

Send Safe je dalsi velmi popularny ndstroj na tvorbu spamu. Bol vytvoreny v roku 2003 Ruslanom
Ibragimovom a dodnes je otvorene preddvany ako beiny komercény produkt na stranke
http://www.send-safe.com/.

Oproti Dark Maileru ma znacne vylepSené moznosti konfiguracie, kde kombinuje kampan a vzory
sprav, spolu s pomerne vykonnym makrojazykom. M3a schopnost menit svoju IP adresu (vyuZiva
proxy) a ma zabudovanu ochranu proti honeypot-om (pre vysvetlenie pojmu pozri kapitolu 6.2
Sp6soby zhromaZzdovania spamu pre potreby analyzy).

Zamykanie proxy je dalsia vlastnost produktu — namiesto aby Send Safe odoslal mail prostrednictvom
proxy priamo na cielovy mail-server, vyhlada si z DNS MX zaznamov mail-server skuto¢ného vlastnika
(poskytovatela) proxy a odosle mail cez proxy prostrednictvom tohto mail-servera (ten ho tak prijima
z vlastnej domény).

Send Safe ma zabudovany vykonny systém 3$ablén, ktory dokaze imitovat spravanie roznych
mailovych klientov. Dokaze pripdjat Received polia do hlavitky, ndhodne modifikovat From pole,
vkladat do mailu telo v MIME formate (pouzitie HTML). Okrem toho dokaZe c¢iasto¢ne modifikovat
vloZeny obrdzok, ¢im eliminuje anti-spamové filtre detekujlice spam na zaklade zhodnych priloh.

Send Safe je priebeZne vyvijany a vzhladom na unikdtnu kombindciu vlastnosti je aj dodnes spamermi
pouzivany.
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5.2.3 Reactor Mailer

Reactor Mailer (2007) predstavuje novu generaciu nastrojov na tvorbu spamu. Kym predoslé nastroje
generovali maily lokalne a odosielali ich prostrednictvom proxy, Reactor Mailer vyuziva distribuovany
model.

Pocitace, ktoré su infikované klientom Reactor Mailera (malware), sa periodicky pripajaju na Reactor
Mailer server, aby od neho dostali zoznamy ciefovych mailovych adries a Sablénu pre generovanie
spamu. Nezdvisle od seba potom generuju a odosielajd maily a na zaver odovzdaju serveru
informdciu o vysledku kampane.

Klient Reactor Mailera, ktory je z hladiska napadnutého pouzZivatela virusom, bol firmou Symantec
nazvany Trojan.Srizbi. Ide o dobre sa ukryvajici software, ktory prerusuje svoju ¢innost v Case
pouzivatelovej aktivity (napr. pohyb mysou), aby minimalizoval riziko odhalenia.

Reactor Mailer je eSte aj v stcasnosti predavany ukrajinskou spolo¢nostou Elphisoft pod obchodnym
modelom SAAS (software as a service).

Ma systém Sablén podobny systému $ablén Dark Mailera, ale podstatne robustnejsi. Jedna
z najpopuldrnejsich sablon generuje maily velmi verne imitujuce MS Outlook Express 6. Pre kazdu
kampan existuje jedna uloha (Sabléna) pre telo mailu. Pre modifikdciu mailu mda k dispozicii 60
zabudovanych makro prikazov.

Reactor Mailer je schopny vygenerovat obrazok z textu formatovaného s HTML, nasledne ho pootocit
a pridat do neho Sum. Ponuka tiez testovanie Uspesnosti priechodnosti spamu proti SpamAssassinovi,
ako najzndamejsiemu antispamovému nastroju.

Pre kooperaciu s dalsimi aplikaciami (ako je napr. pridruzeny program kanadskej farmaceutickej
spoloc¢nosti GlavMed) méze Reactor Mailer pravidelne naditavat sibory z externého HTTP servera.

Literatdra *® uvadza, Ze vo februdri 2008 bolo prostrednictvom Reactor Mailera generovanych 39%
vSetkého spamu. Koncom roku 2010 vsak siet spravovana Reactor Mailerom uz nebola vykazovana
v Statistikdch samostatne, ale spolu s inymi malymi botnetmi generovala spolu len 0,5% vsetkého

spamu.”

5.3 Botnet

Botnet sa da charakterizovat ako siet pocitacov, ktoré spolu komunikuju a ktoré mozu byt ovladané
z nadradeného - riadiaceho pocitaca. Tento pocitac sa nazyva C&C (command and control) server.

Jednotlivi ¢lenovia siete - boti (od slova robot) - si schopni koordinovane vykonavat obdrzané prikazy
a ulohy. Komunikuji pomocou niektorého zo sietovych protokolov, ¢asto implementuju viaceré (P2P,
IRC, HTTP, atd.).

Botnet ma praktické legdlne vyuzitie napr. v distribuovanych vypoctoch, v pripade spamu vsak vidy
ide o ilegalne siete pocitacCov, ktorych pouZivatelia netusia, Ze su producentami spamu.

Budovanie rozsiahlych botnetov umozriuje rozposielat obrovské objemy spamu, i ked v posledne;j
dobe dochddza k miernemu poklesu v pocte spamov generovanych jednym pocitacom. Dévodom je
zrejme snaha zmensit moznost detekcie zo strany antispamovych programov, takze na odosielanie sa
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.....

77 spamov za minutu.™”

Architektura botnetov sa vyvijala v priebehu casu, a nie vSetky botnety vykazuju rovnaku topoldgiu
velenia a riadenia. Zvolena topoldgia botnetu ho méze robit odolnejsim voci vypnutiu, black-listingu
(pozri kapitolu 6.3.1 Black-listing), alebo odhaleniu miesta riadenia. Na druhej strane, ma aj vplyv na
predajnost a moznosti prenajmu botnetu dalsim operatorom. Typické topoldgie su:

e Star (Hviezda)
*  Multi-server
* Hierarchicka
* Nahodna

V kazdom pripade je vSak botnet riadeny jednym alebo viacerymi C&C servermi, s ktorymi klienti
(malware) komunikuju napr. IRC protokolom, vacsinou cez proxy servery (ktoré su tiez sucastou
botnetu, teda niektori klienti vykonavaju tato Specifickd funkciu), aby stazili odhalenie riadiaceho
centra.

Z hladiska budovania botnetu je najkritickejSou fazou vytvorenie nového bota. Podstatou je
zahniezdit na pocitaci malware bez toho aby to pouZivatel poéitaca alebo jeho anti-virusovy program
zaregistroval. VyuZiva sa na to mnoZstvo technik, ako pretecenie zasobnika, RPC — remote procedure
call, skenovanie prostredia a mnoZenie sa pomocou chyby a slabého hesla, ¢asto si ho pouzZivatel
nainstaluje aj sam, ked' spusti makro alebo skript v podvrhnutom dokumente, pripadne navstivi
rizikovd WEB stranku.

V kapitole 3.1 Efektivnost spamu boli uvedené vysledky experimentu vedcov dvoch americkych
institdcii s botnetom Storm. Pripomenme, Ze v ramci tohto experimentu skimali jednak efektivnost
spamu s cielom dosiahnutia objednavky tovaru zo strany adresata, ale aj moznost rozsirovania
botnetu prostrednictvom malware.

V tomto experimente rozposlali v 2 kampaniach celkovo cez 123 miliénov spamov s odkazmi na WEB
stranky, ktoré sami pripravili a ktoré simulovali mozZnost stiahnutia si Skodlivého kédu do pocitaca. Na
tieto rozposlané spamy pozitivne zareagovalo 6548 adresatov, ktori klikli na odkaz v maile a navstivili
niektoru z tychto WEB stranok. A z nich 541 vykonalo aj aktivitu, ktorou si sami, dobrovolne, stiahli
do pocitaca kdd simulujuci malware (napr. v podobe elektronickej pohladnice).

Podla tohto experimentu by sa teda dalo odhadovat, Ze na vytvorenie jedného nového bota je
potrebné rozposlat priblizne 227 000 spamov obsahujucich malware alebo odkaz nan.

Vytvorenie botnetu je naro¢na ¢innost, jeho dalsie fungovanie (riadenie) vsak uz pripomina ¢innost
beZnej obchodnej organizacie poskytujucej sluzby.

Ako to celé funguje ™
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Obr. 7: Vyuzitie botnetu na produkovanie spamu

1. Operator budiceho botnetu zriadi C&C server, zabezpeci ho proti odhaleniu, a potom
infikuje pocitace beznych pouzivatelov virusmi alebo ¢ervami — vytvori tak novych botov.

2. Bot (malware) sa na infikovanom pocitaci prihlasi na konkrétny C&C server (¢asto ide o IRC
server, ale v niektorych pripadoch to byva WEB server).

3. Spamer nakupuje sluzbu (botnet) od operatora.

4. Spamer poskytuje spam na odoslanie operatorovi, ten inStruuje napadnuté pocitace cez C&C
server a jednotlivi boti odosielaju spam.

V dalsich kapitolach popiSeme niektoré znamejsie botnety.

5.3.1 Storm

Botnet Storm sa zadal masivne $irit v januari 2007, ako priloha spamov s predmetom “230 dead as
storm batters Europe” (230 mftvych pocas burky v Eurépe) 2. Priloha obsahovala malware, ktory
ziskal administratorsky pristup k pocitau a potom pracoval na zadanych ulohach.

Botnet vytvaral decentralizovant siet riadend cez distribuovand hash tabulku (algoritmus

@1 pre siete peer-to-peer). Na skryvanie svojich riadiacich centier pouzival techniky fast-flux

Kademlia
DNS (s jednym plne kvalifikovanym menom domény je spojenych niekolko IP adries a tieto sa menia

extrémne vysokou frekvenciou).

Na skryvanie kédu na infikovanych pocitacoch pouZzival techniky rootkitov (Co znamen3, Ze si udrziava
pristup k pocitacu na Urovni spravcu a zaroven aktivne skryva svoju ¢innost pred inymi aplikaciami).
Zistilo sa, Ze zdrojové kdédy boli s malymi upravami kompilované a publikované priblizne kazdé dve
hodiny, na ¢o antivirové firmy nemohli adekvétne reagovat.

Dal$ou ochranou malware pred detegovanim bolo aj ruéenie procesov, ktoré pouZivali anti-virusové
programy. V dalSich verzidch uz Storm nechaval tieto procesy bezZat, ale upravoval miesta ich
spustania (kdd) a tak anti-virusové programy ¢asto neboli schopné zachytit jeho podozriva aktivitu.
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Na komunikacie v ramci botnetu najviac pouziva eDonkey P2P (Overnet), pricom komunikaciu Sifruje.
Implementovany eDonkey(Overnet) protokol je skoro nemozné vypnut, ¢o velmi staZuje stopovanie
botnetu. Pocitace si totiz pamataju iba IP adresu nadradeného uzla. Okrem tohto spdsobu vsak Storm
podporuje aj iné protokoly, ako IRC, HTTP dalsie.

Storm botnet vie optimalizovat svoje vyuzitie — mozZe sa rozdelit na mensie ¢asti a kazdd moze
realizovat in Ulohu. Na svoje $irenie pouziva vietky zndme spdsoby. Siri sa cez spam, Java-script
implementovany vo WEB strankach a vyuZiva aj zranitelnost systémov a aplikacii, najviac chyby
v software od firiem Microsoft a Adobe.

Botnet sa snazil Sirit potichu, bez medializicie, jeho kdd sa ¢asto menil, aby nebol odhalitelny
antivirovymi scannermi, navy$e ¢asom zacal disponovat aj vlastnou aktivnou obranou, DDoS Utokom
(hromadnym generovanim Ziadosti o pripojenie ku konkrétnemu pocitacu, ¢im sa takyto pocitac
napokon zahlti). V jali 2007 bolo nedobrovolnhou sucastou botnetu Storm okolo 1,5 milidéna
pocitacov. Z hladiska botnetu bol vrcholovym mesiacom september 2007, kedy vygeneroval priblizne
20% vsetkého spamu a uskutocnil niekolko DDoS Utokov na antispam a anti-scam stranky.

Ale to uZ na seba upriamil pozornost. Zaciatkom roku 2008 sa podarilo skupine vedcov preniknit do
jeho komunikaénej vrstvy (pozri kapitolu 3.1 Efektivnost spamu). Microsoft vydal novd verziu
Malicious Software Removal Tool, ktord bola schopna detegovat tento malware a hned' prvy mesiac
zlikvidoval 274 372 nakaz *?. Predpoklada sa, 7e aj samotni autori Stormu sa snazili diverzifikovat
mozné rizikd a zamerali sa na rozvoj inych botnetov. V oktdbri 2008 mal botnet uz ,len” 47 000
pocitacov a odvtedy nadalej upada.

5.3.2 Waledec

V decembri 2008 sa objavil novy botnet nazvany Waledec. Odbornici dosli k zdveru, Ze za nim stoji
pravdepodobne rovnaky team, ktory ma na svedomi aj Storm, pricom nasli viaceré zhody v kdde
tohto malware.

Spolo¢nost Microsoft, ako autor napadaného operaéného systému, bola na tento botnet zamerana
desat mesiacov, v ramci interného projektu “operdcia B49”. Zistili, ze Waledec bol vyrazny zdroj
spamu, v obdobi od 3. do 21.decembra 2009 rozposlal len na uc¢ty Hotmailu priblizne 651 miliénov
nevyziadanych mailov. Celkova kapacita siete bola odhadovana na 1,5 miliardy spamov denne .

Bolo detegovanych 273 domén, ktoré boli pouZité na riadenie botnetu.

Na zaklade sidneho povolenia z 22. februara 2010 dostal Microsoft opravnenie znemoznit pripojenie
pocitacov s operacnym systémom MS Windows k tymto doménam, ¢o nasledne aktualizaciou
operacného systému aj urobil.

Tym bol tento botnet efektivne vyradeny z prevadzky.
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5.3.3 Rustock

Botnet Rustock vznikol v roku 2006. Odhaduje sa, 7e sa skladd zo 150 000 - 2 400 000 poéitatov *¥
a je schopny posielat asi 30 milidrd spamovych sprav denne, pricom kazdy infikovany pocita¢ moze

produkovat az 25 000 sprav za hodinu .

V roku 2008 bol botnet z velkej ¢asti ochromeny potom, ako bol zruseny WEB-hostingovy provider
(poskytovatel internetovych sluzieb) McColo®®, prostrednictvom ktorého bol tento botnet riadeny. V
aprili 2010 vsak uZ bol podla spolo€nosti Symantec najvacsim a najaktivnejSim botnetom, pricom

generoval 32,8% spamu, v polovici augusta 2010 dokonca az 80% ™.

Velkost botnetu sa udrziava vdésinou samo-propagaciou, ked botnet posiela velké mnozZstvo spamu
obsahujuceho malware prilohu v nadeji, Ze adresat si infikuje pocita¢ a ten sa stane sucastou

botnetu 7).

Botnet méa velmi dobre prepracovani ochranu pred odhalenim “®

. Pouzitd rootkit technoldgia
efektivne prepisuje zaciatok kritickych rutin operac¢ného systému a maskuje cinnost malware.
Napriklad, na jeho Start sa pouZiva kiu¢ HKLM\system\CurrentControlSet\services\pe386 v registroch
MS Windows, ale akonahle je malware nacitany do pamate, stava sa tento klU¢ pre ostatné aplikacie
neviditelny.

Komunikacia s C&C servermi je kryptovana, najprv prebehne vymena kfucov a az potom server
posiela (kryptované) instrukcie a data. ESte predtym vsak infikovany klient posiela informacie o sebe
(verzia operacného systému, i je povolené SMTP, Ci beZi vo virtudlnej masine, ¢i sa nachadza na DNS
black-liste, atd).

C&C Server
Infected Host
key | 96Dhyies + login.php
Exchange 16 bytes i
Encrypted data.php
Instructions

Obr. 8: Komunikacia bota s C&C serverom (Rustock)

Pri zasielani spamu botnet vyuZival az v 35% pripadov TLS Sifrovanie ako dalSiu vrstvu ochrany,
ktorou sa snazi skryt svoju pritomnost. Od aprila 2010 v3ak toto vypocétovo narocné Sifrovanie
prestal pouzivat a tym zdvojnasobil mnoZstvo odosielaného spamu.””” Z merani firmy Symantec
vyplyva, Ze na konci roku 2010 tento botnet generoval 44,1 miliardy spamu denne.

(17)

Podiel botnetu Rustock na celkovom spame bol 47,5% ", v sucasnosti (koniec roku 2010) teda ide

o dominantny botnet.
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5.4 Kampane

Z faktu, Ze spamy su rozposielané na objednavku s cielom propagovat nejaky produkt alebo sluzbu,
vyplyva aj ista koncentracia spamu podla témy a obdobia. Spamy, zamerané na propagaciu jedného
produktu a vykazujuce rovnaky alebo velmi podobny sp6sob propagdcie, tvoria kampan.

V roku 2008 navrhol team vedcov'®® metodoldgiu na zaradovanie spamu do jednotlivych kampani.
Pocas 15 mesiacov odchytavali spamy na 10 honeypotoch —islo 0 525 milionov spamov zo 165 krajin
pre celkovo 4,8 miliardy adresatov. Pre charakterizovanie kazdého spamu zvolili 4 kritéria:

e zdroj

e ciel

* spdsob / nastroj / technicky prostriedok pouzity na Sirenie spamu (HTTP, SOCKS, open-relay)
* spOsob, akym sa spameri snazili maskovat obsah spamu (Upravy textu)

Obsah spamu zahfnal dalsie kritéria:

e typ spravy

e jazyk

e rozloZenie (skladba) spravy — iSlo najma o evidenciu obsahu konkrétneho riadku (prazdny,
text, URL, ...)

e URL fragmenty — evidovanie URL poutZitej v spame, ale rozloZenej na ¢asti, aby sa ignorovala
snaha spamerov maskovat URL jej ¢iasto¢nou modifikaciou aj v rdmci tej istej kampane

Na zaklade tychto kritérii identifikovali vo svojej vzorke spamu celkom 16 115 kampani, pricom
znacna Cast z nich obsahovala viac nez 100 000 spamov.

Podobnou problematikou sa zaoberal v roku 2009 aj dalsi team vedcov B0 ktor kategorizovali spam
podla metddy, aka bola pouzita na Sirenie spamu:

*  botnet
e kratkodobé (dynamické) IP zdroje spamu
e spam Sireny cez open-proxy

Pri tom zaroven skimali obsah spamu, najma URL odkaz, ktory obsahovali.

Z ich analyzy vyplyva, Ze 30% existujuceho rozsahu IP adries je zodpovednych za 80% spamu, ¢o
poukazuje na istu koncentraciu producentov spamu do istych geografickych oblasti. Vo vzorke 31 738
spamov identifikovali 800 réznych kampani. Zaujimavé bolo aj zistenie, Ze az 95% odosielatelov
spamu (z velkej Casti botnety) sidlilo v tej istej krajine ako niektory z propagovanych WEB-ov.

V oktébri 2010 bolo podla firmy Symantec ' 89,0% spamu posielaného v angli¢tine a5,3%
v niektorom z inych identifikovatelnych jazykov. AZ dve tretiny spamu (o je priblizne 80 miliard

(17)

mailov denne) sU zamerané na propagaciu farmaceutickych produktov ", ktoré tak vytvaraju

rozsiahlu tienovu ekonomiku.
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Téma spamu

Podiel v roku 2010 Podiel v roku 2009

Farmaceutika (lekaren) 64,2 64,0

Nevyziadané spravy 9,3 2,5
(newsletter)

Napodobeniny znackového 6,5 14,3
tovaru (hodinky)

Tab. 5: Rozdelenie spamu podla témy v r. 2009 a 2010

Z pohladu kampani je zaujimavy nielen ich obsah, ale aj dizka ich trvania.

Zdroj ®Y uvadza rozhovor so spamerom, ktory popisal aj svoj rezim prace. Kampari v jeho podani trva
pribliZne 5 dni, pocas ktorych odosle z kaidého zo 6 pocitatov, pripojenych k internetu
prostrednictvom réznych ISP, kazdych 20 sekind davku 100 sprdv. Pocas 12 hodin tak odosle okolo
1,3 miliéna spamov. Inkasovana suma za kampan sa v jeho pripade pohybuje od 150 do 2000 USD.

Iny zdroj ®? skumal kampane produkované botnetmi. Podla jeho vysledkov maiji takéto kampane

podstatne va&iu dizku trvania:
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1567 8 555 71
38 92 441 92
306 62 117 99
24 228 1

5 20375 36

54 28 502 12
48 36178 63

Tab. 6: Doba trvania spamovej kampane (botnet)

Z tohto vyskumu pochadza aj zistenie, Ze prechod z jednej kampane do druhej je velmi rychly, trva
len 1 — 2 hodiny. Kampane generuju priblizne rovnaki zataz na siet s porovnatelnym pocétom
adresatov, pricom vsak jednotlivé zdroje spamu neposielaji spamy tym istym adresatom — zrejme
dostavaju pre kazdu kamparn inu Cast z celkového zoznamu mailovych adries.

V slvislosti s jednotlivymi kamparniami je zaujimavé sledovat aj rozloZenie spamu v ¢ase — t.j. v akych
mnozstvach je v jednotlivé dni a hodiny spam posielany resp. prijimany.

Podla vystupov z projektu HoneyPot(33)

, ktory zbieral data vyse pat rokov, je najviac spamu
odoslaného v pondelok a len o nie¢o menej v stredu. V sobotu je objem spamu asi o 40% nizsi nez
v pondelok. V ramci jedného dna je najviac spamu odoslaného medzi 11:00 - 13:00 (GMT) a najmenej

medzi 17:00 - 19:00 (GMT), vtedy sa posiela len priblizne 58% z vrcholovej hodnoty.

Nas vyskum nie je orientovany na kampane, ale aspon v globale sme sa pokusili z nasich vzoriek
zostavit Casové zavislosti produkovania spamu. Mali sme k dispozicii dve vzorky mailov (korpusy),
kazda zachytéavala cast realnej mailovej komunikacie z obdobia jedného tyZdna, a to zo septembra
2010 a z oktdbra 2010 (pre viac informacii o vzorkach pozri kapitolu 7.4 Mailovy korpus).

Z grafov (Obr. 9 a Obr. 10) vidiet narazovy charakter produkovaného / prijimaného mnoZstva spamu
s kratkymi obdobiami Utlmu. Na druhej strane, nasa snaha identifikovat dni s maximalnymi
hodnotami neviedla k jednoznacnym vysledkom, pravdepodobne kvéli odlisSnym podmienkam, za
akych boli oba mailové korpusy ziskané (v druhej vzorke bola vypnuta kontrola na black-listy).

Kym v septembrovej vzorke jednoznacne dominuju vikendové dni (sobota a nedela) a Ciastocne
pondelok, v oktobrovej vzorke bolo maximum spamu zaznamenaného v utorok.
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Obr. 9: Casové rozlozenie spamu v septembrovej vzorke
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Obr. 10: Casové rozlozenie spamu v oktébrovej vzorke
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6 Obrana proti Sireniu spamu

Hromadna distribucia spamu nutne vyvolala reakciu v podobe obrany. V tejto kapitole sa pokusime
vycislit finanéné dopady spamu na jeho adresatov, popiseme najcastejsie metddy ziskavania spamu
pre potreby vSeobecného vyskumu a dalej hlavné techniky pouzivané na obranu proti spamu.

6.1 Skody sposobené spamom

V predchadzajucich kapitolach sme sa zaoberali Skodami sp6sobenymi scamom a phishingom. Ale aj
samotny spam (ako forma nechcenej reklamy) sposobuje jeho adresatom negativne externality,
ktoré — vzhladom na to, Ze su nechcené — mdzeme pokladat za skody. Ide najma o:

» naklady na dimenzovanie IT infrastruktiry na vy$siu zataz / kapacitu. KedZe spam v stcanosti

9 'ma znaény vplyv na dimenzovanie

predstavuje okolo 90% vsetkej mailovej komunikacie
priepustnosti sieti. Podobne ukladanie spamu na pamatové média (pevné disky) kladie
zvysené naroky na ich kapacitu, zvlast ak je spam ukladany do karantény a nie je priebezne
vymazavany.

e naklady na udrzbu IT infrastruktary zahfnaju jednak mzdové naklady na administratora, ktory
travi Cast svojej pracovnej doby udrzbou hardware, software a dat (najmad mailov, ale aj
roznych zoznamov a pod.) suvisiacich so spamom, ale tiez aj ndklady na konkrétne
anti-spamové riesSenie

e straty na produktivite prace. Nejde o zanedbatelny udaj: ak zamestnanec stravi Citanim
a odmazavanim spamu len 1 minatu denne, znamena to v rocnom vyjadreni 4,2 hodiny. Pri
priemernej mzde v IT sektore na Slovensku 1540 € za prvych 9 mesiacov roku 2010 %

predstavuju ro¢né naklady na spam a jedného zamestnanca priblizne 38,5 €. V rdmci celého

35 3 strata po prepoé&itani

Slovenska je v IT sektore zamestnanych 33 261 pracovnikov
dosahuje 1,25 milidna € ro¢ne len v tomto sektore.

e financné straty sposobené scamom a phishingom — v tomto pripade ide o priame finan¢né
dopady na jednotlivcov a firmy, vyplyvajuce z podvodného charakteru niektorych druhov

spamu. Ciselné odhady sme uz uviedli v kapitole 3.2 Scam a phishing.

Starsi odhad Eurdpskej Unie z roku 2001 hovori o celosvetovej rocnej strate spésobenej spamom vo
vyske 10 miliard € ®°, odhad kalifornskych zakonodarcov z roku 2007 *” uz hovori o strate firiem len
v USA vo vyske 13 milidrd USD rocne.

Ide teda o znacné objemy financnych prostriedkov, ktoré jednoznacne odbévodnuju potrebu hladania
antispamovych rieSeni a ich aktivne pouZivanie v praxi.
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6.2 Sposoby zhromaZzd'ovania spamu pre potreby analyzy

V praxi si maily analyzované antispamovymi nastrojmi v redlnom ¢ase priamo na mail-serveroch. Pre
potreby vyskumu je viak potrebné postupovat inak.

Najpouzivanejsie su dve techniky:

e triedenie mailov, ktoré poskytli pouzivatelia
e odchytavanie spamov prostrednictvom tzv. honeypotov (vysvetlenie pozri dalej)

Pri prvom spdsobe dostava vyskumny team k dispozicii sibor mailov, ktoré roztriedi na spamy
a hamy (legitimne maily). Na to sa pouZiva bud' niektory z antispamovych nastrojov, alebo sa pouziva
manualne triedenie, kedy je potrebné kazdy mail otvorit a spravne zaradit. Manualne triedenie
(klasifikovanie) je vSeobecne pokladané za presnejsie, i ked' aj tu treba brat do Uvahy chybovost
vyplyvajucu z ludského faktora.

Druhy sp6sob spociva v publikovani servera, ktory sa sprava ako mail-open-relay. VSeobecny nazov
pre takyto server je “honeypot”. Spameri ho pomerne rychlo ndjdu (pri naSom pokuse to bolo do pol
hodiny). Vacsinou cezen najprv posli skisobny mail, ktorym verifikuji jeho priechodnost, a potom uz
nasleduju spamy. Honeypot musi prepustit skiSobné maily, ale spamy len prijima a uklada, neposiela
ich dalej, pretozZe by sa rychlo ocitol na black-liste.

Oboma spdsobmi sa vytvara vzorka mailov (tzv. “mail korpus”), ktord je vhodna na skumanie
a hladanie charakteristik, ktoré je potom mozné vyuzit aj pri klasifikacii mailov v redlnom case.

6.3 Analyza odosielatel'a

Pod analyzou odosielatela rozumieme subor technik a opatreni, ktorych cielom je zvysit
pravdepodobnost, Ze prijimany mail pochadza skutoéne zo zdroja, ktory je v maile uvedeny, ze tento
zdroj je legitimny odosielatel (nie spamer a ani bot) a Ze tento odosielatel vedome mail posiela.

6.3.1 Black-listing

Black-listing je technika zaloZena na vytvarani zoznamov IP adries, z ktorych je produkovany spam.

Mail-server pri prijimani mailu overuje IP adresu, z ktorej je mail odosielany, voci jednému alebo
viacerym takymto zoznamom. Pokial' je odosielatel na black-liste, je komunikacia s nim zo strany
mail-servera prerusenda a mail je odmietnuty.

Ide o velmi ucinny mechanizmus, ktorého hlavna vyhoda je zaroven aj jeho nevyhodou. Tou je
vytvaranie zoznamu. Vzhladom na neustdle sa meniace IP adresy producentov spamu je zoznam
doplfiany vidy a? s istym oneskorenim a tak nie je schopny zarucit svoju aktualnost. Napriek tomu je
black-listing Siroko pouzivany, pretoze dokaze odfiltrovat prekvapivo vysoké percento spamov.

Nevyhodou je nezanedbatelné percento hamov, ktoré su na zaklade black-listov odmietnuté len
preto, lebo boli odoslané prostrednictvom mail-serverov, ktoré su na black-listoch ®®. Na black-listy
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sa totiZ dostavaju aj mail-servery, ktoré nepatria spamerom, ale ich prostrednictvom (napriklad kvéli
slabSiemu zabezpeceniu) su popri beznych mailoch odosielané aj spamy.

6.3.2 White-listing

White-listing je technika zoznamov s presne opa¢nym vyznamom ako black-listing.

Mail od daného odosielatela v zozname je pre prijemcu chdpany ako legitimny. Tento zoznam je
moziné vytvarat aj automaticky na zaklade toho, s kym adresat mailu alebo jeho mail-server
komunikuje.

V extrémnom ponimani je ako prijatelny chdpany vylu¢ne mail od odosielatela na white-liste. To
kladie naroky na adresata, aby si vopred vytvoril a véas aktualizoval svoj zoznam, ¢o je v praxi dost
tazko akceptovatelné.

6.3.3 Grey-listing

Grey-listing vyuZziva vlastnost mail serverov, ktoré pri netispesnom doruceni zaradia spravu do fronty
a pokusia sa ju po uréitom ¢ase znovu dorucit. Spameri, vzhladom na to, Ze potrebuju odoslat velky
pocet mailov v pomerne kratkom cCase, sa o takyto postup vacsinou nesnazia, a mail, ktory nebol
prijaty oslovenym mail-serverom, uz druhykrat neodosielaju.

Server, ktory vyuZiva grey-listing, si poznamena z kazdého prichadzajuceho mailu tzv. “triplet’
informacii:
e |P adresu, z ktorej bola nadviazana konekcia

e adresu odosielatela z obalky mailu
e adresu prijemcu z obalky mailu

Takyto triplet je kontrolovany oproti internej databdze mail-servera. Pokial uz bol predtym prijaty
a uplynul nastaveny cas, je mail dalej spracovany. V opacnom pripade si server zapamata triplet a cas
a mail odmietne s do¢asnou SMTP chybou 4xx.

Pokial' je odosielatelom Standardny mail-server, odosielanie mailu po case zopakuje a mail je
v takomto pripade akceptovany. Hlavnou nevyhodou tejto techniky je ¢asové zdrZanie v doruceni
mailu, ktoré sa bezne pohybuje v rozsahu 15 minut az 4 hodin.

Vyhodou je eliminacia pomerne vysokého percenta spamov, pretoZe spamer vacsinou nema ¢asovy
priestor na opakované odosielanie mailov.

6.3.4 Challenge-response

Challenge-response (C/R) je metdda vyzvy a odpovede. Ide o vynitenu kontrolu identity pri prijimani
spravy od neznameho odosielatela. Sprava je mail serverom este pred doruc¢enim podrzana vo fronte
a odosielatelovi je zasland Ziadost o vykonanie nejakej ulohy. Pokial odosielatel tejto Ziadosti
vyhovie, je sprdva dorucena prijemcovi.
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Vyzvu stadi posielat len nezndmemu odosielatelovi. Odosielatel, ktory sa uz predtym v C/R systéme
autorizoval, mdze byt automaticky zaradeny na zoznam povolenych odosielatelov (white-list).

C/R systémy sa snazia pripravit odosielatelovi Ulohu, ktord opravneny odosielatel lahko splni, ale
ktora je pre spamera naro¢na. Na dosiahnutie tohto ciela sa vyuZivaju dve vlastnosti, ktorymi sa liSia
maily od legitimnych odosielatelov a od spamerov:

¢ mail od legitimneho odosielatela obsahuje vo svojej hlavicke platnu spiatocnu adresu, zatial
¢o spameri vacsinou tuto adresu modifikuju a uvadzaju neplatné adresy alebo adresy inych
pouzivatelov. Z toho vyplyva, Ze vacsine spamerov nebude vyzva ani dorucena.

* spameri odosielaju maily vo velkom mnoiZstve a pri C/R systéme by boli niteni — v pripade, Ze
by vyzvu obdrzali - vykonavat aj navrhnuté dlohy vo velkom mnoistve, zatial ¢o legitimny
odosielatel musi vykonat takuto ulohu len jedenkrat pre kazdy novy mailovy kontakt.

Samotna uloha ponuknutd odosielatelovi prostrednictvom mailu od C/R systému mdze mat rbzne
podoby:

e odpoved na mailovu vyzvu (bez Uprav textu)

e kliknutie na WEB odkaz v maile

e Turingov test — vyZaduje sa odpoved na jednoduchu otazku tykajlcu sa textu alebo prijemcu.

e zjednoduseny Turingov test, zahffiajuci mechanizmy pouzivané na r6znych WEB strankach na
rozlisenie, ¢i k nim pristupuje ¢lovek alebo software. Z nich je znamy napr. "CAPTCHA" test,
v ktorom je odosielatel povinny napisat text zobrazeny na obrazku, alebo test, pri ktorom
odosielatel musi napisat n-té slovo v poskytnutej fraze.

V sucasnej dobe sa C/R systémy nepouzivaju v takom rozsahu, aby bolo pre spamerov zaujimavé
reagovat na vyzvy.

Okrem toho, C/R systémy prinasaju aj problémy. Tykaju sa najma automatickych reakcii na mail
(napr. v ¢ase nepritomnosti adresata), ale tiez problémov s hromadnym odosielanim beznych mailov
(reklamna kampan, diskusné skupiny, mailing-listy a pod.)

6.3.5 Reverse DNS Lookup

Reverse DNS Lookup je nazov pre operaciu zistenia nazvu domény, ktora je asociovana s danou IP
adresou. VyuZiva sa na to internetovy Domain Name System (DNS).

Mail-server, ktory prijima spravu, takymto sp6sobom overuje, Ci IP adresa odosielatela zodpoveda
doméne, ktord je uvedena v hlavicke mailu.

6.3.6 Sender Policy Framework

Protokol SMTP umoziuje odosielat mail z akéhokolvek pocitaca a v mene kohokolvek. To vyuZivaju
spameri na rozosielanie mailov z fiktivnych adries, ¢im znemoznuju dodatocne zistit, od koho spam
skutocne pochadza.
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Sender Policy Framework (SPF) vychadza z idey, Zze v ramci kazdej domény je len niekolko
mail-serverov, ktoré su opravnené posielat maily z tejto domény dalej. Ide o experimentdlny
protokol, ktory Specifikuje rozsirenie DNS zdznamov o informaciu o takychto serveroch. Vlastnici
domén teda mozu deklarovat ostatnym pouZivatelom Internetu, z ktorych serverov (IP adries) v ich
doméne mo6zZu dostat mail.

Prijimajuci mail-server mbze kontrolovat zhodu IP adresy, z ktorej je posielany mail, so zdéznamom
SPF a v pripade disproporcie mail odmietnut. Kontrolované si Udaje z obalky mailu (HELO, resp.
EHLO, MAIL FROM), nie z jeho hlaviciek ¢i tela.

SPF poskytuje znacné vyhody pri identifikacii spamu. Pokial doména zverejni SPF zaznam, vyrazne sa
znizuje pravdepodobnost, Zze spameri a phisheri budd vo svojich mailoch predstierat, Zze pochadzaju
z takejto domény. Nezhoda IP adries totiz umozni prijimaciemu mail-serveru takéto maily velmi
efektivne filtrovat.

Istou nevyhodou SPF je, Ze neumoznuje plain-message-forwarding (preposielanie sprav), o je sluzba
poskytovana backup-servermi na preposielanie sprav — takyto server nema mail-boxy, ale prijatu
spravu preposiela dalej. Plain message-forwarding zmeni prijemcu v obalke mailu, pole odosielatela
v obalke vSak nechd nezmenené. Mail je tak v skutocnosti odoslany z iného servera (potencialne
z inej domény), nez aky je deklarovany v poli “MAIL FROM” obalky mailu.

Dal3ou nevyhodou SPF je, 7e nie je schopny zabranit tomu, aby pouZivatel s rovnakou doménou zaslal
mail s menom iného pouZivatela, pretoze je oSetrena (kontrolovand) iba doménova Cast adresy.
Navyse je potrebné, aby SPF pracoval na serveri, ktory je odosielatelom priamo osloveny cez TCP/IP
konekciu. Toto je najvhodnejSie miesto na ziskanie IP adresy z TCP konekcie a pripadné nasledné
odmietnutie mailu.

(39)

Podla prieskumu The Measurement Factory ' z oktdbra 2010 publikovalo svoje SPF zaznamy 15,9%

z .org, .net a .com domén.

6.3.7 Sender ID

Sender ID je protokol, ktory vznikol zlicenim Caller ID, navrhnutom firmou Microsoft, a protokolu
SPF. Kltcové casti navrhu boli chranené patentami, ktoré v r. 2006 firma Microsoft presunula pod
Open Specification Promise (OSP), ¢im fakticky umoznila vyuZivanie tohto mechanizmu aj v SirSom
meradle mimo produktov Microsoftu.

Sender ID je zaloZené na SPF. Snazi sa vSak zlepsit jeho hlavny nedostatok, a to Ze SPF neoveruje polia
“From” a “Return-Path” hlavicky mailu, ktoré definuju odosielatela. Takato hlavicka je obvykle
zobrazovana adresatovi a slizZi na odpovedanie na prijaty mail. SPF overuje len pole "MAIL FROM"
z obalky mailu.

(39)

Podla prieskumu The Measurement Factory ©”’ z oktébra 2010 publikovalo svoje Sender ID zdznamy

0,01% z .org, .net a .com domén.
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6.3.8 DomainKeys Identified Mail

DomainKeys ldentified Mail (DKIM) je protokol zaloZzeny na ndvrhu DomainKeys od firmy Yahoo!
a nasledne vylepsenom o dalsie rozsirenia konzorciom viacerych firiem. Technolégia DomainKeys je
chranend US patentom, firma Yahoo! vsak uvolnila kniZznice pod GNU General Public License 2.0, ¢im
ich fakticky spristupnila.

Zo znamych poskytovatelov mailovych sluzieb vyuZivaja DKIM napriklad Yahoo!, Gmail a FastMail.
Podla prieskumu The Measurement Factory ® z oktdbra 2010 aktivne vyuziva DKIM protokol 2,5%
z .org, .net a .com domén.

DKIM pracuje na principe elektronického podpisu — odosielajici server doplni do odchadzajluceho
mailu podpis kryptovany privatnym klGéom, pricom pravost tohto podpisu je kymkolvek
verifikovatelna za pomoci verejného kltca publikovaného v DNS.

Spominany podpis predstavuje v hlavicke mailu dalSie pole zvané “DKIM-Signature”, ktoré obsahuje
informdciu o tom, ktoré polia hlavicky a ako boli podpisané, a samozrejme aj samotny digitdlny
podpis. Podpisom sa rozumie vypocitany hash kéd z daného pola a nasledne zasifrovany (prevazine)
RSA algoritmom.

Prijemca mailu (mail-server adresata) ma potom moznost za poutzitia verejného kltica odosielajuceho
servera, ktory je publikovany v DNS, desifrovat Udaje z hlavi¢ky, a porovnat ich s hash-hodnotami,
ktoré sam vypocita z vybranych poli hlavicky. DKIM teda poskytuje aj urcit ochranu proti manipulacii
s obsahom mailu.

Hlavnou vyhodou tohto systému je to, Ze podpisanim domény umozini spolahlivo uréit tok
legitimnych mailov, ¢im sa stava pouZivanie black- a white-listov efektivnejsSie. Umoziiuje tiez lahsie
odhalenie niektorych druhov phishingu.

Zlyhanie validacie digitdlneho podpisu nemusi mat za nasledok odmietnutie spravy. V zavislosti od
implementéacie sa namiesto toho mézu do mailu vloZit presné dovody, preco autentickost spravy
nemohla byt preukazana, aby bola tato informacia k dispozicii v procese dalsieho spracovania, resp.
koneé¢nému adresatovi.

6.4 Analyza hlavicky mailu

Okrem viditelnych informacii, kazdy mail obsahuje vo svojej hlavicke aj rad kontrolnych poli pre
smerovanie (alebo o smerovani) spravy cez internet. Tieto informacie moézu byt pouzité na
vysledovanie cesty mailu od odosielatela k prijemcovi. Spamer preto zdsadne modifikuje hlavicku
mailu, najma informacie o odosielatelovi a mail-serveroch, ¢im pre dalSich prijemcov vytvara klamny
dojem o ceste, ktorou k nim mail prichadza.

Analyza hlavicky mailu skima konzistenciu a uplnost kontrolnych informacii. VyuZiva sa validacia
hlavi¢ky vzhladom na Specifikdciu SMTP protokolu a aj vzajomny vztah Udajov uvadzanych v hlavicke
mailu.

Priklad takejto analyzy sme uviedli v kapitole 4.1 Maskovanie povodu.
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Analyza hlavicky mailu vSak vacésinou vyZzaduje zapojenie viacerych nastrojov. Na jej Uspesné
vykonanie je potrebné pouzit minimélne Reverse DNS Lookup a tiez byt schopny spravne
identifikovat, ¢i danda IP adresa je dynamickd — takato nebude pouzivand S$tandardnym
mail-serverom.

Kombinacia viacerych takychto nastrojov vSak umozZiiuje v znacénej miere klasifikovat mail ako
podozrivy, alebo priamo ako spam.

6.5 Analyza tela (textu) mailu

Z hladiska spamu a konec¢ného prijemcu je najdélezitejSou ¢astou mailu jeho obsah — vacsinou text,
ktory je aj nositefom spamovej informacie. Preto sa mnoZstvo rieSeni zameriava prave na analyzu
textovej ¢asti mailu so snahou klasifikovat spam a legitimny mail (ham) podobne, ako to robi ¢lovek -
na zaklade zobrazovanej textovej informacie.

6.5.1 Hl'adanie kl'ucovych slov

Slovné filtre predstavuju najjednoduchsi a - pokial spam nemaskuje svoj obsah — aj pomerne
efektivny druh obrany. Slovné filtre filtruji maily, ktoré obsahuju slova a frazy zo zoznamu
»,zakazanych” slov.

PokrocilejSou variantou je pouZitie filtrov zaloZenych na pravidlach a regularnych vyrazoch (regular
expressions), ¢o je algoritmicky zapis moznych poddb hladaného textového retazca. Napr.
v konfiguracii SpamAssassina je toto zapis pravidla pre hladanie textu indikujdceho “nigérijsky list”:

/Million\b.{0,40}\b(?:United States? Dollars?|USD)/i

Obe tieto metédy maju spolocné nevyhody: spameri ich mozu pomerne jednoducho obist a su silne
zavislé na rychlosti reakcie administratora — ¢i uz v podobe aktualizdcie prislusSného software,
v ndvrhu nového pravidla alebo v zaradeni dalSieho klicového slova do slovnika.

6.5.2 Poutzitie Statistickych metod

Iny smer obsahovej analyzy mailu, vSeobecne nazyvany Bayesov filter, vyuzZiva fakt, Ze vyskyt
niektorych slov ma v spame iné rozloZenie ako v legitimnom maile. Pokial ma Bayesov filter
k dispozicii uz zname pocetnosti konkrétnych slov pre spam a ham, moze ich porovnat s pocetnostou
slov v prichddzajucom maile a na zaklade toho stanovit pravdepodobnost, ¢i mail je spam.

Nazov filtra je odvodeny od autora matematicke] vety, ktora je vyuZivana pri klasifikacii mailu, ktorym
bol anglicky matematik Thomas Bayes.

Prvy znamy mailovy filter, ktory pouzil Bayesov klasifikator, bol v roku 1996 IFILE program od Jasona

Rennieho “%. V roku 2002 Paul Graham vyrazne zlepiil vysledky Bayesovho filtra'™®.
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MnoZstvo vyskumnych prac a komercénych softvérovych produktov potom prislo s dalsimi variantami
zakladnej techniky. Je implementovand vo viacerych postovych klientoch, v samostatnych filtroch,
a je k dispozicii aj v podobe aplikacii pre servre, ako je DSPAM, SpamAssassin, SpamBayes, Bogofilter,
ASSP, a pod.

Ako uZ bolo uvedené vyssie, Bayesov filter vyzaduje mat k dispozicii pocetné zastupenie slov
v spamoch a v legitimnych mailoch. Z toho vyplyva, Ze najprv mu musi byt toto zastUpenie
poskytnuté, a to v procese, ktory sa vold “trénovanie”. Pri hiom pouZivatel filtru oznamuje, ¢i dany
mail je spam alebo nie a filter si na zaklade toho spravne aktualizuje svoju databazu. Tento proces nie
je - a ani neméze byt — jednorazovy, vzhladom na vyvijajlicu sa povahu spamu.

Vyhodou Bayesovho filtra je, Ze moze byt trénovany na konkrétneho pouzivatela, a tym sa viac
prisposobuje socidlnym vazbam pouzivatela.

Nevyhodou je citlivost na tzv. “Bayes otravu”, ¢o je technika, ktord vyuzivaji spameri v snahe
degradovat uéinnost antispamového filtra: ide o posielanie spamov s velkym mnoZstvom legéalneho
textu, ktory nie je zvy€ajne spdjany s nevyZiadanou postou, ¢im sa zniZuje spamové skére pre takyto
mail, a zvySuje sa pravdepodobnost, Zze spam bude filtrom zle oklasifikovany (teda uznany ako
legitimny mail).

Bayesov filter je pravdepodobne najznamejsi, ale na zatriedovanie mailov sa da pouzit ktorakolvek zo
Statistickych klasifikacnych metdd:

¢ najjednoduchsou metddou je naivny bayesovsky klasifikator. Klasifikovanie je zalozené na
Bayesove] vete. Mail sa zatrieduje do tej kategdrie, ktord ma najvacsiu posteriérnu
pravdepodobnost. ‘Naivnost’ je dana tym, Ze slova mailu sa povaZzuju za nezavislé, ¢o je velmi
zjednodusujuci predpoklad.

* neurdnoveé siete su v klasifikovani modernou klasikou. Medzi ich hlavné nevyhody patri tazka
trénovatelnost a nestabilita.

¢ k-nn (k nearest neighbours) je jednoducha metdda na zatriedovanie objektov. V pripade Ze je
potrebné zatriedit mail, tak sa nadjde “k” jemu najpodobnejsich mailov a zisti sa do ktorej
kategérie bolo zaradenych najviac z nich. Do tej kategdrie sa zaradi dany mail.

e metdda opornych bodov (Support Vector Machines, SVM) je Casto pouZivanou aj na
klasifikovanie mailov. SYM premieta data do viacrozmerného priestoru a v fom hlada
linearnu separujlcu hranicu.

e za najuspesnejsi klasifikator su v stcasnosti povaZzované nahodné stromy (Random Forest).
Ide o kolektivny klasifikator, v ktorom o triede objektu rozhoduje subor klasifikatorov —
klasifika¢nych stromov.
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7 Efektivnost sucasnych antispamovych riesSeni

Sucastou tejto studie je aj meranie efektivnosti niektorych antispamovych rieseni. Vybrali sme si dve:
velmi populdrny SpamAssassin a ako dalSie rieSenie Bogofilter.

Testy sme uskutocnili na vlastnej privatnej vzorke mailov (korpuse) s vyraznym podielom slovenského
jazyka, ¢im sa tento korpus vyrazne odliSuje od volne dostupnych korpusov uréenych na podobné
Ucely.

Pre potreby testovania sme naprogramovali framework, ktory vacsinu cinnosti spojenych s priamym
testovanim automatizoval. Vyhodnocovanie potom prebehlo v systéme R (www.r-project.org)

a v spolupraci s MS Excel.

7.1 Parametre efektivnosti

Ucinnost kazdého antispamového néstroja sa udava v dvoch hodnotach:

1. aké percento ham-ov vyhodnotil chybne ako spam (v anglickej literature sa toto nazyva false
positive rate)
2. aké percento spamov vyhodnotil ako ham —teda ich nezachytil (false negative rate)

Prijemca mailu je vysoko citlivy prdve na false-positive, pretoZe to znamend, Ze ocakavany ,zdravy”
mail prenho je bud oznaceny ako spam a zaradeny do prislusného mail foldra alebo mu vobec nie je
doruceny.

False-negative je z pohladu prijemcu len neprijemné, pretoZze sa mu mailova schranka zaplna
spamom, ale nedochddza k strate informdcie.

Zakladnym problémom pri identifikacii spamu je, Ze ¢im prisnejSie parametre si zadefinujeme pre
jeden typ chyby, tym citlivejSie reaguje na druhy. Anti-spamové ndstroje balansuju medzi tymito
dvoma protichodnymi parametrami, ale prakticky u vSetkych sa prejavuje efekt, Zze ¢im lepsie je
vyladena ich konfiguracia pre zachytenie spamu, tym vyssie je riziko false-positive.

V dalSom texte sa Castejsie vyskytuju niektoré terminy, preto je vhodné si ich teraz zrekapitulovat:

tn spravne klasifikovany ham
tp spravne klasifikovany spam
fn spam, ktory je nespravne klasifikovany ako ham
fp ham, ktory je nespravne klasifikovany ako spam
for _ _Jfr . . ,

p = i (podiel zle klasifikovanych hamov)
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fnr _ _fn . e ’
= torrn (podiel zle klasifikovanych spamov)
ROC krivka vyjadrujuca zavislost fnr od fpr (na x-ovej osi je fpr, na y-

ovej osi je 1-fnr)

AUC plocha podgrafu ROC krivky, v idedlnom pripade by mala mat
hodnotu 1, v praxi byva mensia

Tab. 7: Prehlad terminov pouzivanych pri klasifikacii spamu

Ako sme uZ spomenuli, kriticky je prave parameter fpr (false positive rate), ktory dava obraz o tom,
kolko hamov je mylne filtrom oznadenych ako spam. Napriklad fpr = 2% znamen3, Ze filter sa takto
pomyli pri 2 mailoch zo 100.

Opacnu chybu — teda kolko spamov je omylom vyhodnotenych ako ham - zase uddva hodnota fnr.
Napriklad fnr = 10% znamena, Ze zo 100 spamov ich 10 filter oznaci ako ham.

Uspednost filtrovania spamu mdéZeme potom definovat ako hodnotu (100 — fnr). Teda ak je fnr = 10%,
znamena to, Ze filter spravne klasifikoval 90% spamu.

7.2 Predchadzajuce studie o efektivnosti

Existuje mnoZstvo porovnavacich studii vykonnosti antispamovych rieSeni, medzi nimi su viaceré
ktoré porovnavaju SpamAssassin (SA).

Hulten a Goodman v Tutorial on junk mail filtering*” trefne poznamenavaju, ze hlavnym problémom
porovnavacich $tudii antispamov je obtiaznost konstrukcie spolahlivého korpusu — fudia si tuto tlohu
zjednodusuju a nasledne dostavaju priliS§ optimistické odhady  UspesSnosti.  NajcastejSim
zjednodusenim je, Ze filter (klasifikator), ktorého Uspesnost sa vyhodnocuje, je zaroven pouzity na
labelovanie korpusu, ¢o vyrazne znizuje chybovost klasifikatora. Hulten a Goodman upozorriuju, Ze
na korpuse, ktory korektne reprezentuje redlne data, sa nedosiahne 99%-na Uspesnost.

V nasledovhom prehlade niektorych porovnavacich Studii tykajucich sa SA, preto uvddzame
ziskatelné podrobnosti o korpusoch, na ktorych boli Studie vykonané.

Autoritativny ¢asopis Virus Bulletin http://www.virusbtn.com/vbspam/results/trial uverejnil v roku

2009 porovnavaciu studiu komercnych antispamovych produktov, do ktorej bol zahrnuty aj
SpamAssassin, ako reprezentant open-source-ovych rieSeni. Vzorka bola ziskand z 11-drfiovej
prevadzky, a obsahovala 20 764 mailov, spomedzi ktorych bolo 877 manualne klasifikovanych ako
ham. SpamAssassin dosiahol pri fpr = 1%, fnr = 29.6%.

Cormack a Mojdeh v Autonomous Personal Filtering Improves Global Spam Filter Performance”z)

uvadzaju, Ze na ich vzorke MrX-5, ktord pozostavala z 259 516 spamov a 6908 hamov, z mailboxu
jedného pouzivatela pocas obdobia jul 2008 az marec 2009, dosiahol SA fnr = 17% pri 0.25%-nom fpr.
Ani v tejto praci nie je uvedené, ako bolo také enormné mnozstvo spamov labelované.
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Seewald v préci An evaluation of naive Bayes variants in content-based learning for spam filtering 43)

predstavuje vysledky porovnavacej Studie na korpuse pozostdvajuceho zo sprav zo siedmych
mailboxov. Spam v korpuse tvorili maily, ktoré oznacil ako spam SpamAssassin v.2.63, a tiez malé
mnozstvo manualne oznaceného spamu. Pocetné zastlpenie spamu a hamu je uvedené v Tabulke 3
citovanej prace. Nie je preto prekvapenim, Ze na takto ziskanom korpuse dosiahol bayesovsky filter
fnr okolo 1%, pri podobne malom fpr.

Webb, v dizertagnej praci Automatic identification and removal of low quality online information *¥

porovnava uUspesnost bayesovského klasifikdtora na malych a velkych korpusoch. Na malych
(beznych) korpusoch filter dosahoval fpr v rozsahu od 0% do 46% a fnr od 3% do 96%. Na velkych
korpusoch bolo fnr v rozsahu od 10% do 20%, pri takmer nulovom fpr.

V ramci projektu TRECK Spam Track (http://plg.uwaterloo.ca/~gvcormac/spam/) Cormack a ini

v rokoch 2005 az 2007 testovali open-source filtre na celkovo 10 korpusoch spolu obsahujucich
721 461 mailov “*. Napriklad na vzorke s oznatenim trec05p-1/full, obsahujicej 39 399 hamov
a 52 790 spamov, SpamAssassin pri fpr 0,1% dosiahol fnr 2,56% a BogoFilter 3,41%.“® Pritom viak
treba poznamenat, Ze labelovanie korpusu bolo z vacésej asti automatizované.

7.3 Testovaci framework

Kvoli automatizovanému testovaniu bol vytvoreny testovaci framework v programovacom jazyku
Java. Jeho ulohou je pre vybrany antispamovy filter a vybranud vzorku mailov klasifikovat vsetky maily
danej vzorky do jednej z tried ham/spam a (pripadne) poskytnut pre kazdy mail aj pravdepodobnost,
Ze ide o spam. Pritom framework vlastnu klasifikaciu len sprostredkovava. Vystupom testovania je
CSV subor, obsahujuci pre kazdy mail jeho identifikdtor, vysledok klasifikacie a dalSie udaje. Takto
ziskané vysledky mozno nasledne analyzovat v systéme R (www.r-project.org).

Bazovou triedou frameworku je trieda Emai | , reprezentujica konkrétny mail. Na parsovanie mailu
sa vyuziva kniznicu JavaMail, ku ktorej boli doprogramované vlastné implementacie abstraktnych
tried St or e a Fol der . Trieda Mai | di r reprezentuje bazovy adresar, v ktorom su ulozené maily.
Prechod vSetkymi mailami daného adresara zabezpecuje trieda Mai | di r | t er at or. T4 umoznuje
prechadzat maily v zvolenom poradi; pre Ucely testovania boli maily vidy zoradené chronologicky,
podla doby prijatia mailu na mail-serveri.

Ulohou triedy Spanilest er je riadit cely proces testovania. Na zaiatku inicializuje zvoleny
anti-spamovy filter. Nasledne si pre kazdy mail v danom adresari vyZiada od filtra jeho klasifikovanie
a vysledok uloZi do vystupného suboru. V pripade, Ze v konfiguraChom nastaveni je zadané
trénovanie filtra, okamzite po klasifikacii mailu SpaniTest er oznami filtru spravnu klasifikaciu.

KedZe vybrané antispamové filtre nemaju jednotné API, bolo potrebné vytvorit fasadne triedy
SpamAssassi nFi | t er a BogoFi | t er. Ich dlohou je zaslat vSetky poZiadavky (inicializacia filtra
vratane pripadného vymazania v minulosti natrénovanej databazy tokenov, klasifikacia mailu
a trénovanie filtra) konkrétnemu antispamovému filtru (SpamAssassin, BogoFilter) a ziskat od neho
vysledok (klasifikacia, pravdepodobnost spamovosti, pripadny chybovy kdéd a podobne).
SpamAssassi nFi | ter navySe parsuje detailné vysledky analyzy mailu a tieto ukladd do
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$pecidlneho CSV suboru, z ktorého mozno analyzovat udspesnost jednotlivych pravidiel
SpamAssassina.

7.4 Mailovy Korpus

Na testovanie sme pouZili dve vzorky mailov (tzv. korpus), ziskané z redlnej komunikacie. Obe
predstavuju cca 2% z tyzdennej e-mailovej komunikacie. Prvu, ktorad je v dalSom oznacovana ako
septembrovd, tvori 11076 mailov z obdobia od 13. do 20. septembra 2010, druhu (oktébrovu) tvori
12978 mailov z obdobia od 5. do 12. oktdbra 2010. V septembrovej vzorke bolo aktivne blokovanie
prijimania mailov zo serverov uvedenych na verejnych black-listoch, v oktébrovej boli maily
z takychto serverov prijimané.

Maily vo vzorkach boli nasledne manualne zatriedené do skupin podla dvoch kritérii:
1. podla (prevazujiceho) jazyka, v ktorom bol mail napisany:

e slovensky
e anglicky
¢ nemecky
e ostatné

2. podla typu mailu

e ham (klasicky, pouzivatelom pisany mail)

¢ reklama (reklamny mail, generovany programom)

e notifikacia (notifikacny mail z mailového servera, napr. potvrdenie o precitani, resp. oznam
o nedoruceni mailu)

e spam (spam, okrem virusov)

e virus (mail obsahujdci virus)

e nezaradené (mail, u ktorého sa neda urdit typ)

e necitatelné (napriklad maily napisané v cinstine alebo kérejcine).

Pocty mailov v jednotlivych skupindch v ramci septembrovej vzorky su uvedené v nasledujlicej
tabulke:

Ham Reklama Notifikacie Spam Virusy Necitatelné Spolu

slovensky 5361 1190 551 43 0 0 7145
anglicky 839 343 631 1104 0 0 2917
nemecky 357 49 22 104 0 0 532
iny 280 29 21 121 5 26 482
Spolu 6837 1611 1225 1372 5 26 11076

Tab. 8: Mailovy korpus zo septembra 2010
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Po vyradeni nezaradenych a necitatefnych mailov a zluceni skupin ham, reklama a notifikacie do
skupiny ham a skupin spam a virusy do skupiny spam sme dostali nasledovné pocty:

Jazyk Pocty % podla typu % podla jazyka
Ham Spam Spolu Ham Spam Ham Spam
slovensky 7102 43 7145 99.4% 0.6% 73.4% 3.1%
anglicky 1813 1104 2917 62.2% 37.8% 18.7% 80.2%
nemecky 428 104 532 80.5% 19.5% 4.4% 7.6%
iny 330 126 456 72.4% 27.6% 3.4% 9.2%
Spolu 9673 1377 11050 87.5% 12.5% 100.0% 100.0%

Tab. 9: Mailovy korpus zo septembra 2010 (redukovany)

Pocty mailov v oktdbrovej vzorke podla jazyka a typu su nasledovné:

Jazyk Ham  Reklama Notifikacie Spam Virusy Nezaradené Necitatelné Spolu
slovensky 3045 1153 443 47 0 18 0 4706
anglicky 382 166 5307 659 0 9 0 6523
nemecky 93 32 1 393 0 0 0 519
iny 130 58 7 278 6 9 742 1230
Spolu 3650 1409 5758 1377 6 36 742 12978

Tab. 10: Mailovy korpus z oktébra 2010

Najvacsi rozdiel vo vzorkdch je spbsobeny notifikaCnymi mailami v angli¢tine, ktorych bolo
v oktébrovej vzorke 8-ndsobne viac ako v septembrovej. KedZe tie sU v podstate rovnaké a filtre
nemali Ziadny problém s ich klasifikaciou a ziskané Uspesnosti klasifikacie sa vdaka tymto mailom
znacne vylepsili, z analyzy vysledkov sme ich vynechali. (Pritom sme filtre nechali, nech klasifikuju aj
tieto maily a bayesovské filtre sme na nich aj trénovali, takZze vysledky analyzy boli ovplyvnené aj
tymito mailami.)

Daldi vyrazny rozdiel v oktébrovej vzorke oproti septembrovej je v poéte (pre nas) nelitatelnych
mailov; ide o maily pisané napr. v Cinstine alebo kérej¢ine. Oba tieto rozdiely su sp6sobené
povolenim prijimania mailov aj od serverov, ktoré su zaradené v black-listoch: to sa prejavilo jednak
narastom poctu necitatelnych mailov, zaroven to vSak spésobilo zaradenie ndsho servera na black-list
a nasledne prijem mnozZstva notifikacii o nedoruc¢enych mailoch.

TakZe po vyradeni notifikacnych, nezaradenych a necitatelnych mailov a zlic¢eni skupin na dve sme
dostali nasledovné pocty:
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Jazyk Pocty % podla typu % podla jazyka
Ham Spam Spolu Ham Spam Ham Spam
slovensky 4198 47 4245 98.9% 1.1% 83.0% 3.4%
anglicky 548 659 1207 45.4% 54.6% 10.8% 47.7%
nemecky 125 393 518 24.1% 75.9% 2.5% 28.4%
iny 188 284 472 39.8% 60.2% 3.7% 20.5%
Spolu 5059 1383 6442 78.5% 21.5% 100.0% 100.0%

Tab. 11: Mailovy korpus z oktébra 2010 (redukovany)

Co sa tyka spamov, pocet v septembri (1377) a v oktdbri (1383) je zhruba rovnaky. Avak rozdiel je
vich skladbe: v oktébri mdzeme oproti septembru vidiet $tvorndsobne viac nemeckych a takmer
trojndsobne viac ino-jazyénych spamov.

7.5 Metodika testovania

Testované boli dva open-source filtre: SpamAssassin vo verzii 3.3.1 (v dalSom oznaceny SA)
a BogofFilter vo verzii 1.2.2 (v dalSom oznaceny BF).

SpamAssassin patri medzi hybridné filtre, pretoze na klasifikaciu mailov vyuziva jednak fixné pravidla
(fixed rules), jednak naivny bayesovsky klasifikator. Fixné pravidld (jednoduchy priklad bol uvedeny
v kapitole 6.5.1 Hladanie klG¢ovych slov) su vyvojarmi do aplikacie pravidelne dopifiané na zaklade
aktualnych poznatkov. Detaily o produkte st uvedené na stranke http://spamassassin.apache.org/.

BogoFilter klasifikuje maily len na zaklade bayesovskej analyzy. Detailny popis produktu je na stranke
http://bogofilter.sourceforge.net/.

Oba boli pouzité s default-nym nastavenim; pritom v SA boli zakdzané sietové analyzy (tj. pouZitie
verejnych blacklistov, databaz fingerprintov, DNS databaz a podobne).

Vybrané filtre boli testované na septembrovej aj na oktdbrovej vzorke. Na septembrovej vzorke filter
zacinal s prazdnou databazou tokenov a jeho trénovanie prebiehalo inkrementalne: filter najskor
dany mail oklasifikoval a nasledne mu bol ozndmeny spravny typ mailu (spam / ham / neznamy typ),
takze filter si okamzite mohol aktualizovat svoju databazu. Oktébrova vzorka bola otestovana v dvoch
modoch:

e v prvom pripade iSlo o rovnaky spdsob testovania ako na septembrovej vzorke: tj. Start
z prazdnej databazy a okamzité inkrementalne trénovanie filtra

e v druhom pripade sa pouZila databaza tokenov ziskana zo septembrovej vzorky, avsak bolo
vynechané trénovanie filtra.

Co sa tyka sposobu trénovania filtra, prvy spdsob je ,,optimisticky“: filter sa okamZite dozvie, ¢i jeho
klasifikacia bola Uspesna alebo nie a tuto informaciu moze vyuzit uz pri klasifikovani nasledujiceho
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mailu. V praxi vSéak nemozno cakat, Ze filter bude notifikovany o kazdej chybe a o kaZzdej Uspesnej
klasifikacii, rovnako nemozno ¢akat, Ze tieto notifikacie budi okamzité. Z toho jasne vyplyva, ze takto
ziskané vysledky su ,,prilis optimistické” oproti tomu, ¢o mozno ocakavat v rutinnej prevadzke. Tento
spbsob bol zvoleny zdmerne, aby ukazal vysledky filtra za najlepsich moznych podmienok.

Druhy sp6sob testovania je ,realistickejSi“ a blizsSi koncepcii testovania klasifikatorov: filter
natrénujeme na jednej vzorke a otestujeme ho na inej vzorke. Takyto scendr beZi aj v praxi, kedze
informdciu o tom, ¢i bola klasifikacia Uspesna alebo nie, sa filter bud nedozvie vébec, alebo sa ju
dozvie s oneskorenim. Odhady ziskané tymto spdsobom testovania su teda vypovednejsie a lepsie
vystihujd schopnost filtra spravne klasifikovat maily.

7.6 Sumar vysledkov testovania

V dalSich kapitolach su vysledky testovania antispamovych filtrov SpamAssassin a BogoFilter na
privatnych vzorkach rozobraté podrobne, avsak kvoli prehladnosti a zvySeniu Citatelského komfortu
tu uvadzame v skratenej forme sumadr hlavnych vysledkov, ktoré z testovania vyplynuli.

Zavery testovania mozno zhrnut do nasledovnych bodov:

* ani jeden z testovanych filtrov nedosahuje akceptovatelnd Uspesnost pri fpr (podiel hamov
oznacenych ako spam) na Urovni 1%, dokonca ani pri optimalnom spdsobe trénovania filtra

*  pri optimalnom spdsobe trénovania dosahuje bayesovska analyza vyssiu Uspesnost ako fixné
pravidla; dokonca sa ukazuje, Ze kombinacia bayesovskej analyzy a fixnych pravidiel je menej
Uspesna ako Cisto bayesovska analyza

* na slovenskej casti vzorky oba filtre vykazuju neporovnatelne vyssiu chybovost oproti
white-listovaniu slovenciny (t.j. oznaceniu vsetkych slovenskych mailov ako ham)

* chybovost klasifikacie filtrov je vysSia pri reklamnych mailoch ako pri klasickych hamoch
a notifika¢nych mailoch

Uspednost filtrov pri poZiadavke chybne oznaéit maximalne jeden ham zo sto (t.j. fpr = 1%) je
uvedend v nasledujucej tabulke. Pre kazdy filter a pre kazdu vzorku — septembrovu, oktdbrovu
a oktébrovl natrénovanu v septembri (oznaéent Okt/Sep) — je v nej uvedena chyba fnr udavajuca
percento nezachytenych spamov. KedZe fnr je v drvivej vacsine vysoko nad urovriou 10%, vidime, Ze
Ziadny z filtrov nedosahuje uspokojivé vysledky:
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Vzorka SA: Fix + Bayes SA: Fix SA: Bayes BF
September - komplet 29% 75% 10% 11%
Oktdber - komplet 73% 91% 19% 18%
Okt/Sep - komplet 78% 14%
September - anglicky 29% 69% 30% 23%
Oktober - anglicky 89% 88% 100% 100%
Okt/Sep - anglicky 87% 77%
September - slovensky 60% 86% 51% 53%
Oktadber - slovensky 40% 45% 34% 32%
Okt/Sep - slovensky 47% 28%

Tab. 12: Chyba fnr pre fpr = 1%

Ako tak akceptovatelné hodnoty fnr dostdvame az pri Grovni fpr = 5%. Z nej vidno, Ze BogoFilter je pri
takejto fpr schopny dosahovat fnr pod 10% aj pri realistickom sp6sobe trénovania. Za zmienku stoji aj
rozdiel v Uspesnosti filtrov SA:Bayes a BogoFilter, viditelny najma na oktébrovej vzorke s trénovanim
v septembri. Oba tieto filtre klasifikuju vylu¢ne na zaklade bayesovskej analyzy; liSia sa hlavne v tom,
Ze SpamAssassin diskretizuje ziskani pravdepodobnost do 9 intervalov, ¢im straca urcité mnozstvo
informacie, na zaklade ktorej by bolo napriklad mozné jemnejsie zvolit hranicu, od ktorej uz mail
povazujeme za spam.

Vzorka SA: Fix + Bayes SA: Fix SA: Bayes BF
September - komplet 19% 47% 7% 5%
Oktadber - komplet 11% 71% 6% 5%
Okt/Sep - komplet 12% 7%
September - anglicky 22% 39% 7% 5%
Oktadber - anglicky 15% 70% 7% 8%
Okt/Sep - anglicky 20% 6%
September - slovensky 42% 60% 44% 42%
Oktadber - slovensky 17% 34% 17% 15%
Okt/Sep - slovensky 36% 28%

Tab. 13: Chyba fnr pre fpr =5%

Pri porovnani vysledkov SpamAssassina v troch roznych mdédoch vidime, Ze najlepSie vysledky su
dosiahnuté pri poufZiti ¢isto bayesovskej analyzy bez fixnych pravidiel. Z toho mozno vyvodit drobnu
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Ulohu pre tvorcov tohto filtra zapracovat do konfiguracie moznost jednoducho vypnut vietky fixné
pravidla —t.j. k existujlcej volbe use_bayes pridat volbu use_fi x_rul es.

Z oboch uvedenych tabuliek mozno zaroven vypozorovat zlyhanie vietkych filtrov na slovenskej ¢asti
vzoriek, v ktorych spam tvori len zhruba 1 percento. Pri blizZSom pohlade na UspeSnost fixnych
pravidiel SpamAssassina mozno dokonca zistit, Ze pravidla, ktoré boli primane konstruované na
vyhladdvanie spamu, oznacuju velké mnoiZstvo slovenského hamu a tym vyrazne prispievaju
k zhorseniu fpr. Z toho vyplyva, Ze ovela lepsie by bolo slovenské maily nefiltrovat a automaticky ich
oznacit ako ham. Tym by sme sice fnr zvysili na 100%, no zéroven by sme fpr zniZili na 0%. Takto by
sme napriklad v septembrovej vzorke do inboxu prepustili 43 spamov, no na druhej strane by sme
nestratili 1% resp. 5% slovenskych hamov (o v septembrovej vzorke Cini priblizne 50 resp. 250
mailov). Samozrejme, vyZadovalo by si to vhodny nastroj na detekciu jazyka. V tejto suvislosti treba
pripomenut, Ze SpamAssassin obsahuje detektor jazykov (vratane slovenciny) a white-listovanie
slovendiny ¢i iného jazyka umoznuje.

KedZe vo vzorkach mailov sme pouzivali jemnejsie ¢lenenie, mdzeme analyzovat aj Uspesnost filtrov
podla typu mailu.

Hamy boli rozdelené na notifikacné maily (typu oznadmenie o precitani mailu ¢i upozornenie na
nedorucenie mailu), reklamné maily a (klasické) hamy. KedZe vo vsetkych vzorkach a filtroch boli
vysledky viac menej podobné, uvddzame iba chybovost BogoFiltra za celd septembrovd vzorku.
Z tabulky vidno, Ze filter najspolahlivejsie detekuje notifika¢né maily, o nieco vyssia je jeho chybovost
pri klasickom hame a najmenej spolahlivé vysledky dava pri reklamnych mailoch. Toto plati globalne,
nezavisle na nastaveni pravdepodobnostného prahu (hranice, od ktorej je mail povaZovany za spam).
Keby sme zo vzorky vylucili reklamné maily, pri poZadovanom fpr 1% by sme prah mohli nastavit na
podstatne nizsiu hodnotu a tym by sme vyrazne zniZili fnr. Aplikacia takéhoto pristupu do praxe by si
vsak vyzadovala vediet dobre odlisit reklamné maily od ostatného hamu.

prah 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
ham 1.2% 1.0% 1.0% 0.9% 0.8% 0.1% 0.0% 0.0% 0.0% 0.0%
reklama 1.9% 1.7% 1.6% 1.6% 1.2% 0.3% 0.2% 0.2% 0.2% 0.1%

notifikacie 0.7% 0.7% 0.7% 0.6% 0.3% 0.0% 0.0% 0.0% 0.0% 0.0%

Tab. 14: Chybovost (fpr) BogoFiltra na septembrovej vzorke pre rdzne prahy

7.7 Podrobné vysledky testovania

Tato kapitola obsahuje detailné vysledky testovania, ktoré sme uskutocnili na nasich korpusoch.

7.7.1 Popis korpusu zo septembra 2010

Zastupenie mailov v uvazovanych jazykoch (slovensky, anglicky, nemecky, iny) a jednotlivych typov
mailov (reklama, ham, notifikdcie, spam, necitatelné, virus) vo vzorke je uvedené v Tab. 15 .
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reklama ham notifikacie spam necitatelné virus
anglicky 343 839 631 1104 0 0
nemecky 49 357 22 104 0 0
iny 29 280 21 121 26 5
slovensky 1190 5361 551 43 0 0

Tab. 15: Zastupenie mailov medzi jazykmi a typmi; september

Z Tab. 16 vyplyva, Ze septembrovad vzorka obsahuje 9 673 ne-spamovych mailov (reklama, ham,
notifikdcie), a 1 377 spamov, pricom za spam povaZujeme aj mail obsahujuci virus, a necitate/né maily
ignorujeme.

typ reklama ham notifikacie spam necitatelné virus
pocet 1611 6837 1225 1372 26 5

Tab. 16: Zastupenie mailov, podla typov; september

7.7.2 Testy na anglickych mailoch v septembrovom korpuse

Struktira anglickych mailov vo vzorke je zrejma z nasledovnej tabulky.

reklama ham notifikacie spam necitatelné virus

anglicky 343 839 631 1104 0 0

Tab. 17: Zastupenie anglickych mailov, podla typov; september

Anglicka c¢ast septembrovej vzorky obsahuje 2917 mailov. Pomer spamov ku hamom je 1104/1813 =
0.61.

Spam Assassin (SA) bol aplikovany na zatriedovanie mailov v troch médoch: fixné pravidla (features)
spolu s bayesovskym ucenim (SA: Fix + Bayes), fixné pravidla (SA: Fix), bayesovské ucenie (SA: Bayes).
BogoFilter (BF) pouziva na klasifikovanie len implementaciu bayesovského filtra.

Uspednost jednotlivych klasifikatorov sa da posudit na zaklade ROC krivky, Obr. 11.:
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Obr. 11: ROC krivka, anglicka vzorka, september

Z ROC kriviek je vidiet, Ze SA: Bayes a BF su si podobné, ¢o sa dalo odakavat, nakolko ide len o dve, v
detailoch sa liSiace implementacie bayesovského filtra. SA: Bayes (aj BF) dosahuje vyrazne lepsie
vysledky pri klasifikovani, nez SA: Fix. Uspednost fixnych pravidiel sa vyrazne zlep$i v kombinacii s
bayesovskym ucenim. Ale aj SA: Fix + Bayes dosahuje ROC krivku o Cosi horsiu nez samotny SA: Bayes
(alebo BF). Globalne porovnanie klasifikatorov, pomocou AUC potvrdzuje tieto zavery.

Detailnejsi prehlad o fpr a fnr pre jednotlivé klasifikatory je mozné ziskat z nasledujucej tabulky:
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prah

0.5

15

2.5

3.5

4.5

5.5

6.5

7.5

8.5

9.5
10

SA: Fix + Bayes

fpr
73.2%
71.5%
69.7%
65.0%
64.1%
62.2%
59.4%
57.9%
57.3%
24.9%
24.0%
18.6%
12.3%
8.3%
6.1%
4.7%
3.0%
2.4%
1.8%
1.0%
0.9%

for
1.4%
1.4%
1.8%
2.1%
2.4%
2.7%
3.4%
4.3%
4.6%
6.9%
8.0%
11.3%
18.7%
19.4%
21.1%
22.8%
25.4%
26.7%
27.6%
29.4%
34.1%

SA: Fix
fpr
86.7%
83.1%
78.6%
76.7%
73.9%
71.3%
65.5%
63.5%
63.0%
62.0%
60.8%
59.6%
58.4%
58.0%
57.7%
25.6%
21.3%
20.0%
17.9%
15.1%

9.7%

for
0.5%
1.1%
1.2%
1.4%
2.4%
3.3%
3.6%
5.1%
14.2%
15.2%
15.9%
16.2%
16.9%
17.9%
20.2%
24.5%
28.7%
29.3%
29.5%
30.0%
32.4%

SA: Bayes

fpr fnr

2.87% 9.87%
2.10% 9.96%
2.10% 9.96%
2.10% 9.96%
2.10% 9.96%
0.22%  30.25%
0.22%  41.39%
0.17% 45.74%

Tab. 18: Fpr a fnr, anglicka vzorka, september

prah

5.0%
10.0%
15.0%
20.0%
25.0%
30.0%
35.0%
40.0%
45.0%
50.0%
55.0%
60.0%
65.0%
70.0%
75.0%
80.0%
85.0%
90.0%
95.0%

100.0%

BF

fpr

2.98%
2.48%
2.37%
2.21%
2.15%
2.04%
1.93%
1.88%
1.77%
1.16%
0.22%
0.22%
0.22%
0.17%
0.17%
0.11%
0.11%
0.11%
0.11%
0.06%

fnr

7.4%

8.2%

8.6%

9.2%

9.5%

9.6%
10.1%
10.6%
11.1%
17.1%
31.3%
34.3%
36.2%
38.0%
39.9%
40.9%
42.9%
44.5%
46.6%
57.9%

Klticovou pre posudenie jednotlivych klasifikatorov je dalSia tabulka, v ktorej je uvedena hodnota fnr

pre fixné fpr = 1%. Takato hodnota fpr je Casto povaZovana za maximalnu prijatelnd hodnotu,

z hladiska praktického pouzitia antispamovych nastrojov.
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fpr SA: Fix + Bayes SA: Fix SA: Bayes BF

prah fnr prah fnr prah fnr prah fnr
0.01 9.625 29% 14.179 69% 2.5 30.3% 0.501 23%
0.05 7.429 22% 11.599 39%  -0.001 7.4% 0.001 5%
0.1 6.229 19% 9.997 32% -0.3 6.7% 0.000 4%

Tab. 19: Fnr pre nizke fpr, anglicka vzorka, september

BF dosahuje pre tuto hodnotu fpr najlepsie fnr = 23%, pre SA: Bayes je fnr = 30.3%. Fixné pravidla
maju vyrazne horsiu Uspesnost, fnr je az 69%-né. Kombinacia SA: Fix + Bayes doshuje fnr = 29%, o je
takmer také isté ako bayesovsky SA filter, samotny.

Fixné pravidla teda prepulstaju skoro 70% spamu stym, Zze 1% hamu je nesprivne zatriedené ako
spam. To znamena, ze SA pravidld ako celok su velmi slabé pri rozpozndvani spamu. Bayesovské
ucenie na vzorke 1104 spamov a 1813 hamov dosiahlo 30% fnr pri 1% fpr, o tiez nie je velkd

Uspesnost.

Dodato¢nu informaciu o klasifikatoroch podava nasledovnd tabulka. Uvedené su v nej chyby
zatriedenia, v ramci uvazovanych kategérii mailov, pri réoznych hodnotach prahu (prah = pocet
bodov, od ktorych SA pokladd mail za spam). Pod chybou zatriedenia rozumieme pri hamoch,
reklamach a notifikaciach frp (t.j. % hamov oznacenych ako spam) a pri spamoch hodnotu fnr (t.j. %
spamov oznacenych ako ham).

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0
ham 69.1% 66.2% 60.9% 58.4% 26.5% 148% 7.7% 3.9% 1.8% 1.0%
reklama @ 72.0% 70.3% 67.6% 66.8% 44.6% 22.4% 10.8% 5.0% 3.8% 1.7%
notifikacie 69.1% 58.2% 52.9% 50.6% 9.5% 3.5% 1.4% 0.8% 0.6% 0.3%
spam 1.8%  2.4% 34% 46% 8.0% 187% 21.1% 25.4% 27.6% 34.1%

Tab. 20: Chyby pre rozne typy mailu, SA: Fix + Bayes, anglicka vzorka, september

Z tabulky Tab. 20 vidime, Ze SA: Fix + Bayes ma pri prahu 10.0, u vSetkych ne-spamov (ham, reklama,
notifikdcie) chybovost okolo 1%, pricom chybovost pre spam je okolo 34%.

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0
ham 76% 73% 67% 65% 63% 62% 61% 26% 20% 11%
reklama 89% 84% 76% 73% 70% 69% 68% 42% 38% 21%
notifikacie 76% 70% 58% 56% 52% 48% 48% 4% 3% 2%
spam 1% 2% 4% 14% 16% 17% 20% 29% 30% 32%

Tab. 21: Chyby pre rozne typy mailu, SA: Fix, anglicka vzorka, september
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Ako vidime z Tab. 21, SA: Fix ma pri prahu 10.0 nizku chybovost v pripade notifikdcie mailov, ale
v kategdrii reklama je jeho Uspesnost nizka.

1.19% 0.00%
2.92% 1.17%
2.85% 0.00%
9.96% 41.39%

Tab. 22: Chyby pre rozne typy mailu, SA: Bayes, anglicka vzorka, september

Samostatny SA: Bayes dosahuje pri prahu 1.0 a2.0 zhruba rovnaki uUspesnost pri reklame
a notifikaciach a vyssiu Uspesnost pri klasickom hame (pozri Tab. 22).

251 215 191 167% 0.96% 0.12% 0.12% 0.00% 0.00% 0.00%
% % %

466 437 4.08 4.08% 2.92% 0.87% 0.58% 0.58% 0.58% 0.29%
% % %

1.27 111 111 095% 0.48% 0.00% 0.00% 0.00% 0.00% 0.00%
% % %

815 924 960 10.60 17.12 3433 38.04 4094 4447 57.88
% % % % % % % % % %

Tab. 23: Chyby pre rozne typy mailu, BF, anglicka vzorka, september

V pripade BF, Tab. 23 ukazuje, Ze spomedzi hamu mu najvacSie problémy spdsobuje kategoria
reklama. Pre prah 5.0 je mozné dosiahnut v kategdrii reklama este akceptovatelnd chybovost,
a zaroven relativne nizka je aj chybovost u spamov.

V pripade klasifikdtora pouzivajuceho fixné pravidld nads zaujima aj doleZitost a UspeSnost
jednotlivych pravidiel pri klasifikovani. Posudit sa da z nasledovnych tabuliek:

2041 35.8%
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_ 1760 42.0%
_ 1628 33.0%
_ 1273 22.9%

Tab. 24: Top 20 pravidiel, SA: Fix + Bayes, anglicka vzorka, september

Z Tab. 24 vidime, Ze napr. pravidlo BAYES_99 bolo aktivne na 602 mailoch, takmer vsetky z nich boli
spamy. NajcastejSie aktivne bolo pravidlo T_TVD_MIME_EPI, pricom zhruba 36% z 2041 mailov na
ktorych zafungovalo, boli spamy.

- 1790 4%
- 602 100%
- 258 87%
- 65 100%
- 58 100%
- 49 98%
- 32 38%
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wew

60%

Tab. 25: Zoznam pravidiel SA: Bayes zoradenych podla aktivnosti, anglicka vzorka, september

Z Tab. 25 vidime napr., Ze pravidlo BAYES_00 bolo aktivne na najvda¢Som pocte mailov, a len 4% z nich
boli spamy.

Okrem aktivnosti jednotlivych pravidiel, je potrebné poznat aj ich UspesSnost (chybovost) pri
zatriedovani. Z tych najaktivnejSich pravidiel su tie najuspesnejSie uvedené v Tab. 26, pre SA: Fix +
Bayes.

Vstipci typ je uvedeny typ (spam, ham) va&siny mailov oznagenych danym pravidlom (napr. ak
pravidlo oznaci 100 mailov a z nich je 60 spamov, typ pravidla bude spam).

V stipci chybovost je percentudlny podiel mailov druhého typu (napr. pre predosly priklad je
chybovost 40%).

(o))
N
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pravidlo pocet typ chybovost
ozn.mailov
BAYES_20 32 ham 38%
FILL_THIS_FORM_LONG 31 ham 39%
ALL_TRUSTED 338 spam 49%

Tab. 26: Top 20 najuspesnejsich pravidiel, SA: Fix + Bayes, anglicka vzorka, september

Ako vidiet z Tab. 26, uUspesSnymi klasifikatormi s bayesovské (BAYES XX), ako aj pravidla
DRUGS_ERECTILE a DRUGS_ERECTILE_OBFU. Navyse BAYES 99 bol aktivny na velkom pocte mailov
(602). Tiez pravidlo BAYES 00 bolo aktivhe na znacnom pocte mailov (1790), ale s nizSou
Uspesnostou (92%). Treba tiez zdbraznit, Ze pocet mailov, na ktorych bol bayesovsky klasifikator
bayesovské pravidla aktivne na 2564 mailoch, fixné pravidla na 645 mailoch. Aj to svedci
o neucinnosti fixnych SA pravidiel.

Detailny pohlad na Uspesnost bayesovskych pravidiel ponutka nasledujica tabulka:

pravidlo pocet typ chybovost
ozn.mailov
BAYES_60 58 spam 0%
BAYES_80 65 spam 0%
BAYES_99 602 spam 1%
BAYES_95 49 spam 2%
BAYES_00 1790 ham 4%
BAYES_50 258 spam 13%
BAYES_20 32 ham 38%

Tab. 27: Zoznam pravidiel SA: Bayes zoradenych podla Uspesnosti, anglicka vzorka, september

Z nej je vidiet, Ze BAYES_20 a BAYES_50 vzhladom na nizsiu percentualnu Uspesnost nedokazu jasne
rozliSovat spam a ham. U pravidla BAYES 20 tomu zodpoveda aj prednastavené skére, ktoré je
-0.001, avsak pravidlo BAYES 50 ma v konfiguracii vysoké skore 2.0.

7.7.3 Testy na slovenskych mailoch v septembrovom korpuse

Struktira slovenskej vzorky mailov (pozri Tab. 28) je znaéne odlidnd od anglickej najma v tom, Ze
obsahuje v relativnom pomere vyrazne vacSie mnozstvo hamov, a aj absolutne pocty mailov su
vyssie. Pomer spamov ku hamom je 43/7102 = 0.006, v anglickej vzorke to bolo zhruba 0.6.
Slovenska Cast septembrovej vzorky obsahuje 7 145 mailov.
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reklama ham notifikacie = spam  necitatelné virus

1190 5361 551 43 0 0

Tab. 28: Zastupenie slovenskych mailov, podla typov; september

Fixné pravidla v SA nie su stavané na klasifikovanie mailov v inom jazyku ako anglickom. Je prirodzené
ocakavat, Zze SA: Fix nebude dosahovat na slovenskej vzorke ani taku (nizku) Uspesnost ako dosiahol
na anglickej. ROC krivky (Obr. 12) to potvrdzuju.
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Obr. 12: ROC krivka, slovenska vzorka, september

AUC je vo vsetkych Styroch pripadoch nizsia ako zodpovedajica AUC z anglickej vzorky. Aj v tomto

pripade obe implementdcie bayesovského klasifikatora (SA: Bayes a BF) dosahuju takmer identické

ROC.

Na slovenskej vzorke ale kombindcia SA: Fix + Bayes dosahuje vyrazne lepsiu AUC, neZ samotny SA:

Bayes. V anglickej vzorke tomu tak nebolo. Znamend to, Ze na slovenskej vzorke dokdzali, paradoxne,

globalnu (ne)uspesnost bayesovského klasifikatora vylepsit fixné pravidla.

Detailné hodnoty fpr a fnr pre Studované klasifikatory a r6zne prahy su v Tab. 29.

prah

0.5

1.5

2.5

3.5
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5.5

6.5

7.5

8.5

9.5
10

SA: Fix + Bayes

fpr
61.1%
57.3%
56.3%
55.6%
55.2%
54.5%
54.3%
53.6%
53.4%
22.7%
20.9%
16.6%
9.5%
6.1%
3.6%
2.8%
2.0%
1.4%
1.2%
0.5%
0.4%

fnr

4.65%
4.65%
4.65%
4.65%
4.65%
6.98%
9.30%
11.63%
11.63%
23.26%
23.26%
27.91%
32.56%
39.53%
51.16%
53.49%
58.14%
58.14%
58.14%
62.79%
65.12%

SA: Fix
fpr fnr
76.2%  0.00%
69.0%  0.00%
65.7%  0.00%
64.1%  0.00%
62.6%  0.00%
60.2%  6.98%
56.6%  6.98%
56.0%  6.98%
55.6%  6.98%
55.4%  6.98%
55.0%  6.98%
53.9% 16.28%
53.6% 16.28%
53.4%  18.60%
53.3% 23.26%
23.1% 37.21%
18.3%  39.53%
17.5% 41.86%
16.0% 41.86%
14.1% 44.19%
8.0% 51.16%

Tab. 29: Fpr a fnr, slovenska vzorka, september
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SA: Bayes

fpr fnr
0.93% 51.16%
0.21% 51.16%
0.21% 51.16%
0.21% 51.16%
0.21% 51.16%
0.04%  69.77%
0.01% 74.42%
0.01% 74.42%

prah

5.0%
10.0%
15.0%
20.0%
25.0%
30.0%
35.0%
40.0%
45.0%
50.0%
55.0%
60.0%
65.0%
70.0%
75.0%
80.0%
85.0%
90.0%
95.0%
100.0%

BF

fpr

0.96%
0.90%
0.82%
0.79%
0.79%
0.79%
0.78%
0.76%
0.75%
0.69%
0.03%
0.03%
0.03%
0.01%
0.00%
0.00%
0.00%
0.00%
0.00%
0.00%

fnr

53.49%
53.49%
53.49%
55.81%
55.81%
55.81%
58.14%
58.14%
60.47%
62.79%
69.77%
72.09%
72.09%
74.42%
74.42%
74.42%
74.42%
74.42%
74.42%
88.37%
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Z praktického hladiska je opat zaujimava informécia v Tab. 30:

fpr SA: Fix + Bayes SA: Fix SA: Bayes BF

prah fnr prah fnr prah fnr prah fnr
1% 9.151 60% 13.697 86% 0 51% 0.043 53%
5% 6.769 42% 10.654 60% -0.3 44% 0.000 42%
10% 5.91 33% 9.8 51% -0.3 44% 0.000 42%

Tab. 30: Fnr pre nizke fpr, slovenska vzorka, september

Pri fpr = 1%, dosahuju SA: Bayes aj BF fnr okolo 50%, ¢o znamenad, Ze polovicu zo 43 spamov
prepustia ako ham. Na takej malej vzorke spamov sa oba uciace sa algoritmy nedokazali naudit
rozliSovat medzi spamom a hamom. Pri danom fpr maju fixné pravidla fnr = 86%, ¢o len potvrdzuje,
Ze pravidla nie su stavané na slovencinu. V kombinacii s bayesovskym ucenim sa (trénovanim),
dosahuju pravidla lepsiu Uspesnost (60%), ale ta je opat horsia, ako v pripade samostatného SA:
Bayes. Jednou vetou: na slovenskej vzorke je bayesovsky klasifikdtor neuspesny kvéli malému
zastUpeniu spamov a fixné pravidlad si ovela menaj Uspesné nez v pripade anglickych mailov, kvéli
tomu, Ze vacsina ich je stavana na anglictinu.

Na slovenskej vzorke teda aj najlepsi zo Studovanych klasifikdtorov dosahuje 50% priepustnost
spamu do hamu, pri 1% chybovosti zatriedenia hamu do spamu.

Tabulky rozdelenia chyb podla jednotlivych kategorii:

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0

ham 55.4% 54.4% 53.6% 52.8% 164% 7.7% 3.1% 1.8% 1.2%  0.4%
reklama @ 68.3% 67.4% 66.1% 64.4% 43.4% 21.0% 74% 3.5% 1.8% 0.4%
notifikacie 38.1% 37.2% 36.3% 358% 163% 15% 04% 0.0% 0.0% 0.0%
spam 47% 4.7% 93% 11.6% 233% 32.6% 51.2% 58.1% 58.1% 65.1%

Tab. 31: Chyby pre rézne typy mailu, SA: Fix + Bayes, slovenska vzorka, september

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0
ham 62.1% 58.6% 55.4% 54.4% 54.0% 52.9% 52.6% 145% 12.0% 5.9%
reklama | 92.3% 90.0% 70.9% 69.5% 68.2% 65.3% 64.5% 424% 40.4% 20.5%
notifikacie 43.7% 423% 37.7% 36.8% 36.7% 358% 358% 3.3% 2.7% 1.3%
spam 0.0% 0.0% 7.0% 7.0% 7.0% 163% 233% 39.5% 41.9% 51.2%

Tab. 32: Chyby pre rozne typy mailu, SA: Fix, slovenska vzorka, september
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IEE (RSEON o e
- 0.26%  0.26%  0.02%
- 0.08%  0.08%  0.00%
- 0.00%  0.00%  0.00%
- 51.16% 51.16% 74.42%

Tab. 33: Chyby pre rozne typy mailu, SA: Bayes, slovenska vzorka, september

- 0.95% 0.84% 0.84% 0.80% 0.75% 0.04% 0.02% 0.00% 0.00% 0.00%
1.01% 0.84% 0.84% 0.84% 0.67% 0.00% 0.00% 0.00% 0.00% 0.00%

0.18% 0.18% 0.18% 0.18% 0.18% 0.00% 0.00% 0.00% 0.00% 0.00%

53.5% 55.8% 55.8% 58.1% 62.8% 72.1% 74.4% 74.4% 74.4% 88.4%

Tab. 34: Chyby pre rozne typy mailu, BF, slovenska vzorka, september

NajcastejsSie aktivnym bolo bayesovské pravidlo BAYES_00 (pozri Tab. 35). Pravidlo
T _TVD_MIME_EPI, ktoré bolo v anglickej vzorke najaktivnejsie, je na slovenskej vzorke druhé
v poradi.

[e)]
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Tab. 35: Top 20 pravidiel, SA: Fix + Bayes, slovenska vzorka, september

Medzi bayesovskymi pravidlami bolo vyrazne najaktivnejSie BAYES_00, ktoré fungovalo na vzorke
s minimalnym obsahom spamu (0.3%), pozri Tab. 36.

0

- 7011 0.3%
- 22 4.5%
- 20 40.0%
- 16 12.5%
- 12 91.7%
- 9 0.0%
- 3 33.3%
- 1 100.0%
BAYES_%5

Tab. 36: Zoznam pravidiel podla ich aktivnosti, SA: Bayes, slovenska vzorka, september

Medzi najuspesnejsimi pravidlami boli fixné pravidla, ale aj BAYES_00 dosiahol slusnu Uspesnost
(pozri Tab. 37). Treba si vSimnut, Ze na slovenskej vzorke zatriedovali spamové pravidla ako napr.
HTML_IMAGE_RATIO_02, maily medzi ham, a to s 0%-nou chybovostou!
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Tab. 37: Top 20 najuspesnejsich pravidiel, SA: Fix + Bayes, slovenska vzorka, september

Spomedzi najaktivnejsich bayesovskych pravidiel najdspesnejsie bolo BAYES_00, ktorého chybovost
bola 0.25%.

7.7.4 Testy na celom septembrovom korpuse

Pre Uplnost uvadzame vysledky klasifikovania aj na celej septembrovej vzorke. Celd vzorka obsahuje
11 079 mailov. Zastupenie jednotlivych kategérii je v nasledujucej tabulke:
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reklama ham notifikdcie = spam  necitatelné virus
1611 6837 1225 1372 26 5
Tab. 38: Zastupenie mailov podla typov; september
Pomer (spam+virus)/ne-spam je 0.14, pricom opét necitatelné vynechavame.
ROC krivky pre Studované klasifikatory sd na Obr. 13.
SA: Fix + Bayes SA: Fix
)= =
= AUC=094 24 AUC = 0827
T T T T T T T T T T T T
0.0 02 04 08 08 1.0 0.0 02 04 0.6 03 1.0
False positive rate False positive rate
SA: Bayes BF
R= s
= AUC =096 2+ AUC =097
T T T T T T T T T T T T
0.0 02 04 0B 08 1.0 0.0 02 04 0.6 08 1.0

False positive rate

Obr. 13: ROC krivka, september
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Vsetky klasifikatory dosahuju na celej vzorke vacsie AUC nez na anglickej alebo slovenskej podvzorke.
Je to dané tym, Ze bayesovsky uciaci sa algoritmus je na celej vzorke Uspesnejsi, nez na podvzorkach.
Fixné pravidld aj v tomto pripade dosahuju horsiu charakteristiku neZ bayesovsky klasifikator.
Kombinacia SA: Fix + Bayes dosahuje horsie AUC nez samotné SA: Bayes, alebo BF.

Detailné udaje o fpr a fnr su v Tab. 39.

ah SA: Fix+Bayes SA: Fix SA: Bayes BF
fpr fnr fpr fnr fpr fnr prah fpr fnr

0.0 64.3% 1.4% 78.6% 0.4% 1.3% 10.4%

0.5 61.0% 1.5% 72.3% 0.9% 0.6% 10.5% 5.0% 1.38% 8.6%
1.0 59.8% 1.8% 68.8% 1.1% 0.6% 10.5% 10.0% 1.23% 9.2%
1.5 58.4% 2.1% 67.1% 1.3% 0.6% 10.5% 15.0% 1.14% 9.6%
2.0 57.9% 2.3% 65.5% 2.1% 0.6% 10.5% 20.0% 1.09% 10.2%
2.5 57.0% 2.8% 63.1% 3.3% 0.1% 29.6% 25.0% 1.08% 10.4%
3.0 56.3% 3.3% 59.2% 3.6% 0.1% 39.6% 30.0% 1.06% 10.5%
3.5 55.4% 4.1% 58.4% 4.8% 0.1% 43.6% 35.0% 1.02% 11.0%

4.0 55.1% 4.4% 57.9% 12.1% 40.0% 1.00% 11.4%
4.5 23.9% 6.7% 57.6% 12.9% 45.0% 0.97% 12.1%
5.0 22.4% 7.6% 57.0% 13.4% 50.0% 0.80% 17.9%
5.5 17.6% 10.5% 55.9% 14.0% 55.0% 0.09% 30.8%
6.0 10.4% 16.7% 55.5% 14.6% 60.0% 0.09% 33.8%
6.5 6.6% 17.6% 55.3% 15.5% 65.0% 0.09% 35.6%
7.0 4.1% 19.4% 55.1% 17.6% 70.0% 0.07% 37.3%
7.5 3.2% 20.9% 24.6% 21.6% 75.0% 0.06%  39.0%
8.0 2.2% 24.5% 19.5% 37.3% 80.0% 0.05%  40.0%
8.5 1.6% 26.2% 18.3% 39.4% 85.0% 0.05% 41.8%
9.0 1.3% 27.5% 16.7% 39.7% 90.0% 0.05% 43.2%
9.5 0.7% 29.6% 14.6% 40.3% 95.0% 0.05% 45.1%
10.0 0.5% 43.2% 8.3% 42.6% 100.0% 0.02% 57.0%

Tab. 39: Fpr a fnr, september

Z klu¢ovej tabulky Tab. 40 je vidiet, Ze bayesovské filtre dosahuju pri 1%-nom fpr vcelku prijatelné fnr
(okolo 10%), zatial Co fixné pravidla zostavaju vyrazne neucinné (fnr = 75%). V kombinacii s ovela
Uspesnejsim bayesom dosahuju pravidla vyssiu Uspesnost nez osamote. Povedané z inej strany: fixné
pravidld v kombindacii vyrazne kazia Uspesnost bayesovského klasifikatora.
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prah fnr prah fnr prah fnr prah fnr

9.29 29% 13.7 75% 2 10% 0.40 11%
6.83 19% 10.8 47% -0.3 7% 0.00 5%
6.03 17% 9.8 42% -0.3 7% 0.00 5%

Tab. 40: Fnr pre nizke fpr, september

Chyby podla typov mailu su pre r6zne prahy a pouZité klasifikatory v Tab. 41 - Tab. 44.

58.3% 56.9% 55.6% 54.5% 18.7% 92% 3.7% 2.1% 1.3% 0.5%

69.7% 68.6% 66.9% 655% 43.8% 21.1% 83% 4.0% 23% 0.9%
553% 493% 46.2% 44.7% 14.4% 29% 1.0% 04% 03% 0.2%
1.7% 22% 3.1% 42% 74% 165% 19.2% 243% 27.2% 43.0%

Tab. 41: Chyby pre rézne typy mailu, SA: Fix + Bayes, september

64.8% 61.5% 57.9% 56.7% 56.2% 55.0% 54.7% 16.7% 13.4% 6.6%
91.4% 88.4% 72.4% 70.6% 69.1% 66.7% 659% 42.4% 40.2% 20.3%

61.5% 57.9% 49.5% 47.9% 46.0% 43.6% 43.2% 4.7% 3.8% 2.3%
09% 2.0% 3.4% 12.0% 13.3% 14.4% 174% 37.1% 39.5% 42.5%

Tab. 42: Chyby pre r6zne typy mailu, SA: Fix, september

10.3% 10.3% 39.4%

Tab. 43: Chyby pre r6zne typy mailu, SA: Bayes, september
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- 12% 1.0% 10% 09% 0.8% 0.1% 0.0% 00% 0.0% 0.0%
19% 17% 16% 1.6% 12% 03% 02% 02% 02% 0.1%
07% 07% 0.7% 06% 03% 00% 00% 00% 00% 0.0%
9.0% 10.0% 10.3% 11.2% 17.7% 33.6% 37.0% 39.8% 43.0% 56.9%

Tab. 44: Chyby pre rozne typy mailu, BF, september

Najaktivnejsim pravidlom je BAYES_00, pozri Tab. 45.

Tab. 45: Top 20 pravidiel, SA: Fix + Bayes, september

Aj medzi samotnymi bayesovskymi pravidlami je najaktivnejSie BAYES_00, pozri Tab. 46.
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- 9545 1.1%
- 783 99.2%
- 314 84.1%
- 72 100.0%
- 67 97.0%
- 57 24.6%
- 56 98.2%
- 49 24.5%
- 35 42.9%

Tab. 46: Zoznam pravidiel podla ich aktivnosti, SA: Bayes, september

Medzi najaktivnejSimi  pravidlami  boli vysoko Uspesné fixné pravidld FRT_ADOBE2
a HTML_FONT_SIZE_LARGE, ale na pocetne nevelkej skupine mailov, pozri Tab. 47. Podstatna je opat
uspesnost pravidla BAYES_00, ktoré bolo aktivne na podstatnej ¢asti vzorky.
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289

spam 13%
977 ham 14%
314 spam 16%
235 spam 25%
483 spam 28%
734 spam 39%

Tab. 47: Top 20 najuspesnejsich pravidiel, SA: Fix + Bayes, september

Medzi bayesovskymi pravidlami bolo BAYES 99 UspesnejSie nez BAYES_00 (pozri Tab. 48), ale na
vyrazne mensej vzorke. BAYES_99 klasifikuje spam, zatial' co BAYES_00 klasifikuje ham.

783 spam 1%
9545 ham 1%
314 spam 16%

Tab. 48: Zoznam najuspesnejsich pravidiel, SA: Bayes, september

7.7.5 Popis korpusu z oktébra 2010

Pocty mailov v oktébrovej vzorke su uvedené v nasledujicej tabulke. Vzorku (po wvylaceni
notifikacnych mailov) tvorilo 7 220 mailov, z ¢oho bolo 1 383 spamov (19,1%), 5 059 hamov (70,1%)
a 778 bolo nezaradenych alebo necitatelnych (10,8%).

0
382 166 659 0 9 0 1216 17%
93 32 393 0 0 0 518 7%
130 58 278 6 9 742 1223 17%
3650 1409 1377 6 36 742 7220 100%
51% 20% 19% 0.1% 0.5% 10% 100%

Tab. 49: Zastupenie mailov medzi jazykmi a typmi; oktober
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Po vyradeni nezaradenych a necitatelnych mailov a zIGceni skupin ham, reklama a notifikacie do
skupiny ham a skupin spam avirusy do skupiny spam sme dostali nasledovné pocty mailov, na

ktorych prebehla analyza Uspesnosti filtrov.

Jazyk Ham Spam Spolu Perc
slovensky 4198 47 4245 66%
anglicky 548 659 1207 19%
nemecky 125 393 518 8%
iny 188 284 472 7%
Spolu 5059 1383 6442 100%
Perc 79% 21% 100%

Tab. 50: Zasttipenie mailov podla typov; oktéber

7.7.6 Testy na celom oktébrovom Korpuse

Z ROC kriviek mozno vycitat, Ze filtrovacie algoritmy zaloZené na Statistickej analyze Uspesnostou
prevysuju fixné pravidld, zaloZené na vyhladavani konkrétnych vzoriek v mailoch a dokonca prevysuju
aj kombinaciu fixnych pravidiel s Bayesovskou analyzou, pouZitou vo antispamovom filtri
SpamAssassin. Najvyssie AUC 0,97 dosiahol BogoFilter, SA s bayesovskou analyzou a zapnutymi, resp.
vypnutymi fixnymi pravidlami vSak dosahuje podobné hodnoty. Markantnejsie rozdiely su vsak
v tvare ROC krivky, ktorej nastup je uoboch mddov SA s pouzitymi fixnymi pravidlami podstatne

pomalsi ako u filtrov s Cisto bayesovskou analyzou.

SA: Fix + Bayes SA: Fix
o | N (=2 /(_J_’_—/_’__—
n ﬁ/—/—’k— |
o o
2 o | 2 o |
o o o o
> >
= =
2 2
S = S = |
g o g 2
e | 5 8
o o
= AUC = 0,967 = AUC =092
T T T T T T T T T T T T
00 02 04 06 08 1.0 00 02 04 06 038 10

False positive rate False positive rate
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SA: Bayes BF

—

10
10

0.8
0.8

0.6
0.6

True positive rate
True positive rate

02
02

0.0
0.0

= AUC =0.964 = AUC =097

T T T T T T T T T T T T
00 02 04 08 08 1.0 00 0z 04 06 03 10

False positive rate False positive rate

Obr. 14: ROC krivka, oktéber

Podrobnejsi pohlad na data ROC krivky dostavame z nasledovnej tabulky. Z nej mézeme vidiet, Ze ani
vysoka hranica prahu (10 bodov) v SA iba s fixnymi pravidlami neddva chybu fpr nizsiu ako 1%. Za
relativne prijatelnd hranicu mbéZeme povazovat 5-bodovy prah, ktory dava chyby fpr aj fnr na trovni
zhruba 10%. Pridanie bayesovskej analyzy na tomto prahu zniZi fpr na 5% pri priblizne rovnakej fnr.
Zaujimavym je fakt, Ze pri ignorovani fixnych pravidiel sa v SA dosiahli ovela lepsie vysledky: napriklad
pri hodnote prahu 1 az 2 body je fpr na prijatelnych 1,7% a fnr je 7%. Analogické vysledky dosiahol BF
pri prahu priblizne 30%.

prah  SA: Fix + Bayes SA: Fix SA: Bayes BF
fpr fnr fpr fnr fpr fnr prah fpr fnr

0.0 22.5% 3.8% 58.7% 3.0% 2.4% 6.9%

0.5 15.7% 3.8% 46.4% 4.0% 1.7% 7.0% 5% 2.1% 6.7%
1.0 13.1% 3.8% 41.0% 43% 1.7% 7.0% 10% 2.0% 7.2%
1.5 12.2% 41% 28.0% 47% 1.7% 7.0% 15% 1.9% 7.4%
20 11.2% 4.8% 25.9% 49% 1.7% 7.0% 20% 1.9% 7.5%
25 9.6% 48% 21.0% 6.6% 1.2% 14.8% 25% 1.9% 7.6%
3.0 8.5% 6.4% 13.5% 7.7% 09%  19.3% 30% 1.7% 7.7%
3.5 8.0% 7.5% 12.2% 8.1% 09%  20.5% 35% 1.7% 8.1%
4.0 7.4% 82% 11.7% 9.0% 40% 1.7% 8.4%
4.5 5.7% 8.8% 11.2% 9.2% 45% 1.7% 8.8%
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prah  SA: Fix + Bayes SA: Fix SA: Bayes BF
5.0 5.3% 93% 102% 11.4% 50% 1.4% 11.3%
5.5 43% 10.8% 8.1% 12.2% 55% 1.1% 17.5%
6.0 3.5% 11.3% 7.9% 12.8% 60% 1.0% 18.3%
6.5 29% 11.8% 7.7% 13.2% 65% 1.0% 18.7%
7.0 22% 13.8% 7.4% 13.3% 70% 1.0% 19.4%
7.5 20% 14.3% 6.1% 13.8% 75% 0.9% 19.8%
8.0 1.8% 15.5% 4.6% 71.7% 80% 0.9% 20.0%
8.5 1.6% 16.4% 4.0% 80.7% 85% 0.9% 20.4%
9.0 1.3% 17.7% 3.8% 81.3% 90% 0.8% 21.0%
9.5 1.3% 18.9% 3.3% 81.9% 95% 0.8% 21.7%
10.0 0.8% 73.4% 2.3% 82.4% 100% 0.8% 25.7%

Tab. 51: Fpr a fnr, oktéber

Vypovednejsou z hladiska porovnania je tabulka, v ktorej je prah stanoveny na zaklade poZadovanej
miery fpr. VSetky tri moznosti pre fpr jednoznacne potvrdzuju fakt, Ze Statisticka analyza dokaze
vylepsit Uspesnost fixnych pravidiel a pre fpr 1% alebo 5% je dokonca lepsie fixné pravidlad ani

nepouZzivat.
fpr SA: Fix + Bayes SA: Fix SA: Bayes BF
prah fnr prah fnr prah fnr prah fnr
1% 9.7 73% 12.9 91% 3.2 19% 58% 18%
5% 5.3 11% 7.9 71% -0.3 6%  0.0001% 5%
10% 2.3 5% 5.0 11% -0.3 6% 0.0001% 5%

Tab. 52: Fnr pre nizke fpr, oktéber

KedZe v tejto vzorke sme Uspesnost testovali bez notifikacnych mailov, pri blizSom pohlade na chyby
podla typu mailu ma zmysel iba zhodnotit Gspesnost pri reklamnych mailoch v porovnani s klasickym
hamom. Vo vsetkych pripadoch mozno konstatovat, Ze filtre si jednoznacne Uspesnejsie pri
rozpoznavani klasickych mailov ako pri reklamnych. Dokonca u Cisto bayesovskych klasifikatorov ide
0 5 az 10-nasobne lepsiu Uspesnost.
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2 3 4 5 6 7 8 9 10

[EE

11.3% 9.7% 7.3% 6.2% 4.1% 2.7% 1.5% 1.0% 0.6% 0.4%
17.7% 15.1% 11.5% 10.4% 8.4% 5.7% 4.2% 3.9% 3.3% 2.0%
3.8% 4.6% 6.2% 8.0% 9.2% 11.0% 13.4% 151% 17.4% 73.3%

Tab. 53: Chyby pre rozne typy mailu, SA: Fix + Bayes, oktober

2 3 4 5 6 7 8 9 10

1
24.7% 18.4% 11.0% 9.5% 8.1% 6.7% 6.5% 4.1% 3.6% 2.1%

83.3% 453% 20.0% 17.5% 15.4% 11.1% 9.9% 6.0% 4.3% 2.9%
4.2% 4.9% 7.5% 87% 11.0% 124% 12.9% 71.5% 813% 82.3%

Tab. 54: Chyby pre rozne typy mailu, SA: Fix, oktober

1 2 3
0.5% 0.5% 0.2%
4.6% 4.6% 2.8%
6.9% 6.9% 19.0%

Tab. 55: Chyby pre rozne typy mailu, SA: Bayes, oktéber

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
1.0% 08% 0.8% 0.7% 0.6% 0.2% 0.2% 0.2% 0.2% 0.2%
48% 4.6% 43% 4.2% 3.6% 3.0% 3.0% 2.8% 2.6% 2.3%
71% 75% 7.7% 84% 112% 18.1% 192% 19.8% 20.6%  25.3%

Tab. 56: Chyby pre rézne typy mailu, BF, oktober

Pri SA-filtri ma zmysel aj analyza Uspesnosti jednotlivych pravidiel, kedZe SA ich ma nadefinovanych
niekolko sto. Kazdé pravidlo by malo vyberat spamy (ak ma priradené kladné skdre) alebo hamy (ak
ma priradené zaporné skore). Takze najdélezitejsim kritériom pre dané pravidlo je UspeSnost jeho
klasifikacie. Avsak existuje mnozstvo pravidiel, ktoré vybrali minimalne mnoZstvo mailov, takie
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hodnotenie nembézeme obmedzit iba na Uspesnost pravidla, ale aj na jeho ,aktivnost”, tj. dolezitym
meradlom je aj pocet mailov, ktoré to ktoré pravidlo oznacilo.

Pri poufZiti fixnych pravidiel aj bayesovskej analyzy nam ako najcastejsSie sa vyskytujuce pravidlo vyslo
BAYES_00, ktoré uz z principu by malo vyberat len hamy. Toto pravidlo oznadilo takmer 5 000 mailov
(z celkového poctu 6442), z ¢oho iba 2% boli spamy, takie ho moZno pokladat za velmi dobré
pravidlo pre hamy amalo by mat zaporné skdre; tomu zodpoveda aj prednastavend (default)
konfiguracia SA, kde ma toto pravidlo skére -1,5 bodu. Dal$imi pravidlami ¢asto oznacujicim hamy
boli T_TVD_MIME_EPI (existencia MIME epildgu, skore 0,0 bodu) a HTML_MESSAGE (HTML zahrnuté
v maily, skére 0,001 bodu), ktorych chybovost bola 5% a6%. Pravidla, ktoré ¢asto as pomerne
vysokou presnostou oznacovali spamy, boli BAYES_99 (viac ako 99% spamovost odhadovana
bayesovskou analyzou, skére 3,8 bodu), FSL_RU_URL (ruskd URL adresa), RATWARE_MS_HASH
a RATWARE_OUTLOOK_NONAME (,odtlacky” odosielatelov hromadnych mailov), ktoré vsetky
oznacili viac ako 1000 mailov a z nich len 3% az 4% boli hamy.

pocet typ  chybovost

ozn.mailov
4966 ham 2%
4167 ham 5%

4143 ham 26%
4133 ham 6%
3620 ham 29%
1350 ham 6%
1143 spam 4%
1051 spam 4%
1049 spam 3%
1049 spam 3%
797 ham 7%
625 ham 20%
620 ham 11%
524 ham 20%

493 ham 1%
451 ham 9%
438 ham 30%
428 ham 29%
394 ham 7%

393 ham 32%

[o]
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Tab. 57: Top 20 pravidiel, SA: Fix + Bayes, oktéber

Pri poufZiti iba fixnych pravidiel je tabulka takmer rovnaka, len neobsahuje pravidla BAYES 00
a BAYES_99, preto ju neuvadzame. Co sa tyka Uspe$nosti bayesovskej analyzy, vidime, Ze hrani¢né
pravidla BAYES_00 (pravdepodobnost spamu maximalne 1%) a BAYES_99 (pravdepodobnost spamu
aspon 99%) maju malu chybovost, ostatné ju uz maju vyssiu ako 10%. Zaujimavy je aj fakt, Zze pravidlo
BAYES_50 (pravdepodobnost spamu od 40% do 60%), ktoré by malo byt nerozhodné, ma nizsiu
chybovost ako napriklad pravidlo BAYES 05 (pravdepodobnost od 1% do 5%), ¢i BAYES_80
(pravdepodobnost od 80% do 95%). Tento fakt je vrozpore s prednastavenou (default)
konfiguraciou, kde skdre rastie s pribudajucou pravdepodobnostou.

SA: Bayes
pravidlo pocet typ  chybovost
ozn.mailov

BAYES_00 4966 ham 2%
BAYES_99 1143 spam 4%
BAYES_50 131 spam 18%
BAYES_80 43 spam 23%
BAYES_60 35 spam 14%
BAYES_05 27 ham 19%
BAYES_20 22 ham 23%
BAYES_40 21 ham 24%
BAYES_95 19 spam 11%

Tab. 58: Zoznam pravidiel podla aktivnosti, SA: Bayes, oktober

Pri zoradeni podla UspeSnosti pravidiel, ktoré vybrali asponi 1% mailov, vidime, Ze obe hrani¢né
bayesovské pravidla maju UspeSnost porovnatelnd s najlepsimi fixnymi pravidlami, pritom ale
oznaCuju ndsobne vysSie mnoZstvo mailov. Z najlispesnejSich fixnych pravidiel spomerime
FSL_CTYPE_WIN1251 s (vysokym) prednastavenym skoére 1,963, ktoré v hlavicke vyhladava Content-
Type scharset Windows-1251, dalej EXTRA_MPART_TYPE (v hlavicke uvedeny Content-Type
multipart, skére 1) a uZz spominané FSL_RU_URL.
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_ pocet typ chybovost
ozn.mailov
_ 1143 spam 3.8%

Tab. 59: Top 20 najuspesnejsich pravidiel, SA: Fix + Bayes, oktober

7.7.7 Testy na anglickych mailoch v oktébrovom korpuse

Cast oktébrovej vzorky obsahujlica anglické maily bola tvorend nasledovne:

166 659 0 9 0

_ 31% 14%  54% 0% 1% 0%

Tab. 60: Zastupenie anglickych mailov, podla typov; oktéber
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Po vyluceni 9-tich nezaradenych mailov a zluceni reklamnych mailov sme dostali nasledovnu skladbu

vzorky. Z nej vidno, Ze pomer hamov a spamov je priblizne 4 ku 5 v prospech spamov:

Spolu

Ham Spam
1207 548 659
100% 45% 55%

Tab. 61: Zastupenie hamu a spamu v anglickych mailoch; oktéber

Pri pohlade na ROC krivky aj na tejto Casti vzorky vidime, Ze SA bez bayesovskej analyzy iba s fixnymi

pravidlami je jednoznacne najslabsi; AUC je iba 0,871. Takisto fixné pravidla ,pokazia“ bayesovsku

analyzu, kedZe ndbeh ROC krivky pri SA: Fix+Bayes je pomalsi ako u SA: Bayes.

True positive rate
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0.8

0.6

04

02

0.0

SA: Fix + Bayes

SA: Fix

10

0.6 0.8

True positive rate
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0.0

AUC =0.951 = AUC =0.871
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04 08

False positive rate
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True positive rate
02 06 08 10

0.0

SA: Bayes
I —
AUC =0953
T T T T T T
0.0 02 04 0.6 08 1.0

False positive rate

BF

True positive rate
02 06 08 10

0.0

AUC =0962

00

0z

Obr. 15: ROC krivka, anglicka vzorka, oktéber
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False positive rate
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Predoslé porovnanie potvrdzuje aj nasledovna tabulka. Zaroven vidno, Ze SA: Bayes pri kladnom

prahu dosahuje mierne lepsie vysledky ako BF. Za relativne najlepsi vysledok mozno povazovat fpr

4,6% a fnr 7,1% filtra SA: Bayes.

prah

0.0
0.5
1.0
15
2.0
2.5
3.0
3.5
4.0
4.5
5.0
5.5
6.0

SA: Fix + Bayes

fpr
33.0%
29.0%
26.6%
24.5%
22.8%
20.8%
18.1%
17.2%
15.3%
11.9%
11.3%
10.2%
8.4%

fnr
2.6%
2.6%
2.7%
3.2%
3.3%
3.5%
4.7%
5.8%
6.4%
7.4%
8.3%
9.6%

10.3%

SA: Fix

fpr

65.7%
57.8%
52.0%
41.4%
39.2%
29.7%
26.6%
23.4%
23.4%
21.9%
21.0%
19.5%
19.0%

fnr
1.7%
2.0%
2.1%
3.0%
3.5%
5.0%
6.1%
6.8%
8.3%
8.8%
8.8%
9.1%
9.7%

SA: Bayes

fpr fnr

5.7% 7.1%
4.6% 7.1%
4.6% 7.1%
4.6% 7.1%
4.6% 7.1%
2.9% 19.4%
2.7% 24.6%
2.7% 25.3%
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prah

5%
10%
15%
20%
25%
30%
35%
40%
45%
50%
55%
60%

BF

5.3%
5.1%
5.1%
5.1%
5.1%
4.9%
4.9%
4.9%
4.6%
3.8%
2.4%
2.4%

fnr

6.5%
7.4%
7.6%
7.6%
7.7%
7.9%
8.5%
8.6%
9.3%
12.7%
22.5%
23.2%
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prah

6.5
7.0
7.5
8.0
8.5
9.0
9.5
10.0

SA: Fix + Bayes

7.8%
6.6%
6.4%
5.7%
5.3%
4.4%
4.0%
2.9%

11.1%
11.4%
12.0%
13.4%
14.4%
15.3%
15.9%
58.1%

SA: Fix
18.8% 10.3%
18.6% 10.6%
16.4% 11.4%
11.1% 55.8%
10.6% 66.5%

9.9% 67.4%
7.7% 67.7%
5.8% 68.4%

SA: Bayes
65%
70%
75%
80%
85%
90%
95%
100%

Tab. 62: Fnr a fpr, anglicka vzorka, oktéber

BF

2.4%
2.4%
2.4%
2.4%
2.4%
2.4%
2.4%
2.2%

23.8%
24.6%
24.7%
24.7%
24.9%
25.3%
26.1%
31.0%

Na tejto vzorke bayesovskd analyza nie je schopna dosiahnut fpr na urovni 1% inak ako oznacenim

Uplne vsetkych mailov ako ham. Az pri Urovni fpr 5% dostavame relativne Unosne fnr 7% az 8%. Na

tejto Urovni mozno aj badat obrovské zlepsenie SA pri kombindacii fixnych pravidiel so Statistickou

analyzou oproti spoliehani sa vylu¢ne na fixné pravidla.

fpr

1%
5%
10%

SA: Fix + Bayes

prah
16.1
9.0
5.6

fnr
89%
15%
10%

SA: Fix
prah
15.9
10.2
9.0

SA: Bayes BF
fnr prah fnr prah fnr
88%
70% 2 7% 30% 8%
67% -0.3 5% 0.0004% 4%

Tab. 63: Fnr pre nizke fpr, anglicka vzorka, oktéber

Pri pohlade na chyby reklamnych mailov tvoriacich cca 14% vzorky a (klasického) hamu moZno znovu

vidiet vyrazne horsiu Uspesnost klasifikovania reklamy u vSetkych filtrov. Pri €isto bayesovskych

klasifikatoroch je chyba 2 aZ 5-nasobne vyssia ako pri klasickom hame.

prah
ham
reklama

spam

1
25.1%
30.1%

2.7%

2
21.2%
26.5%

3.3%

3
16.2%
22.3%

4.7%

SA: Fix + Bayes

4
13.1%

5 6 7 8
8.9% 5.8% 4.7% 3.9%

20.5% 16.9% 14.5% 10.8% 9.6%

6.4%

83% 103% 11.4% 13.4%

Tab. 64: Chyby pre rozne typy mailu, SA: Fix + Bayes, anglicka vzorka, oktober
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1 2 3 4 5 6 7 8 9 10
46.3% 36.9% 24.1% 20.9% 18.6% 17.3% 17.0% 9.9% 8.9% 4.5%
65.1% 44.6% 32.5% 28.9% 26.5% 22.9% 223% 13.9% 12.0% 9.0%

2.1% 3.5% 6.1% 8.3% 8.8% 9.7% 10.6% 55.8% 67.4% 68.4%

Tab. 65: Chyby pre rozne typy mailu, SA: Fix, anglicka vzorka, oktober

1 2 3
26% 2.6% 1.0%
9.0% 9.0% 6.6%
7.1% 7.1% 24.6%

Tab. 66: Chyby pre rézne typy mailu, SA: Bayes, anglicka vzorka, oktéber

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
39% 39% 39% 3.9% 3.1% 1.0% 1.0% 1.0% 1.0% 1.0%
7.8% 78% 72% 7.2% 5.4% 5.4% 5.4% 5.4% 5.4% 4.8%
7.4% 76% 7.9% 8.6% 12.7% 23.2% 246% 247% 253% 31.0%

Tab. 67: Chyby pre rézne typy mailu, BF, anglicka vzorka, oktober

.....

velkd chybovost. Vynimku tvoria hrani¢né bayesovské pravidld, FSL_RU_URL, RATWARE_MS_HASH
a RATWARE_OUTLOOK_NONAME, ktoré sme uz spomenuli.
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Tab. 68: Top 20 pravidiel, SA: Fix + Bayes, anglicka vzorka, oktéber

U bayesovskych pravidiel mbéZeme najst aj 100% Uspesnost, aviak pri velmi malom poéte mailov,
takze to nemozno brat do Uvahy. Jediné, ktoré stoja za pozornost, su hrani¢né pravidla.

- pocet typ  chybovost
ozn.mailov

_ 537 ham 7%
_ 507 spam 3%
- 90 spam 10%
_ 18 spam 6%
- 17 spam 0%
_ 10 ham 30%
_ 10 spam 50%
_ 7 spam 43%
_ 5 spam 0%

Tab. 69: Zoznam pravidiel podla aktivnosti, SA: Bayes, anglicka vzorka, oktéber
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Pri zoradeni pravidiel podla UspesSnosti dostdvame nasledovné vysledky. Rovnako aj tu vidime
niekolko 100%-nych pravidiel, ktoré vSak oznacili iba niekolko malo percent mailov zo vzorky.

_ pocet typ chybovost
ozn.mailov

Tab. 70: Top 20 najuspesnejsich pravidiel, SA: Fix + Bayes, anglicka vzorka, oktéber

7.7.8 Testy na slovenskych mailoch v oktébrovom korpuse

Cast oktébrovej vzorky obsahujtica slovenské maily mala nasledovnu skladbu:
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Spolu

Ham  Reklama Spam Virusy Nezaradené Necitatelné
4263 3045 1153 47 0 18 0
100.0% 71.4% 27.0% 1.1% 0.0% 0.4% 0.0%

Tab. 71: Zastupenie slovenskych mailov, podla typov; oktéber

Na rozdiel od anglickej tu vidime jednoznacnu prevahu hamu (vratane reklamy), ktory tvori takmer

99% vzorky. Toto ma samozrejme vplyv na dosiahnuté vysledky.

Spolu Ham Spam

4245 4198 47
100.0% 98.9% 1.1%

Tab. 72: Zastupenie hamu a spamu v slovenskych mailoch; oktéber

ROC krivky a hodnoty AUC na slovenskej casti vzorky indikuji vyhodnost pouzitia fixnych pravidiel

oproti bayesovskej analyze, pri blizSom pohlade na chyby pri konkrétnych prahoch vsak dospejeme

k opa¢nému zaveru (pozri Tab. 73).

True positive rate
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SA: Bayes BF

o | / o | //
0 | 0 |
= =
g o | 2 o |
g S g S
@ @
= =
@ @
=3 =3
a a
% = % =
= o = =7
o | o
o o
2 4 AUC = 0,909 2 AUC =0319
T T T T T T T T T T T T
0.0 02 04 06 03 1.0 00 02 04 06 08 10
False positive rate False positive rate

Obr. 16: ROC krivka, slovenska vzorka, oktéber

Pri blizZSom pohlade na data, z ktorych vychadza ROC krivka, vidime, Ze fnr je vysoka pri vSetkych
akceptovatelnych drovniach fpr. To moze byt spdsobené aj malym poétom spamov vo vzorke, takze
ani bayesovska analyza pri optimalnom trénovani nemala moznost , naucit” sa ich charakteristiky.

prah  SA: Fix + Bayes SA: Fix SA: Bayes BF
fpr fnr fpr fnr fpr fnr prah fpr fnr

0.0 19.5% 85% 57.1% 0.0% 19% 17.0%

0.5 12.2% 8.5% 44.0% 0.0% 13% 17.0% 5% 1.6% 17.0%
1.0 10.7% 8.5% 38.7% 21% 13%  17.0% 10% 1.6% 17.0%
1.5 10.0% 8.5% 24.7% 21% 13%  17.0% 15% 1.5% 17.0%
2.0 9.1% 12.8% 22.6% 21% 13%  17.0% 20% 15% 17.0%
25 7.6% 12.8% 185% 17.0% 1.0% 34.0% 25% 15% 17.0%
3.0 6.6% 12.8% 11.1% 17.0% 0.7%  34.0% 30% 1.3% 17.0%
3.5 6.3% 17.0% 10.1% 17.0% 0.6% 34.0% 35% 13% 19.1%

4.0 59% 17.0% 9.7% 17.0% 40% 13% 19.1%
4.5 4.6% 17.0% 9.4% 17.0% 45% 1.3% 19.1%
5.0 43% 17.0% 83% 25.5% 50% 1.1% 27.7%
5.5 3.3% 27.7% 6.2% 25.5% 55% 0.9% 31.9%
6.0 2.7% 27.7% 6.2% 34.0% 60% 0.8% 31.9%
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prah

6.5
7.0
7.5
8.0
8.5
9.0
9.5
10.0

SA: Fix + Bayes

2.1%
1.6%
1.4%
1.2%
1.1%
1.0%
0.9%
0.5%

27.7%
34.0%
40.4%
40.4%
40.4%
40.4%
42.6%
42.6%

SA: Fix
6.0% 34.0%
57% 34.0%
4.6% 36.2%
3.5% 36.2%
3.0% 36.2%
2.8% 42.6%
2.6% 42.6%
1.7% 42.6%

SA: Bayes

65%
70%
75%
80%
85%
90%
95%
100%

BF
0.8%
0.8%
0.7%
0.7%
0.7%
0.6%
0.6%
0.6%

31.9%
31.9%
31.9%
31.9%
31.9%
31.9%
31.9%
31.9%

Tab. 73: Fnr a fpr, slovenska vzorka, oktéber

Pri pohlade na fixne zvolené fpr 1% a 5% vidime, Ze aj v takomto pripade ma bayesovska analyza
navrch oproti fixnym pravidlam (aj pripadne skombinovanymi s Bayesom). Jedine pri fpr na urovni
10% sa ako optimalnou javi kombinacia fixnych pravidiel a Bayesa.

fpr SA: Fix + Bayes SA: Fix SA: Bayes BF
prah fnr prah fnr prah fnr prah fnr
1% 9.0 40% 11.0 45% 2.7 34% 55% 32%
5% 4.2 17% 7.4 34% -0.3 17% 0.0001% 15%
10% 1.5 9% 3.8 17% -0.3 17% 0.0001% 15%

Tab. 74: Fnr pre nizke fpr, slovenska vzorka, oktober

Pri analyze chyb u reklamnych mailov a klasického hamu mozZno opakovane vidiet vyssiu UspesSnost
pri klasickom hame ako pri reklame. Zaroven vidime globalne vysoku chybovost pri spame, ¢o je dané
obmedzenou velkostou slovenskej spamovej vzorky.

SA: Fix + Bayes

prah 1 2 3 4 5 6 7 8 9 10
ham 8.9% 7.6% 5.5% 4.9% 3.2% 2.0% 0.9% 0.5% 0.4% 0.2%
reklama 15.6% 13.3% 9.5% 8.6% 7.2% 4.5% 3.3% 3.1% 2.5% 1.4%
spam 85% 12.8% 12.8% 17.0% 17.0% 27.7% 34.0% 40.4% 40.4% 42.6%

Tab. 75: Chyby pre rozne typy mailu, SA: Fix + Bayes, slovenska vzorka, oktober
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1 2 3 4 5 6 7 8 9 10
20.9% 15.1% 8.8% 7.5% 6.3% 5.1% 4.8% 3.1% 2.7% 1.6%
85.8% 42.4% 17.4% 15.4% 13.6% 9.2% 8.0% 4.9% 3.2% 2.0%

2.1% 21% 17.0% 17.0% 25.5% 34.0% 34.0% 36.2% 42.6% 42.6%

Tab. 76: Chyby pre rozne typy mailu, SA: Fix, slovenska vzorka, oktéber

1 2 3
0.2% 0.2% 0.0%
4.2% 4.2% 2.4%

17.0% 17.0% 34.0%

Tab. 77: Chyby pre rozne typy mailu, SA: Bayes, slovenska vzorka, oktober

10% 20% 30% 40% 50% 60% 70% 80% 90%  100%
0.5% 0.4% 0.3% 0.3% 0.2% 0.0% 0.0% 0.0% 0.0% 0.0%
4.5% 4.4% 4.0% 4.0% 3.6% 2.8% 2.8% 2.5% 2.3% 2.2%
17.0% 17.0% 17.0% 19.1% 27.7% 31.9% 31.9% 31.9% 31.9% 31.9%

Tab. 78: Chyby pre rozne typy mailu, BF, slovenska vzorka, oktéber

Pri podrobnom pohlade na casto ,,znackujuce” pravidla vidime samozrejme iba hamové pravidla, az
na vynimky vSetky svelkou mierou UspesSnosti. Dolezitym vSak je aZ porovnanie tohto faktu
s prednastavenym (default) skére pravidiel, ktoré su v drvivej vacSine kladné, tj. povaZované za
spamové. Tu jednoznacne vidime nevhodnost tychto pravidiel na odhalovanie slovenského spamu.
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Tab. 79: Top 20 pravidiel, SA: Fix + Bayes, slovenska vzorka, oktober

Rovnaky fakt moZno konstatovat aj pri pohlade na najmenej chybové pravidla: pravidla,
konstruované na odhalovanie spamu, oznacuju slovenské hamy.
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_ 1021 ham 0.4%
_ 3220 ham 0.5%

Tab. 80: Top 20 najuspesnejsich pravidiel, SA: Fix + Bayes, slovenska vzorka, oktober

.....

Z ostatnych slovenskych mailov 58 mailom priradila 99% (BAYES_99).

- pocet typ  chybovost
ozn.mailov

- 4098 ham 0.2%
- 58 spam 47%
- 19 ham 42%
- 11 ham 0.0%
- 11 ham 0.0%
- 9 ham 0.0%
- 7 ham 0.0%
- 5 ham 0.0%
- 2 ham 0.0%

Tab. 81: Zoznam pravidiel podla aktivnosti, SA: Bayes, slovenska vzorka, oktober

7.7.9 Testovanie bayesovskych filtrov v realnejSich podmienkach

Vysledky dosiahnuté bayesovskym filtrovanim v pripade septembrovej aj oktébrovej vzorky
nepodavaju celkom realny obraz o Uspesnosti metddy, nakolko filter bol vyhodnocovany na tej istej

(o}
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vzorke, na ktorej bol trénovany. V pripade fixnych pravidiel je situdcia ina, nakolko tie su v Case

nemenné.

RedlnejsSiu predstavu o vykonnosti bayesovského filtrovania je mozné ziskat, ked sa ako testovacia

vzorka pouzije vzorka ind nez trénovacia. V naSom pripade je prirodzené trénovat bayesovsky filter

na septembrovej vzorke, a oktobrovu pouzit na jeho vyhodnotenie.

Vysledky uUspesnosti pre SA: Bayes aBF, pre vsetky maily, anglickd, aslovenskd podmnoZinu

uvadzame v nasledovnych odstavcoch.

7.7.9.1 Anglickd vzorka

ROC krivky pre SA: Bayes a BF na anglickej vzorke su na Obr. 17.
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Obr. 17: ROC krivka, anglicka vzorka, september na oktdbri

BF dosiahol mierne vac¢siu AUC neZ SA: Bayes.

T
06

False positive rate
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Zaujimavejsia nez ROC a AUC je hodnota fnr pre fpr = 1%, ktord je Casto povazované za maximalnu

pripustnd hodnotu. Pri 1%-nom fpr ma SA: Bayes hodnotu fnr = 87%, a BF dosahuje fnr = 77%, o

svedci o tom, Ze bayesovské filtrovanie, po tom ako sa skon¢i s uéenim filtra, rychlo straca schopnost

klasifikovat. Sp6sobené je to tym, Ze zloZenie spamov v oktdbrovej vzorke je iné nez v septembrove;.

SA: Bayes BF
fpr prah  fnr  prah  fnr
1% 14.40 87% 0.967 77%
5% 831 20% 0.292 6%
10% 563 9% 0.000 3%

Tab. 82: Fnr pre nizke fpr, anglicka vzorka, september na oktdébri
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7.7.9.2 Slovenskd vzorka

Na slovenskej vzorke dosahuje SA: Bayes horsie AUC (0.855 ) nez BF (0.957).

SA: Bayes BF
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Obr. 18: ROC krivka, slovenska vzorka, september na oktobri

Kli¢ova tabulka Tab. 83 ukazuje, Ze na slovenskej podmnozZine oktdbrovej vzorky dosahuju
bayesovské filtre lepsiu (ale stale velmi neuspokojivu) fnr nez na anglickej podmnoZine. Pricinu treba
hladat v tom, Ze slovenska podmnoZzina obsahuje mensie mnoZstvo spamov nez anglicka.

SA: Bayes BF
fpr prah fnr prah fnr
1% 9.6 47% 0.009% 28%
5% 4.1 36% 0.0001%  28%
10% 1.2 13% 0.0001%  28%

Tab. 83: Fnr pre nizke fpr, slovenska vzorka, september na oktébri

7.7.9.3 Cely korpus

Na celej oktdbrovej vzorke dosiahol SA: Bayes a BF vysledky charakterovo podobné tym z anglickej
podmnoziny.
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SA: Bayes BF
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Obr. 19: ROC krivka, september na oktdébri

Z hladiska hodnoty fnr pre fpr = 1% dosiahol BF vyrazne lepsiu hodnotu (14%) neZz SA: Bayes (78%).
SA: Bayes zrejme zlyhdva kvoli tomu, Ze zatrieduje pomocou diskretizovanej posteriérnej
pravdepodobnosti.

SA: Bayes BF
fpr prah fnr prah fnr
1% 9.7 78% 0.49 14%
5% 5.3 12% 0.00 7%
10% 2.2 8% 0.00 7%

Tab. 84: Fnr pre nizke fpr, september na oktébri

7.7.9.4 Zhrnutie

Trénovali sme SA: Bayes a BF na septembrovej vzorke a testovali ich Uspes$nost na oktdbrovej. Na
anglickej, slovenskej, ako aj celej vzorke dosiahli oba filtre horsie fnr pri fpr = 1%, neZ tomu bolo
v pripade, ked' testovacia a trénovacia vzorka boli totozné. V pripade anglickych mailov je prepad
velmi vyrazny: BF dosahuje fnr 77%, SA: Bayes aZz 87%. Fixné pravidla dosiahli na oktdbrovej vzorke
pri 1%-nom fpr 88%-né fnr.
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8 Zaver

Cielom tejto Studie bolo zmapovat problematiku spamu, scamu a phishingu, metddy ich Sirenia,
a sposoby boja proti nim. Dal$im cielom $tudie bol skiimanie efektivnosti vybranych antispamovych
rieSeni a porovnanie kvality detekcie spamu.

Spam je definovany ako nevyZiadany, hromadne distribuovany mail. Jeho ulohou vo vseobecnosti je
propagovat nejaky vyrobok ¢i sluzbu.

Scam je podmnozina spamu. Je zasielany s ciefom ziskat si vymyslenym pribehom adresatovu déveru
a nasledne od neho vymamit finanénu Ciastku a / alebo ziskat képie dokladov, ktoré moézu byt
nasledne zneuzité s podobnym efektom. V oboch verziach ide o podvodné konanie.

Phishing je proces ziskavania pristupovych kdédov a osobnych udajov napadnutého pouZivatela.
V slvislosti so spamom ide vacSinou o mail s odkazom na WEB stranku, imitujucu niektord finan¢nu
instituciu, na ktorej je adresat spamu poZiadany o zadanie pristupovych kddov.

Motivaciou k spamu (scamu, phishingu) je financny efekt, ktory z neho nasledne plynie. V pripade
jednotlivych, priamo p6sobiacich spamerov, pracujicich na objednavku, ide o Ciastky desiatok tisic
USD rocne. Pre zaddavatela ide o velmi lacny spOsob reklamy. ESte vyraznejsie je to v pripade
botnetov, kde je moZné vertikdlne prepojenie spamera a obchodnika (zaddvatela), a v suvislosti
s predajom produktov potom ide radovo o miliény USD.

Scam a phishing — na rozdiel od klasického spamu — neponukaju Ziadnu redlnu protihodnotu, ich
cielom je uviest adresata do omylu. Svojim naslednym konanim mu producenti takychto mailov
spbsobia priamu (finan¢nu) Skodu, ktora pre nich predstavuje takmer cisty zisk. Len v USA odhaduju
straty zapri¢inené scamom a phishingom na milardy USD.

Z povahy spamu vyplyva nutnost jeho hromadnej distribdcie.

Na tento ucel maju spameri k dispozicii rozne (aj bezne dostupné) nastroje, resp. aplikacie, tie
najznamejsie z nich si Dark Mailer, Send Safe a Reactor Mailer. Kym prvé dva slUZia na pripravu
spamu a jeho odosielanie z pocitata spamera, treti je predstavitelom novsej generdcie nastrojov
a poutziva distribuovany model dorucovania spamu (vlastny botnet).

V slcasnosti je vacsina spamu produkovana botnetmi, ¢o su siete infikovanych pocitacov, ovladané
spamermi prostrednictvom internetu. Napadnuty pocita¢ bez vedomia jeho pouZivatela generuje
v priemere 77 spamov za minuGtu (r.2010). V studii si spomenuté najznamejsie botnety, ako Storm,
Waledec ¢i Rustock, ich technické pozadie ako aj ich stru¢na historia.

Distriblicia spamu prebieha v kampaniach, definovanych propagovanym produktom, ¢asovym
Usekom, v ktorom je propagovany a tie? podobnostou produkovanych spamov. Di?ka kampane sa
pohybuje od niekolkych dni po niekolko (2-3) mesiacov.

Distribucia spamu by samozrejme nebola mozna, keby neboli k dispozicii niektoré technické riesenia,
resp. keby neexistovali chyby vich konfiguracii. Jednym je open-proxy-server, ¢o je v podstate
anonymizator pristupu, druhym je open-mail-server, ktory nekontroluje, ¢i mail, ktory ma poslat
dalej, pochadza od registrovaného pouZivatela.
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Spam sa vdaka svojej hromadnej distribucii stal negativhou externalitou, spésobujlicou prijemcovi
(firme, internet providerovi) zvySené naklady z hladiska technickej infrastruktury, ako aj z hladiska
znizenej produktivity prace. V suicasnosti (koniec roku 2010) predstavuje spam 86,4% vsetkej mailovej
komunikacie. Preto vzniklo viacero antispamovych produktov a rieseni, ktorych ulohou je znizit
objem prijimaného spamu. V studii si spomenuté rieSenia ako black-listing, white-listing, grey-listing,
challenge-response, reverse DNS lookup, sender policy framework, sender ID, DKIM, analyza hlavicky
mailu (pole Received), slovné filtre, reguldarne vyrazy, bayesovsky klasifikdtor, neurénové siete,
k nearest neighbours, support vector machine ¢i random forest.

Proti jednotlivym antispamovym rieseniam vyvinuli spameri vsnahe obist filtre rézne formy
maskovania spamu, ako je modifikacia hlavicky mailu (maskovanie povodu), modifikacia textu mailu
Upravou kritickych (hfadanych) slov alebo dopiianim nadbytoéného textu, ako aj skryvanie spamovej
informacie v maile — jej presunom do obrazku alebo iného typu prilohy (PDF, MS Word), ¢i vyuZitim
HTML formatovania.

Sucastou Studie bolo aj meranie efektivnosti (testovanie) vybranych antispamovych rieseni.

Na testovanie sme poufZili dve vzorky mailov ziskané z redlnej komunikacie, ktoré sme manudlne
zatriedili do skupin podla jazyka (slovensky, anglicky, nemecky, iny) a typu mailu (ham, reklama,
notifikacia, spam, virus).

Prvu — septembrovu — vzorku tvorilo 11076 mailov, z toho 12,5% boli spamy, druhd — oktébrovu -
vzorku tvorilo 12978 mailov, z toho 10,7% bol spam.

Na testovanie sme vybrali dva open-source-ové, Siroko pouZivané filtre, a to SpamAssassin 3.3.1
a BogoFilter 1.2.2. Pre potreby testovania bol implementovany testovaci framework, umoznujuci
automatizované testovanie antispamovych rieseni.

Filtre boli testované na oboch vzorkdch s pouzitim viacerych trénovacich scenarov, liSiacich sa
spoésobom ucenia bayesovského filtra. Prvy spbsob bol idealizovany: filter sa okamiZite po
klasifikovani dozvedel spravnost svojho hodnotenia. Druhy spbsob bol blizsi realite, filter bol
natrénovany na septembrovej vzorke a otestovany na oktdbrovej. SpamAssassin bol testovany
v troch réznych kombinaciach: fixné pravidla, fixné pravidla spolu s bayesovskym filtrom, len
bayesovsky filter.

Zavery testovania mozno v struénosti charakterizovat nasledovne:

1. ani jedno ztestovanych antispamovych rieSeni nedosiahlo akceptovatelni hodnotu fnr
(menej ako 10%) pri fpr na Urovni 1%, a to ani pri optimalnom spdsobe trénovania filtra — t.j.
podmienka, Ze klasifikdtor moze omylom oznacit najviac 1 ham zo 100 ako spam (fpr = 1%),
vedie k tomu, Ze najmenej 10 spamov zo 100 oznaci omylom ako ham (fnr > 10%)

2. bayesovsky filter trénovany v idedlnom mdde dosahuje vys$iu Uspesnost nez fixné pravidla

3. na slovenskej Casti vzorky sme pozorovali vyrazne nizsiu Uspesnost antispamovych rieseni,
z pohladu uspesnosti by bolo vhodnejsie tymito klasifikatormi slovenské maily automaticky
oznacit ako ham

4. filtre vykazuja pri reklamnych mailoch v porovnani s beznym hamom wvysSiu chybovost
klasifikacie

Na septembrovej vzorke anglickych mailov je fnr vrozsahu od 23% (BogoFilter) do 69%
(SpamAssassin bez bayesovskej analyzy) pri fpr = 1%. Na oktébrovej vzorke pri rovnakom fpr je fnr
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dokonca nad 77% , ¢o mozno hodnotit ako Uplné zlyhanie (77% spamu bolo chybne klasifikovanych
ako ham). Ked' hranicu fpr zvySime na 5% (t.j. filter mylne klasifikuje 1 z20 hamov ako spam),
bayesovska analyza v BogoFiltri dava fnr v rozmedzi 5 az 8%.

Fixné pravidla maju fnr 39% (september) a 70% (oktdber). Z porovnania vysledkov SpamAssassina
v roznych konfigurdcidch vyplyva, Ze lepsie vysledky su dosiahnuté bez fixnych pravidiel, vyluéne na
zaklade bayesovskej analyzy.

Vsetky filtre zlyhdvaju aj na slovenskej casti mailovych korpusov, kedZe aj pri 5%-nom fpr je
dosiahnuta fnr minimalne 42% na septembrovej vzorke a 15% na oktébrovej. PretozZe v slovenskych
mailoch je spam zastUpeny vyrazne slabsie, je pouZitie filtra na slovenské maily kontroproduktivne
(vzhfadom na to, kolko hamov je zaradenych ako spam, a kolko spamov filtre klasifikuju ako ham).

Pri blizSom pohlade na chybne klasifikované hamy mozno vidiet, Ze filtre maji najvacésie problémy so
spravnou klasifikaciou reklamnych ne-spamovych mailov, pretoZe niektoré charakteristiky takychto
mailov (najma pouZita terminoldgia) su blizsie k spamu neZ k beznému hamu.

Nasa studia, podobne ako iné citované Studie testujuce uéinnost antispamovych rieseni na redlnej
SMTP komunikacii, ukazala, Ze bezne pouzivané produkty nedosahuju dostatocne dobré vysledky pri
odhalovani nevyziadanej elektronickej komunikacie.

V buducnosti sa preto chceme zamerat na navrh algoritmu resp. algoritmov, ktoré — respektujuc aj
osobitosti slovenského prostredia — budi v redlnej komunikacii dosahovat uspokojivejSie hodnoty
ucinnosti klasifikacie.
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77: Chyby pre rézne typy mailu, SA: Bayes, slovenska vzorka, oktéber..........cccocvvvvcvieiiiiinnnnns
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