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1 Úvod 

Táto štúdia sa zaoberá spamom ako špecifickou formou mailu, jeho prejavmi a následkami, ako aj 

spôsobmi jeho šírenia, maskovania a obrany proti nemu. Súčasťou štúdie sú aj výsledky merania 

efektívnosti niektorých antispamových nástrojov v oblasti detekcie spamu. 

Ešte predtým, než sa začneme venovať samotnému spamu, je vhodné priblížiť si technické pozadie 

mailovej komunikácie a niektoré termíny, ktoré s ňou súvisia. 

1.1 Ukážka SMTP komunikácie 

Predstavme si, že  z konta johndoe@students.uiuc.edu sa posiela mail adresátovi 

jsmith@staff.uiuc.edu. Mail má v poli Predmet (Subject) text “This is a subject header.” a samotný 

text mailu je: 

This is the message body.  It is seperated from the headers by a blank line. 

 

The message body can span multiple lines. 

Odosielateľ (John Doe) už odoslal mail na svoj mail-server (tento budeme v ďalšej ukážke nazývať 

Klient) a ten sa ho teraz snaží doručiť mail-serveru adresáta (ktorý budeme ďalej nazývať Server). 

Na komunikáciu obaja – klient aj server - použijú SMTP (Simple Mail Transfer Protocol) (1), definovaný 

ešte v roku 1982 a naposledy upravený v roku 2008. 

SMTP definuje obmedzenú množinu príkazov (v nasledujúcej ukážke sú písané bold fontom), ktorými 

klient oslovuje server a množinu číselných kódov, ktorými server odpovedá (taktiež sú zvýraznené 

bold fontom).  

Celá ich komunikácia prebieha v textovom režime a je uvedená v nasledujúcej tabuľke: (2) 

 

Krok Odosielateľ Komunikácia 

1. Klient: (pripojí sa na SMTP port servera č. 25) 

2. Server: 220 staff.uiuc.edu ESMTP Sendmail 8.10.0/8.10.0 ready; Mon, 13 Mar 2000 
14:54:08 -0600 

3. Klient: HELO students.uiuc.edu 

4. Server: 250 staff.uiuc.edu Hello root@students.uiuc.edu [128.174.5.62], pleased to 
meet you 

5. Klient: MAIL FROM: johndoe@students.uiuc.edu 

6. Server: 250 2.1.0 johndoe@students.uiuc.edu... Sender ok 
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7. Klient: RCPT TO: jsmith@staff.uiuc.edu 

8. Server: 250 2.1.5 jsmith@staff.uiuc.edu... Recipient ok 

9. Klient: DATA 

10. Server: 354 Enter mail, end with "." on a line by itself 

11. Klient: Received: (from johndoe@localhost) 

              by students.uiuc.edu (8.9.3/8.9.3) id LAA05394; 

              Mon, 5 Jul 1999 23:46:18 -0500 

 Date: Mon, 5 Jul 1999 23:46:18 -0500 

 From: John Doe <johndoe@students.uiuc.edu> 

 To: John Smith <jsmith@staff.uiuc.edu> 

 Message-Id: <199907052346.LAA05394@students.uiuc.edu> 

 Subject: This is a subject header. 

 

This is the message body.  It is seperated from the headers by a blank line. 

 

The message body can span multiple lines. 

 

. 

12. Server: 250 2.0.0 e2DKuDw34528 Message accepted for delivery 

13. Klient: QUIT 

14. Server: 221 2.0.0 staff.uiuc.edu closing connection 

Tab. 1: Ukážka SMTP komunikácie 

Krokmi 1 až 10 sa definuje tzv. obálka mailu. Príkazom HELO sa klient predstavuje serveru 

(v súčasnosti je preferovanejší príkaz EHLO), príkaz MAIL FROM obsahuje adresu odosielateľa a príkaz 

RCPT TO zase adresu príjemcu. 

V kroku 11 sa prenáša samotný mail. Skladá sa z hlavičky a z tela mailu. 

Hlavička mailu obsahuje viacero polí, v našom príklade sú to polia Received, Date, From, To, 

Message-Id a Subject. Niektoré z nich sa zobrazujú aj adresátovi mailu. Tieto polia z časti vytvára 

aplikácia, prostredníctvom ktorej odosielateľ vytvára správu, z časti ich do mailu dopĺňa prvý 

mail−server, ktorý mail prijme a niektoré polia sú dopĺňané každým mail−serverom, cez ktorý mail 

prechádza. 

Hlavička je od tela mailu (teda od posielaného textu) oddelená prázdnym riadkom a telo mailu je 

ukončené riadkom, ktorý začína znakom ‚.‘ (bodka). 

Telo mailu obsahuje posielaný text. Môže to byť bežný, neformátovaný text, tak ako ho uvádzame 

v príklade, ale telo môže obsahovať napríklad aj HTML tagy umožňujúce formátovanie textu 

a vkladanie ďalších objektov (napríklad odkazov na WEB).  
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Okrem toho telo môže obsahovať aj prílohy mailu. Na tento účel sa definoval Multipurpose Internet 

Mail Extensions (MIME) štandard, rozširujúci formát mailu. MIME v maile umožňuje: 

• použiť text v znakovej sade (kódovej stránke) inej ako ASCII 

• prenášať ne-textové prílohy 

• mať telo správy s viacerými časťami 

• posielať informácie v hlavičke v znakovej sade odlišnej od ASCII 

Bližšie sa MIME formátom zaoberať nebudeme, pretože pre potreby tejto štúdie nie je relevantný. 

Zvyšné kroky SMTP komunikácie (12 - 14) slúžia už len na potvrdenie úspešnosti prenosu a jeho 

ukončenie. 

1.2 Použitá terminológia a zoznam skratiek 

V tejto kapitole uvádzame zoznam použitých termínov a skratiek. 

Mnohé z nich sú vysvetľované v ďalších kapitolách, tu je však poskytnutý ich prehľad:  

 

ASCII - American Standard Code for Information Interchange, kódovací systém znakov 
anglickej abecedy, číslic, iných znakov a riadiacich kódov 

AUC - plocha podgrafu ROC krivky, v ideálnom prípade by mala mať hodnotu 1, 
v praxi býva menšia 

bot - internetový robot - počítačový program, ktorý pre svojho majiteľa opakovane 
vykonáva na internete nejakú rutinnú činnosť  

botnet - sieť botov, riadená jedným alebo viacerými C&Cservermi 

C&C server - command and control server, server pre zadávanie príkazov a riadenie 
botnetu 

DDoS - distributed denial-of-service attack, pokus o zneprístupnenie WEB stránky 
(všeobecne: internetového zdroja) väčšinou masívnym generovaním 
požiadaviek z množstva počítačov – cieľový server je potom preťažený 
a prestáva reagovať 

DNS - Domain Name System, poskytuje mechanizmus získania IP adresy pre každé 
meno systému v sieti (lookup) a naopak (reverse lookup) 

email - elektronická pošta, používame aj výraz mail 

externalita - (ekonom.)  prenesenie nákladov/ prínosov výroby či spotreby na iných 

fn - false negative, spam mylne klasifikovaný ako ham 

fnr - false negative rate, podiel zle klasifikovaných spamov 

�
��

�����
      

fp - false positive, ham mylne klasifikovaný ako spam 

fpr - false positive rate, podiel zle klasifikovaných hamov 
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ham - legitímny mail (opak spamu) 

HTML - HyperText Markup Language, značkový jazyk určený na vytváranie webových 
stránok a iných informácií zobraziteľných vo webovom prehliadači 

ICQ - komunikačný program a s ním súvisiaci komunikačný protokol 

Internet - verejne dostupný celosvetový systém vzájomne prepojených počítačových 
sietí 

IP - Internet Protocol, dátovo orientovaný komunikačný protokol sieťovej vrstvy 
používaný zdrojovým a cieľovým systémom na výmenu dát prostredníctvom 
siete s prepínaním paketov 

IRC - Internet Relay Chat, populárna forma výmeny textových správ na Internete 
v reálnom čase 

mail - tu: elektronická pošta 

mail-box - schránka v ktorej sú ukladané jednotlivé maily 

mail-server - server (software) slúžiaci na príjem a / alebo odoslanie a spracovanie mailov, 
pod týmto názvom pre zjednodušenie rozumieme MTA aj MDA 

malware - skratka z malicious software, škodlivý software (trójske kone, vírusy, spyware, 
adware, atď.) 

MDA - Mail (niekedy aj Message) Delivery Agent je softwarový komponent, ktorého 
úlohou je doručiť mail do používateľovho lokálneho mail-boxu 

MIME - Multipurpose Internet Mail Extensions, internetový štandard rozširujúci 
základný formát mailu 

MTA - Mail (niekedy aj Message) Transfer Agent je software, ktorý prenáša mail 
z jedného počítača na druhý, pričom využíva klient/server architektúru 

MUA - Mail User Agent, mailový klient, aplikácia, v ktorej používateľ vytvára a číta 
maily 

MX record - Mail eXchange record, typ záznamu v DNS, ktorý definuje mail servery 
prijímajúce poštu pre danú doménu 

open-mail-relay - SMTP server nakonfigurovaný tak, že umožňuje odosielať maily od kohokoľvek 
komukoľvek  

phishing - kradnutie hesiel a iných osobných údajov za účelom obohatenia sa 

phisher - osoba, ktorá vykonáva phishing 

proxy - server počítačovej siete, ktorý umožňuje klientom nepriame pripojenie 
k inému serveru; funguje ako sprostredkovateľ medzi klientom a cieľovým 
serverom, prekladá požiadavky klienta a oproti cieľovému serveru vystupuje 
ako klient. Prijatú požiadavku potom odosiela naspäť klientovi 

ROC - krivka vyjadrujúca závislosť fnr od fpr (na x-ovej osi je fpr, na y-ovej osi je 1-
fnr) 

scam - pokus o podvod, pri ktorom si podvodník najprv získa dôveru obete (v našom 
prípade prostredníctvom mailu) 

SMS - Short Message Service, výmena krátkych textových správ (väčšinou) v mobilnej 
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komunikácii 

SMTP - Simple Mail Transfer Protocol, internetový štandand pre prenos mailu 
prostredníctvom IP sietí 

spam - nevyžiadaný, hromadne rozposielaný mail, často sa pod ním rozumie aj scam 
a phishing 

spamer - osoba produkujúca spam 

spyware - druh malware zameraný na sledovanie aktivít používateľa a ilegálne 
odosielanie citlivých informácií z jeho počítača  

TLS - Transport Layer Security, protokol na šifrovanie dát; slúži na bezpečnú 
komunikáciu cez internet 

tn - true negative, správne klasifikovaný ham 

tp - true positive, správne klasifikovaný spam 

UBE - unsolicited bulk email, nevyžiadaný hromadný mail 

UCE - unsolicited commercial email, nevyžiadaný komerčný (obchodný) mail 

URL - Uniform Resource Locator, adresa (lokalita) na sieti Internet, okrem 
identifikácie zdroja umožňuje jeho lokalizáciu pomocou opisu primárnej 
prístupovej metódy k nemu 

WEB - tu: iný názov pre WWW 

WWW - World Wide Web - celosvetová pavučina, distribuovaný hypertextový 
internetový informačný systém, v ktorom dokumenty obsahujú odkazy na iné 
(miestne alebo vzdialené) dokumenty 
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2 Spam a jeho formy 

Spam je nevyžiadaná a hromadne rozosielaná správa s rovnakým alebo veľmi podobným obsahom. 

Väčšinou býva používaný ako reklama, aj keď sa vyskytujú aj iné dôvody jeho posielania. Najznámejší 

je spam posielaný prostredníctvom e-mailu, ale na tento účel bývajú zneužívané aj iné médiá, 

napríklad ICQ, skupiny Usenet, SMS, atď. 

Predmetom tejto štúdie je e-mailový spam, známy aj pod skratkami UBE (unsolicited bulk email) 

alebo UCE (unsolicited commercial email). 

Názov  “spam” pochádza zo značky amerických konzerv luncheon-meatu. Táto značka sa objavila 

v 25. diele seriálu Monty Pythonov lietajúci cirkus (1970). Kým čašníčka čítala jedálny lístok, 

obsahujúci len konzervy SPAM, zbor prehlušuje ich konverzáciu s piesňou opakujúcou „SPAM, SPAM, 

SPAM…“. Odtiaľ vznikol pojem "SPAMovanie" dialógu.(3) 

Za prvý spam je považovaná pozvánka na seminár, ktorú rozposielal 3.mája 1978 zástupca firmy DEC 

Gary Thuerk prostredníctvom siete Arpanet a ktorú dostalo približne 400 z 2600 používateľov siete. 

Ich adresy získal z tlačeného zoznamu mailových adries. (4) 

Od tej doby sa objem spamu v mailovej komunikácii zmnohonásobil a stal sa vážnym problémom 

z mnohých hľadísk. Viacerým z nich sa venujeme v tejto štúdii. 

2.1 Obchodné ponuky s odkazom na WEB stránku 

Obchodné ponuky s odkazom na WEB stránku predstavujú najčastejší a najznámejší druh spamu. 

Portfólio ponúkaných produktov je veľmi široké, od tradičnej reklamy na pornografické stránky, cez 

predaj lacných viagra klonov, rôzne finančné hry (kasína) a možnosti poistenia až po predaj 

elektroniky a niektorých ďalších druhov bežného spotrebného tovaru.   

Z toho vyplýva, že spam sa – vzhľadom na svoj obsah - čoraz viac približuje bežnej legitímnej forme 

reklamy prostredníctvom emailu. Tým je len ťažko odlíšiteľný a v konečnom dôsledku v mnohých 

prípadoch len adresát vie s určitosťou rozhodnúť, či ide o mail z WEB servera, na ktorom sa 

zaregistroval a očakáva z neho aktuálne informácie, alebo či ide o nevyžiadanú poštu. 

Na druhej strane, existuje množstvo spamu, ktorý je možné identifikovať prakticky okamžite. Typická 

ukážka je napríklad tento mail so subjektom: ShavedBabeCarlaTotallyNmude a textom: 

 

ualight and the church paved like a kitchenm wwe have just said each of these three great divisions ofn 

CraztyBoyfrkiendTakesHisDateToADesertedTunnelForFantasyBondageHumil tof naturehaving 

finished the subject of creation he proceeds to theg 

 

zfirsthand private intelligence you pass withb 

xourselves not ministered unto but minister feedp dgan condemn and have lived in error ink othat is not preferred before platoi 
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kde už samotný zápis textu vzbudzuje podozrenie. Vložená linka odkazuje na WEB 

stránku s pornografickým obsahom.  

Podobne sa pomerne jednoducho dá identifikovať aj spam orientovaný na ponuku hier v on-line 

kasínach, ako je napríklad mail s predmetom Ignorieren Sie diese Chance nicht - jetzt klicken 

a textom: 

 

Noch nie eine Verlosung gewonnen - Ihre Chance ist jetzt gekommen! Spielen Sie 

im CC Casino, dem aufregendsten aller Online Casinos! 

 

http://www.vegasscasinostars.ru/de/ 

 

(Voľný preklad: Neignorujte túto šancu. Ešte nikdy ste nevyhrali tombolu - vaša šanca prichádza! 

Hrajte v CC Casino, najvzrušujúcejšom zo všetkých on-line kasín!) 

V takýchto prípadoch už zo samotného obsahu mailu a formálnej stránky textu je možné správne 

klasifikovať mail ako spam.  

Pokiaľ sa však zmení predmet reklamy (napr. na obuv, kabelky, či elektroniku) a samotný text bude 

napísaný spôsobom, ktorý sa nesnaží skrývať svoj obsah, začína byť správna klasifikácia mimoriadne 

obtiažna. 

Práve z tohto dôvodu predstavuje klasický spam (ako reklama na produkt či službu) veľkú výzvu pre 

všetkých, ktorí sú zainteresovaní na jeho potláčaní. 

2.2 Scam (“nigérijské listy”) 

Iné označenie takýchto spamov je aj “podvod 419” podľa článku nigérijského trestného zákonníka. 

Tento druh spamu vznikol okolo roku 1980, keď sa nigérijská ekonomika založená na exporte ropy 

dostala do problémov a skupina nezamestnaných univerzitných študentov ho použila na manipuláciu 

obchodníkov v súvislosti s podvodnými obchodmi s ropou. Neskôr – už prostredníctvom emailu – sa 

scam začal orientovať na podstatne širšiu populáciu.  

Pod názvom “scam” rozumieme skupinu mailov obsahujúcu obchodnú ponuku na získanie 

finančného obnosu ako podielu z obchodnej operácie alebo oznam o výhre. Najčastejšie sú to 

príbehy o tom, že odosielateľ je vlastníkom veľkého bohatstva, ale z nejakých príčin sa k nemu 

nemôže dostať a ponúka z neho veľkú províziu tomu, kto mu pomôže.(5) V prípade takýchto mailov 

ide vždy o priamy pokus o podvod. 

Prikladáme ukážku typického nigérijského listu, veľmi zle preloženého do slovenčiny (pravdepodobne 

automatom): 

 

Vážený priateľovi.  
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Som Dr.Vincent Marka, manažér Účtovníctvo Audit ministerstva banky od Harlsden, North West London, tady 

v Anglicku (NatWest Bank). Píšem vám o obchodnej návrh, ktorý bude mať obrovský prínos pre obe us.In mojom 

oddelení, je vedúci Greater London Krajský úrad, som zistil, sumu 15 miliónov libier (pätnásť miliónov libier 

šterlingov) v účte, ktorý patrí k jednému z našich zahraničných zákazníkov Neskoré Obchodné Mogul Mr.Mosies 

Saba miliardár, Žid z Mexika , ktorý bol obeťou zrútení vrtuľníka začiatkom tohto roka, zabíjať ho a rodina 

members.Saba bol 47-roky-old.Also vo vrtuľníku v čase havárie bola jeho manželka, ich syn Avraham (Albert) 

a jeho dcéra- in-law.The pilot bol tiež zabitý.  

Voľba Vás kontaktovať sa vzbudila z geografickej povahy, kde žijete, obzvlášť vzhľadom na citlivosť na 

transakcie a dôvernosť herein.Now náš bankový bolo čakanie na niektorý z príbuzných príde-až k tvrdeniu, ale 

nikto nemá urobil that.I osobne som bol neúspešný pri rozmiestňovaní príbuzným, mám usilovať o váš súhlas 

k vám ako ďalší príbuzný / Bude príjemca na zosnulého tak, že výťažok z tohto účtu ocenený na 15 miliónov 

libier môže byť vyplatená na vás.  

To bude vyplatená, alebo zdieľaná v týchto percent, 60% pre mňa a 40% na you.I mať zabezpečené všetky 

potrebné právne dokumenty, ktoré môžu byť použité na zálohovanie toto tvrdenie sme making.All čo 

potrebujete, je vyplniť vaše mená dokumenty a legalizovať to na súde dokázať, ste tu ako oprávnený 

beneficiary.All Žiadam teraz je vaša úprimná Co-operácie, dôvernosti a Trust umožniť nás vidieť túto transakciu 

through.I vám zaručiť, že to bude popravený za legitímnu usporiadanie, ktoré bude chrániť vás z akéhokoľvek 

porušenia zákona.  

Prosím, uveďte mi nasledujúce, ako sme na 7 dní spustíme ju through.This je veľmi URGENT PROSÍM.  

 

1.FULL Meno ..............................  

2.Your Priame mobilné číslo ........................  

3.Your Kontaktná adresa ...........................  

4.occupation :................................  

 

S prešla metodický vyhľadávanie, rozhodol som sa Vás kontaktovať dúfať, že vás nájdu tento návrh 

interesting.Please o Vaše potvrdenie tejto správy a uvedením Vášho záujmu poskytnú vám viac 

information.Endeavor dajte mi vedieť vaše rozhodnutie, skôr ako držať ma čaká.  

Láskavo odpoveď na môj súkromný e-mail tu: dr.vinccmark@yahoo.com  

Poďakoval vám v očakávaní svojej priaznivej odpovede.  

 

S pozdravom,  

Dr.Vincent Marek  

+447024039520 

 

Podľa štatistík britského Scotland Yardu na nigérijské listy pozitívne reaguje až jedno percento 

oslovených ľudí. 

Pokiaľ adresát zareaguje na mail, odosielateľ od neho požaduje osobné údaje a / alebo priamo 

zaslanie finančnej čiastky ako zálohy.  Adresy  poskytnuté odosielateľom scamu sú vždy falošné, 

fotografie sú stiahnuté z internetu. Obdržané kópie dokladov môžu byť použité na sfalšovanie 

prevodných príkazov pre banku a následné vykradnutie bankového účtu obete. 
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Producentami scamu sú organizované skupiny, vybavené príslušnou technikou na falšovanie 

dokladov používaných pri scame. O ich ekonomickej sile vypovedá odhad, že objem nimi 

zrealizovaných podvodov dosahuje až 0,5% z celkového nigérijského exportu  65 miliárd USD v roku 

2007.(6) 

Tieto skupiny sú väčšinou právne nepostihnuteľné pre neexistenciu medzištátnych zmlúv alebo 

správanie sa miestnych štátnych orgánov. Na druhej strane existuje niekoľko dobrovoľníckych skupín, 

ktoré si kladú za cieľ bojovať s pôvodcami scamu ich vlastnými zbraňami (teda majú snahu zatiahnuť 

ich do komunikácie a obrať o čas a niekedy aj o isté finančné prostriedky). Toto hnutie sa nazýva 

scambaiting (hon na scam) a pravdepodobne najznámejšia skupina je združená na stránke 

http://419eater.com/, kde je zverejnená celá ich mailová komunikácia so scamermi. 

2.3 Kontaktné maily 

Ide o maily typu „Ahoj, videla som tvoju fotku na Facebooku a chcem sa s tebou zoznámiť“, ktorých 

cieľom je – v prípade, že adresát odpovie - buď vytvorenie overeného zoznamu cieľových mailových 

adries pre budúci spam alebo následná mailová komunikácia v duchu nigérijských listov. 

2.4 Verifikačné maily 

Ich úlohou je overiť adresu príjemcu. Takýto spam v sebe obsahuje zakódovanú identifikáciu 

príjemcu, a to väčšinou priamo v linke na WEB. Po kliknutí používateľa na linku, alebo po 

automatickom stiahnutí obrázkov z danej WEB adresy je na strane WEB stránky zaevidované, že 

konkrétna emailová adresa je „živá“ a môže byť cieľom spamovej kampane. Takýmto spôsobom sa 

zvyšuje efektívnosť spamových kampaní. 

Emailové adresy sa často získavajú prehľadávaním diskusných skupín alebo webových stránok. 

Používajú sa na to samostatné aplikácie - internetové roboty. Ďalším spôsobom, ako sa dajú získať 

adresy, je vyplnenie formuláru, ponúkajúceho na prvý pohľad zaujímavú protihodnotu (výhru, prístup 

k informáciám, a pod.)  

Existujú špecializované firmy alebo jednotlivci, ktorí sa zaoberajú napĺňaním databázy adries. Takéto 

databázy sa následne stávajú predmetom predaja. 

2.5 Phishing  

Názov je odvodený z anglickej frázy “password fishing” (doslova: rybárčenie hesiel). 

Phishing predstavuje veľmi nebezpečnú formu spamu. Jeho cieľom je získanie osobných a najmä 

prístupových údajov adresáta. 

Phisher (osoba využívajúca phishing) najčastejšie postupuje tak, že vyrobí WEB stránku, ktorá sa 

podobá napr. na stránku niektorej finančnej inštitúcie a potom rozpošle spam s informáciou 
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o potrebe overiť prístupové údaje a s linkou na svoju WEB stránku. Adresát môže podľahnúť 

vytvorenej ilúzii a na imitovanej stránke zadá svoje prihlasovacie meno, heslo a prípadne aj ďalšie 

údaje, ktoré následne  phisher zneužije. 

Inou lákavou možnosťou pre phishera je použitie špecifickej formy malware (pozri ďalej), tzv. 

spyware. Počítač infikovaný týmto škodlivým kódom odosiela prostredníctom internetu informácie 

o používateľovej aktivite, z čoho je pre phishera zaujímavé najmä zadávanie prihlasovacích údajov, 

ale zároveň tak získava možnosť dostať sa k ľubovoľným údajom uloženým v napadnutom počítači, 

a jeho prostredníctvom aj k údajom na ďalších počítačoch v lokálnej sieti. 

V poslednom období sa začína objavovať forma phishingu, ktorú firma Symantec nazvala tzv. “cielený 

útok”. (7)  Pri ňom dostávajú vybratí zamestnanci firmy mail, posielaný od iného zamestnanca tej istej 

firmy s prílohou, ktorá v sebe obsahuje malware (ide o spustiteľný kód, ktorý je maskovaný napr. ako 

PDF súbor). 

 

 

Obr. 1: Spam s malware prílohou 

Na rozdiel od bežného spamu sú tieto maily rozposielané vo výrazne menších počtoch, v rámci 

dotknutej firmy ide o maximálne desiatky osôb. Takéto maily sú však extrémne nebezpečné, pretože 

sú posielané v mene zamestnanca (väčšinou manažéra) z tej istej spoločnosti, takže stupeň dôvery je 

u adresátov výrazne vyšší než u mailu z externého prostredia. 

2.6 Malware 

Pod názvom malware (z anglického: malicious software) rozumieme všeobecne škodlivý software. 

Patria sem napríklad trójske kone, vírusy, spyware, adware, atď. 

V súvislosti so spamom si používateľ nainštaluje malware dvoma spôsobmi: 

• buď prijatý HTML mail obsahuje už priamo v sebe skript pre stiahnutie malware z internetu 

(tzv. downloader) 
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• alebo si malware stiahne používateľ vlastnou aktivitou (klikne na linku, ktorá je prítomná v 

spame, prípadne otvorí ponúknutú prílohu mailu) 

Nezávisle od spôsobu infikovania počítača je z pohľadu spamu zaujímavý najmä malware typu 

spammer.  

Ide o vírus, ktorý nemá za úlohu priamo škodiť svojmu hostiteľovi, ale využíva počítač na ďalšie 

šírenie spamu – premení ho tak na producenta spamu, pochopiteľne bez vedomia používateľa 

počítača. 

Pre šírenie spamu je to kľúčový mechanizmus, ktorý umožňuje jednotlivým zdrojom spamu replikovať 

sa po celom internete. Infikovaný počítač sa stáva súčasťou siete podobných zdrojov spamu, 

nazývanej “botnet”. 

2.7 Nekomerčný spam 

Samostatnou kapitolou v spame je nekomerčný spam.  

Väčšinou ide o maily s politickým alebo náboženským obsahom. Medzi nekomerčný spam tiež 

môžeme zaradiť poplašné a reťazové správy (“pošli ďalej”) nazývané hoax.  

Spoločnou charakteristikou takéhoto spamu je, že sa nesnaží skrývať odosielateľa, častokrát ide 

o osobu, ktorá je adresátovi aj známa. 

Takýto spam je v podstate nemožné odlíšiť od legitímneho mailu a vzhľadom na jeho pomerne nízke 

zastúpenie a prakticky nulové riziko pre príjemcu sa ním v ďalšom zaoberať nebudeme. 
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3 Motivácia pôvodcov spamu 

Ak odhliadneme od spamov s náboženským motívom a spamov typu hoax, je motivácia producentov 

spamu výlučne komerčná. 

Buď ide o spam obsahujúci reklamu na nejaký produkt alebo skupinu produktov, alebo ide o spam, 

ktorého cieľom je priamo nelegálna činnosť (scam, phishing). 

Osobitné postavenie majú spamy typu kontaktný a verifikačný mail, ktoré majú podpornú úlohu  

v procese získavania mailových kontaktov. K nim by sme do istej miery mohli priradiť vírusy, ktoré 

slúžia ako replikačný mechanizmus zdrojov spamu. 

Z nášho pohľadu je zaujímavé, do akej miery je spam pre svojich producentov výnosný po finančnej 

stránke. 

3.1 Efektívnosť spamu  

Výskumu efektívnosti spamu sa venovali v roku 2008 vedci z International Computer Science Institute 

Dept. of Computer Science and Engineering Berkeley a z University of California, San Diego z USA.(8) 

Tejto skupine vedcov sa podarilo preniknúť do existujúcej siete automatických rozposielateľov spamu 

(išlo o tzv. botnet STORM) a zmodifikovať nimi rozposielané správy tak, že obsahovali odkaz na 

WEB−ové stránky vytvorené vedcami. 

Išlo o dve stránky. Prvá imitovala stránku na posielanie elektronických pohľadníc a mala za úlohu 

simulovať šírenie zdrojov spamu, t.j. návštevník tejto stránky si z nej namiesto pohľadnice stiahol do 

počítača škodlivý kód (v tomto prípade samozrejme upravený). O výsledkoch s ňou súvisiacich sa 

zmienime v kapitole 5 Hromadná distribúcia spamu. 

Druhá stránka - lekárenská - poskytovala možnosť kúpy prostriedkov na zvyšovanie potencie ako je 

napr. Viagra. Táto stránka bola ošetrená tak, aby pri snahe o platbu kartou hlásila chybu a slúžila len 

na vyhodnotenie úspešnosti spamu. 

V rámci svojho experimentu vedci uskutočnili v súvislosti s uvedenými dvoma stránkami celkovo tri 

kampane: jedna (v nasledujúcej tabuľke je nazvaná Lekáreň, v originále Pharmacy) slúžila na 

rozposielanie odkazov na WEB stránku ponúkajúcu farmaceutické produkty. Ďalšie dve kampane 

(nazvané  Pohľadnica a Prvý apríl) ponúkali odkaz na stránku s e-pohľadnicami a mali za úlohu 

testovať úspešnosť šírenia sa zdrojov spamu. 

Výsledky experimentu sú v nasledujúcej tabuľke: 
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 Lekáreň Pohľadnica Prvý apríl 

Dĺžka kampane (dni) 26 (19 aktívnych) 7 ? 

Rozposlaných spamov 347 590 389 83 655 479 40 135 487 

Prijatých mail-serverom 82 700 000 21 100 000 10 100 000 

Návštevníkov WEB stránky 10 522 3 827 2 721 

Kúpa / stiahnutie kódu 28 316 225 

Tab. 2: Výsledky experimentu so Storm botnetom 

V tejto kapitole sa budeme venovať len kampani Lekáreň.  

Z tabuľky vidieť, že v rámci kampane bolo rozposlaných 347 590 389 spamov, z ktorých približne 

štvrtina bola akceptovaná mail-servermi (ostatné boli mail-servermi odmietnuté na základe tzv. 

black-listov, pre vysvetlenie pojmu pozri kapitolu 6.3.1 Black-listing). Z adresátov spamu 10 522 kliklo 

na linku v spame a navštívilo ponúknutú WEB stránku a z nich 28 malo snahu si na nej objednať 

nejaký produkt. 

Z toho vyplýva, že iba 1 z 33 000 adresátov spamu naň pozitívne zareagoval. Z týchto pozitívne 

reagujúcich iba každý 375-ty sa napokon rozhodol pre kúpu. Na získanie jednej objednávky bolo 

potrebné rozposlať 12,4 milióna spamov. 

Môže byť aj tak nízky pomer zaujímavý z finančného hľadiska?  

Počas 26-dňovej kampane (z nich 19 dní bolo aktívnych) sa podarilo výskumníkom získať 28 

objednávok v celkovej cene 2 731 USD. Podľa ich vlastného odhadu však na experiment využili len 

približne 1,5% z celej nimi manipulovanej siete zdrojov spamu, takže po prepočte na celú sieť by 

vychádzal denný objem objednávok vo výške 7 000 USD a pri prepočte na aktívne dni 9 500 USD. Celá 

sieť je tak schopná v prípade „lekárenskej“ stránky generovať ročný príjem až vo výške 3,5 milióna 

USD.  

Táto suma síce nepredstavuje čistý zisk, treba od nej odpočítať súvisiace náklady na predávané 

produkty, dopravu, technickú infraštruktúru (internetová doména, webhosting) a programátorov, čo 

sú náklady, ktoré sa dajú odhadovať len veľmi približne, ale samotná hodnota príjmu zo spamu 

vypovedá o jeho finančnej efektívnosti veľmi jednoznačne. 

Vypočítaná suma ročného príjmu sa vzťahuje len k jednej z rôznych sietí zdrojov spamu.  Absolútna 

hodnota v celosvetovom meradle sa nedá ani odhadnúť, vzhľadom na neustále sa meniaci počet sietí 

zdrojov spamu, ich kolísajúcu veľkosť a neznámu hodnotu obratu produkovaného rôznymi sieťami. 

3.2 Scam a phishing 

Kým v prípade klasického spamu ide o reklamu na produkt či službu a jeho efektívnosť sa dá do istej 

miery vypočítať na základe úspešnosti predaja danej služby alebo produktu, scam aj phishing sú 

jednoznačným prejavom podvodného konania a vzhľadom na to v súvislosti s nimi môžu existovať len 

viac či menej presné odhady. 
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Policajné štatistiky totiž evidujú len nahlásené prípady, a je otázne, akú časť zo všetkých tieto tvoria. 

Pre ilustráciu použijeme údaje z amerického Internet Crime Complaint Center, ktorý v správe za rok 

2009 eviduje celkovo 336 655 internetových podvodov spáchaných na obyvateľoch a firmách v USA 

v celkovej výške 559,7 milióna USD. Priemer na jeden prípad bol vyčíslený na 1662 USD a medián bol 

575 USD. (9) 

 

Poradie Druh podvodu / trestného činu Podiel na počte prípadov 

1. FBI scam (posielaný v mene FBI) 16,6% 

2. Nedodaný tovar / platba 11,9% 

3. Nigérijské listy 9,8% 

4. Krádež identity 8,2% 

5. Podvod na preplatkoch 7,3% 

6. Iné podvody 6,3% 

7. Spam 6,2% 

8. Podvod s kreditnými kartami 6,0% 

9. Podvod v aukcii 5,7% 

10. Poškodenie počítača 4,5% 

Tab. 3: Prehľad internetových podvodov v USA 

Medián pre podvody typu scam bol vyčíslený na 1500 USD.  

Ak z tabuľky vezmeme do úvahy len body č. 1 a 3 a aplikujeme na ne uvádzaný celkový priemer (1662 

USD), vychádzala by ročná strata zo scamu v USA vo výške 148 miliónov USD. Pochopiteľne, tento 

údaj  je veľmi závislý od úplnosti policajných štatistík, takže sa dá predpokladať, že v skutočnosti je 

jeho hodnota podstatne vyššia, keďže množstvo prípadov nemuselo byť vôbec nahlásených. 

Podobne je to aj s phishingom. O miere pozitívnej reakcie na phishing (a teda aj o jeho úspešnosti) 

vypovedá tento pokus:  

V júni 2004 dostalo viac než 500 kadetov vo West Pointe email od Roberta Melville, v ktorom ich 

upozorňoval na problém s ich zaradením do správnej triedy a žiadal ich o kliknutie na linku 

a verifikáciu, že ich zaradenie je správne. Viac než 80% študentov požiadavke vyhovelo. Ibaže žiadny 

Robert Melville neexistoval. Mail bol súčasťou pokusu Aarona Fergusona, odborníka na počítačovú 

bezpečnosť z National Security Agency, ktorý v tej dobe na West Pointe vyučoval a chcel ukázať, ako 

ľahko ľudia zverejňujú svoje osobné identifikačné údaje.(10) 

Finančné vyčíslenie následkov phishingu je ešte komplikovanejšie. Prieskum v tomto smere robila 

spoločnosť Gartner v roku 2007 (11). Zúčastnilo sa ho 4500 dospelých respondentov. 

Z prieskumu vyplynulo, že 3,3% adresátov phishingu utrpelo finančnú stratu, pretože včas neodhalili 

podvodný charakter prijatého mailu. Priemerná strata na jeden incident bola vyčíslená na 886 USD, 

pričom medián bol 200 USD. 

Po prepočítaní týchto údajov na celú populáciu USA vychádza podľa tohto prieskumu odhad strát 

zapríčinených phishingom v roku 2007 na 3,2 miliardy USD (len v USA). 
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Akokoľvek nepresné sú tieto údaje, jednoznačne z nich vyplýva finančná výhodnosť aktivít typu scam 

a phishing. Ich efektívnosť z hľadiska vynaloženého “úsilia” sa však vyčísľuje oveľa ťažšie ako 

v prípade bežného spamu. 
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4 Metódy maskovania spamu 

Z predchádzajúcich kapitol vyplýva, že spam predstavuje vážny problém, a to nielen v oblasti právnej 

a finančnej, ale aj z hľadiska kapacitnej záťaže mail-servera. Z tohto dôvodu začali vznikať rôzne 

technické riešenia, ako spam správne klasifikovať a zamedziť jeho doručeniu na server resp. 

k adresátovi. Odpoveďou spamerov bola snaha zamaskovať spam, t.j. upraviť ho tak, aby bol 

známymi prostriedkami ťažšie odhaliteľný. 

4.1 Maskovanie pôvodu  

Maskovanie pôvodu mailu znamená modifikáciu jeho hlavičky. Ide najmä o polia: 

• Received: 

• Message-ID: 

• From: 

• Reply-To: 

• Return-Path: 

Základná modifikácia je v poli From, ktoré prakticky nikdy neobsahuje meno skutočného odosielateľa. 

SMTP protokol nezabezpečuje žiadnu verifikáciu tohto údaja, takže ten je mimoriadne 

nedôveryhodný.  Podobne je to s poľom Reply-To, ktoré však v prípade nigérijských listov, kde sa 

očakáva následná mailová komunikacia, obsahuje existujúcu mailovú adresu. Pole Return-Path 

obsahuje návratovú adresu pre prípad nedoručenia mailu, ale tiež býva modifikované, väčšinou 

v zhode s Reply-To poľom. 

Pole Received vkladá na začiatok mailu každý mail-server, ktorý mail prijal. Toto obsahuje informácie 

o príjemcovi, odosielateľovi, čase, a tiež niektoré ďalšie. Pretože server nemá možnosť overiť, kade 

mail putoval predtým, než ho prijal, spameri dopĺňajú do odosielaného mailu falošné Received polia 

s cieľom vzbudiť dojem legitímneho mailu. 

Ďalším predmetom modifikácie je pole Message-ID. Toto vkladá do mailu prvý mail-server, cez ktorý 

mail prechádza a má slúžiť na jednoznačnú identifikáciu mailu. Pretože toto pole má podľa 

špecifikácie SMTP obsahovať aj názov domény mail-servera, spamer ho modifikuje (väčšinou) v zhode 

s úpravou polí  Received. 

Nasleduje krátka ukážka hlavičky v spame spolu s jej rýchlou analýzou: (12) 
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Obr. 2: Ukážka analýzy hlavičky mailu I. 

 

• Return-Path: návratová adresa uvedená v ukážke svojim názvom vzbudzuje podozrenie, že 

nie je reálna 

• Received: najspodnejší (z hľadiska času najstarší, teda prvý vložený) záznam hovorí, že mail 

bol prijatý z IP adresy 206.85.220.156 a to serverom, ktorého IP adresa je 217.225.143.240. 

V ďalšej Received hlavičke (o riadok vyššie) sa však zrazu objavuje informácia, že mail bol 

prijatý serverom mailv.fx.ro od root@localhost. 

Ide o bežný prípad, keď spamer predstiera, že je používateľ root na serveri mailv.fx.ro 

a odoslaním mailu z 206.85..., cez 217.225... chce pôsobiť ako root používateľ mailv.fx.ro, 

s cieľom využiť SMTP server mailv.fx.ro na poslanie mailu. Pretože čoraz viac mail-serverov 

neumožňuje open-relay spojenie (pozri ďalej), môže spammer použiť len mail-server 

príjemcu, aby správu odoslal.  

To je dôvod, prečo množstvo nevyžiadaných mailov sa zdá byť zasielané prostredníctvom 

mailovej adresy adresátovho vlastného ISP (internet service provider). 

 

 

Obr. 3: Ukážka analýzy hlavičky mailu II. 
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• Message-ID by mala obsahovať doménu servera, ktorý toto pole vytvoril. V našom prípade je 

to hotmail.com, čo je ale v rozpore s údajom v poli  From, kde sa odosielateľ tvári, že patrí 

k doméne yahoo.com. 

• X-IP (tiež X-Originating-IP) je pravdepodobne najdôležitejšie pole, pretože poskytuje presnú 

informáciu o odosielateľovi (odkiaľ bol mail poslaný). Toto pole však nie je povinné, takže 

mnohé spamy, ktoré maskujú svoju cestu, ho neobsahujú.  V našej ukážke vidieť, že nie je 

v zhode so žiadnou IP adresou v poliach Received. 

4.2 Modifikácia textu spamu 

Prvé pokusy o obranu proti spamu boli založené na použití slovníka a teda hľadaní vytipovaných 

kľúčových slov v texte mailu. 

Reakciou spamerov bolo upravovanie textu odosielaného spamu tak, aby hľadané výrazy ostali 

vizuálne podobné, ale v skutočnosti sa z hľadiska jednoduchého komparátora používaného na 

hľadanie v texte ide už o iné slová. Najčastejšie sa používa jedna alebo viacero z nasledujúcich 

techník: 

• nahradenie znaku v slove za znak vizuálne podobný, napr: viagra -> v1agra 

• úmyselné zopakovanie jedného alebo viacerých znakov, napr.: viagra -> viiagra 

• vkladanie nesúvisiacich (najčastejšie interpunkčných) znakov doprostred slova, napr.:  viagra 

-> v.i,a.g/r.a 

• rozdeľovanie slov medzerami, napr.: viagra -> via gra 

Tieto techniky sú dostatočne účinné, aby na ne antispamové riešenie založené na slovníku nemohlo 

efektívne zareagovať. Vytvoriť slovník obsahujúci všetky variácie všetkých kľúčových slov je nemožné, 

takže účinnosť slovníkovej metódy sa týmto prudko znižuje. 

V auguste 2002 publikoval Paul Graham svoj návrh na použitie Bayes filtra na detekciu spamu (13). 

V podstate ide o použitie štatistických metód na vyhodnocovanie obsahu mailu, keď sa metóda 

najprv na základe známej vzorky hamov (legitímnych mailov) a spamov „natrénuje“ (t.j. nastaví si 

parametre)  a s nimi potom klasifikuje nové maily.  

Vzhľadom na stále nový obsah spamu je potrebné metódu v čase nanovo „trénovať“, aby jej 

parametre reflektovali aktuálnu situáciu.  

Na to zareagovali spameri tým, že spam doplnili o ďalší, s ním nijako nesúvisiaci text, napr. citát 

z knihy a pod. Veľkosť tohto pridaného textu výrazne presahuje veľkosť samotného „spamového 

textu“ , a aj v rámci tej istej kampane môže byť v každom odoslanom maile odlišná. 

Spameri touto modifikáciou textu spamu dosahujú viacero cieľov: 

• mail tak získava iné štatistické rozloženie textu a Bayesov filter ho môže nesprávne 

vyhodnotiť ako legitímny mail 

• pokiaľ sa takýto mail stane súčasťou vzorky, na ktorej sa filter trénuje (čo je v automatickom 

režime pomerne bežné), nastavia sa parametre filtra „priateľskejšie“ k spamu, t.j. slovám, 

ktoré boli predtým štatisticky kritické, sa teraz zníži ich váha 
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• znižuje sa účinnosť aj ne-bayesovských klasifikátorov, ktoré sú založené na porovnávaní dĺžky 

textu prichádzajúceho mailu s už známym spamom, alebo na tento účel používajú niektorú 

z hashovacích funkcií. 

4.3 Skrývanie spamovej informácie v maile 

S nasadením antispamových nástrojov prišla prirodzená reakcia spamerov v podobe snahy 

o ukrývanie spamovej informácie. 

Niektoré z metód už boli spomenuté v predchádzajúcej kapitole. Tieto metódy sa týkajú úpravy 

viditeľného textu mailu tak, aby ostal pre adresáta čitateľný, ale software ho už nebol schopný 

identifikovať ako spam. 

Ďalšou využívanou možnosťou je presunutie spamovej informácie do prílohy mailu. Samotný mail 

obsahuje nevinný, legitímny text (napr. s textom “posielam ti dokument o ktorý si ma žiadal”) 

a príloha – najčastejšie dokument vo formáte MS Word alebo PDF – je nositeľom spamovej 

informácie, najmä odkazu na propagovanú WEB-ovú stránku. 

Extrémom v tomto smere bolo použitie obrázku v JPG formáte, tak ako ho tu uvádzame, kde je text 

úmyselne zvlnený, aby znemožňoval použitie OCR nástrojov. 

 

 

Obr. 4: Obrázková príloha spamu bez URL linky 

 

Keďže obrázok nemôže obsahovať žiadny odkaz na WEB, vyžaduje, aby adresát ručne prepísal linku 

do internetového prehliadača (browsera), čo jeho úspešnosť značne znižuje. Vzhľadom na veľmi malé 

zastúpenie podobných spamov v súčasnej vzorke, ktorú sme skúmali, sa domnievame, že zo strany 

spamerov už pravdepodobne ide len o “mŕtvu” vetvu vo vývoji spamu. 

V súčasnosti je vo veľkom objeme mailov text posielaný v HTML formáte, čo umožňuje lepšie 

formátovanie textu, ako aj vkladanie iných objektov do textu. Tento fakt využívajú aj spameri na 

maskovanie spamovej informácie. 

Medzi najčastejšie používané techniky patria: 
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• rozdelenie kritického slova vloženým HTML komentárom (napr. viagra ->   vi<!--some 

comment -->agra). Slovo je tak pre adresáta plne čitateľné, pretože mailový klient HTML kód 

správne interpretuje a vložený komentár nezobrazí, antispamové nástroje však kritické slovo 

nemusia vôbec nájsť 

• vkladanie textu písaného veľmi malým fontom pomedzi spamovú informáciu. Mailový klient 

takýto text vo väčšine prípadov vôbec nezobrazí, adresát teda vidí len spamovú informáciu, 

antispamové nástroje však vyhodnocujú celý text a na jeho základe môžu dôjsť k mylnej 

klasifikácii 

• rovnaký účel má aj vkladanie textu, ktorý je písaný farbou pozadia, alebo farbou pozadiu 

veľmi podobnou. V tomto prípade adresát vidí medzi textom medzery navyše, ale 

v konečnom dôsledku vidí len spamovú informáciu, kdežto anti-spamový nástroj 

vyhodnocuje opäť aj doplnkový text 
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5 Hromadná distribúcia spamu 

Ako sme uviedli v kapitole 3.1 Efektívnosť spamu, vzhľadom na nízku úspešnosť spamu pri vyvolávaní 

adresátovej pozitívnej reakcie, sú spameri nútení odosielať spam vo veľkých množstvách.  

Tieto množstvá výrazne prevyšujú objem bežnej mailovej komunikácie. Z nasledujúceho grafu 

spoločnosti Symantec (14) vidieť, že v novembri 2010 tvoril spam 86,4% všetkých mailov 

(monitorované u cca 30 000 zákazníkov v 100 krajinách). 

 

 

Obr. 5: Vývoj množstva spamu v r.2005 - 2010 (Symantec) 

 

5.1 Technické prostriedky podporujúce šírenie spamu 

Šíreniu spamu napomáhajú aj niektoré bežne používané technické prostriedky. Ide o prostriedky, 

ktoré z politických alebo historických dôvodov zámerne umožňujú anonymizovať odosielanie mailov 

alebo distribúcii spamu napomáhajú svojim slabým bezpečnostným zabezpečením. 

5.1.1 Open mail relay 

Pod pojmom open-mail-relay sa všeobecne rozumie SMTP mail-server nastavený tak, že svojim 

prostredníctvom umožňuje posielať maily na internete od kohokoľvek komukoľvek. Nie je teda 

limitovaný na odoslanie / príjem mailov len od svojich (registrovaných) používateľov, resp. pre nich. 

Ešte začiatkom 90-tych rokov 20.storočia išlo o štandardnú konfiguráciu pre mail server. Dôvodom 

bol vtedajší spôsob fungovania internetu, kedy bol mail odovzdávaný z počítača na počítač 

prostredníctvom modemov po telefónnych linkách (tento spôsob sa nazýva „store-and-forward“). 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

27 
 

Zavedením rýchlych sietí a pripájaním serverov na back-bone linky Internetu sa systém odovzdávania 

mailov zmenil. V súčasnosti mail-server odosielateľa väčšinou priamo oslovuje mail-server príjemcu, 

problematika nevhodnej konfigurácie však pretrváva. Na obrázku je znázornené odoslanie mailu 

prostredníctvom SMTP s využitím záznamov z DNS v súčasnosti: (15) 

 

 

Obr. 6: Odosielanie mailu cez SMTP s využitím DNS 

 

Keďže open-mail-relay nekontroluje, či odosielateľ mailu je skutočným vlastníkom mailovej adresy 

odosielateľa uvedenej v maile, je takýto mail-server zraniteľný voči tzv. „spoofingu“ adries, čo v praxi 

znamená,  že spamer posiela mail v mene niekoho iného. Táto možnosť začala byť od polovice 

deväťdesiatych rokov využívaná vo veľkom rozsahu. 

Snaha ostatných poskytovateľov internetových služieb obmedziť množstvo prichádzajúceho spamu 

následne viedla k radikálnemu odmietaniu všetkých mailov, ktoré prichádzali z open-mail-relay. Tým 

sa podarilo znížiť podiel takýchto otvorených serverov z 90% na približne 1% (16), čo prinútilo 

spamerov k preferovaniu ďalších techník, ako je napr. využitie botnet zombie počítačov na 

odosielanie nevyžiadanej pošty. 

5.1.2 Open proxy server 

Proxy server umožňuje používateľom sieťovej skupiny využívať internetové služby s tým, že redukuje 

šírku pásma využívaného skupinou. Internetová služba (napr. WEB stránka) pokladá za svojho 

používateľa proxy, a pokiaľ proxy server nevedie vlastné logovanie, nie je možné zistiť, kto bol 

skutočným používateľom danej služby.  

Open proxy server rozširuje tieto vlastnosti o fakt, že je prístupný každému používateľovi internetu. 

Anonymný open proxy server umožňuje používateľom, aby skryli svoju IP adresu a mohli si tak 

zachovať anonymitu pri prehliadaní WEBu alebo využívaní iných internetových služieb. Toto je často 

využívané pri snahách vlád o cenzúru Internetu.  
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Z hľadiska šírenia spamu predstavuje open proxy server značné riziko, pretože úspešne skrýva zdroj 

spamu. Okrem toho, sú druhy malware, ktoré umožnujú  spustiť napadnutý počítač ako open proxy 

server bez toho, aby o tom majiteľ počítača vedel. Takýto nakazený počítač sa potom nazýva zombie 

a je spamermi využívaný na ďalšie šírenie spamu.  

5.2 Nástroje na tvorbu spamu 

Spameri majú k dispozícii niekoľko produktov, ktoré im umožňujú tvoriť a distribuovať maily vo 

veľkom. V minulosti bolo ich spoločnou črtou to, že odosielali spam z jedného alebo niekoľkých 

počítačov, ktoré priamo kontroloval spamer. V súčasnosti nastáva presun k distribuovanému modelu 

šírenia spamu, kedy sú na jeho produkciu používané rozsiahle siete počítačov, a to bez vedomia ich 

používateľov. Spam odosielaný priamo spamermi tvoril na konci roku 2010 len 23% všetkého 

spamu (17). 

V ďalšom stručne popíšeme tri známe nástroje na tvorbu a šírenie spamu: (18) 

• Dark Mailer 

• Send Safe 

• Reactor Mailer 

Nasledujúca tabuľka poskytuje stručný prehľad o ich vlastnostiach: 

 

Vlastnosť Dark Mailer Send Safe Reactor Mailer 

MS Windows rozhranie X X  

WEB rozhranie   X 

Konfigurácia na úlohu  X X 

Cache pre MX záznamy   X 

Kooperácia s ďalšími aplikáciami   X 

Podpora vkladania príloh  X X 

Generovanie obrázkov do mailu   X 

Vkladanie náhodných zmien do 
obrázkov 

 X X 

Priame odosielanie X X  

Využívanie open-relay X X  

Využívanie SOCKS/HTTP proxy X X  

Zamykanie proxy  X  

Odosielanie mailov v clusteroch  X  

Distribuované odosielanie mailov 
založené na malware 

  X 

Tab. 4: Vlastnosti vybraných nástrojov na produkciu spamu 
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Nástroje sú usporiadané od najstaršieho (Dark Mailer). Z tabuľky sa dá vysledovať evolučný vývoj, 

ktorým tieto nástroje v priebehu pár rokov prešli. 

5.2.1 Dark Mailer 

Dark Mailer je na trhu od roku 2003 a veľmi rýchlo sa stal najpopulárnejším “ukáž-a-klikni” nástrojom 

pre tvorbu spamu. 

Je to aplikácia pre MS Windows, ale napriek jednoduchosti ovládania vyžaduje skúseného operátora, 

aby sa vyhol chybám umožňujúcim ľahkú detekciu produkovaného spamu. Dark Mailer je schopný 

odosielať mail viacerými spôsobmi (pozri tabuľku vyššie), viacerým adresátom naraz a cez jednu 

konekciu je schopný poslať viacero mailov. 

Spracováva oddelene hlavičku a telo mailu. Kým telo mailu je výlučne v správe používateľa (Dark 

Mailer ho nemodifikuje), hlavička sa vytvára náhodnou kombináciou z používateľom definovaných 

polí pre každý odosielaný mail. 

Dark Mailer v štandardnom nastavení má snahu hlavičkou generovaných mailov imitovať Outlook 

Express, ale kvôli viacerým odlišnostiam je ľahko identifikovateľný, čo je ďalší dôvod, prečo s ním 

začínajúci spameri neboli príliš úspešní.  

Dark Mailer už v súčasnosti ani zďaleka nepredstavuje špičku technologického vývoja nástrojov na 

tvorbu spamu, ale je – vďaka svojej dostupnosti - ešte stále používaný. 

5.2.2 Send Safe 

Send Safe je ďalší veľmi populárny nástroj na tvorbu spamu. Bol vytvorený v roku 2003 Ruslanom 

Ibragimovom a dodnes je otvorene predávaný ako bežný komerčný produkt na stránke 

http://www.send-safe.com/.  

Oproti Dark Maileru má značne vylepšené možnosti konfigurácie, kde kombinuje kampaň a vzory 

správ, spolu s pomerne výkonným makrojazykom.  Má schopnosť meniť svoju IP adresu (využíva 

proxy) a má zabudovanú ochranu proti honeypot-om (pre vysvetlenie pojmu pozri kapitolu 6.2 

Spôsoby zhromažďovania spamu pre potreby analýzy).  

Zamykanie proxy je ďalšia vlastnosť produktu – namiesto aby Send Safe odoslal mail prostredníctvom 

proxy priamo na cieľový mail-server, vyhľadá si z DNS MX záznamov mail-server skutočného vlastníka 

(poskytovateľa) proxy a odošle mail cez proxy prostredníctvom tohto mail-servera (ten ho tak prijíma 

z vlastnej domény). 

Send Safe má zabudovaný výkonný systém šablón, ktorý dokáže imitovať správanie rôznych 

mailových klientov. Dokáže pripájať Received polia do hlavičky, náhodne modifikovať From pole, 

vkladať do mailu telo v MIME formáte (použitie HTML). Okrem toho dokáže čiastočne modifikovať 

vložený obrázok, čím eliminuje anti-spamové filtre detekujúce spam na základe zhodných príloh. 

Send Safe je priebežne vyvíjaný a vzhľadom na unikátnu kombináciu vlastností je aj dodnes spamermi 

používaný.  
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5.2.3 Reactor Mailer 

Reactor Mailer (2007) predstavuje novú generáciu nástrojov na tvorbu spamu. Kým predošlé nástroje 

generovali maily lokálne a odosielali ich prostredníctvom proxy, Reactor Mailer využíva distribuovaný 

model.  

Počítače, ktoré sú infikované klientom Reactor Mailera (malware), sa periodicky pripájajú na Reactor 

Mailer server, aby od neho dostali zoznamy cieľových mailových adries a šablónu pre generovanie 

spamu. Nezávisle od seba potom generujú a odosielajú maily a na záver odovzdajú serveru 

informáciu o výsledku kampane. 

Klient Reactor Mailera, ktorý je z hľadiska napadnutého používateľa vírusom, bol firmou Symantec 

nazvaný Trojan.Srizbi. Ide o dobre sa ukrývajúci software, ktorý prerušuje svoju činnosť v čase 

používateľovej aktivity (napr. pohyb myšou), aby minimalizoval riziko odhalenia. 

Reactor Mailer je ešte aj v súčasnosti predávaný ukrajinskou spoločnosťou Elphisoft pod obchodným 

modelom SAAS (software as a service). 

Má systém šablón podobný systému šablón Dark Mailera, ale podstatne robustnejší.  Jedna 

z najpopulárnejších šablón generuje maily veľmi verne imitujúce MS Outlook Express 6. Pre každú 

kampaň existuje jedna úloha (šablóna) pre telo mailu. Pre modifikáciu mailu má k dispozícii 60 

zabudovaných makro príkazov. 

Reactor Mailer je schopný vygenerovať obrázok z textu formátovaného s HTML, následne ho pootočiť 

a pridať do neho šum. Ponúka tiež testovanie úspešnosti priechodnosti spamu proti SpamAssassinovi, 

ako najznámejšiemu antispamovému nástroju. 

Pre kooperáciu s ďalšími aplikáciami (ako je napr. pridružený program kanadskej farmaceutickej 

spoločnosti GlavMed) môže Reactor Mailer pravidelne načítavať súbory z externého HTTP servera. 

Literatúra (18) uvádza, že vo februári 2008 bolo prostredníctvom Reactor Mailera generovaných 39% 

všetkého spamu. Koncom roku 2010 však sieť spravovaná Reactor Mailerom už nebola vykazovaná 

v štatistikách samostatne, ale spolu s inými malými botnetmi generovala spolu len 0,5% všetkého 

spamu.(17) 

5.3 Botnet 

Botnet sa dá charakterizovať ako sieť počítačov, ktoré spolu komunikujú a ktoré môžu byť ovládané 

z nadradeného - riadiaceho počítača. Tento počítač sa nazýva C&C (command and control) server.  

Jednotliví členovia siete - boti (od slova robot) - sú schopní koordinovane vykonávať obdržané príkazy 

a úlohy. Komunikujú pomocou niektorého zo sieťových protokolov, často implementujú viaceré (P2P, 

IRC, HTTP, atď.). 

Botnet má praktické legálne využitie napr. v distribuovaných výpočtoch, v prípade spamu však vždy 

ide o ilegálne siete počítačov, ktorých používatelia netušia, že sú producentami spamu.  

Budovanie rozsiahlych botnetov umožňuje rozposielať obrovské objemy spamu, i keď v poslednej 

dobe dochádza k miernemu poklesu v počte spamov generovaných jedným počítačom. Dôvodom je 

zrejme snaha zmenšiť možnosť detekcie zo strany antispamových programov, takže na odosielanie sa 
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používa väčší počet počítačov s menšou intenzitou – na konci roku 2010 bol priemer na jedného bota 

77 spamov za minútu.(17) 

Architektúra botnetov sa vyvíjala v priebehu času, a nie všetky botnety vykazujú rovnakú topológiu 

velenia a riadenia. Zvolená topológia botnetu ho môže robiť odolnejším voči vypnutiu, black-listingu 

(pozri kapitolu 6.3.1 Black-listing), alebo odhaleniu miesta riadenia. Na druhej strane, má aj vplyv na 

predajnosť a možnosti prenájmu botnetu ďalším operátorom. Typické topológie sú: 

• Star (Hviezda) 

• Multi-server 

• Hierarchická 

• Náhodná 

V každom prípade je však botnet riadený jedným alebo viacerými C&C servermi, s ktorými klienti 

(malware) komunikujú napr. IRC protokolom, väčšinou cez proxy servery (ktoré sú tiež súčasťou 

botnetu, teda niektorí klienti vykonávajú túto špecifickú funkciu), aby sťažili odhalenie riadiaceho 

centra. 

Z hľadiska budovania botnetu je najkritickejšou fázou vytvorenie nového bota. Podstatou je 

zahniezdiť na počítači malware bez toho aby to používateľ počítača alebo jeho anti-vírusový program 

zaregistroval. Využíva sa na to množstvo techník, ako pretečenie zásobníka, RPC – remote procedure 

call, skenovanie prostredia a množenie sa pomocou chyby a slabého hesla, často si ho používateľ 

nainštaluje aj sám, keď spustí makro alebo skript v podvrhnutom dokumente, prípadne navštívi 

rizikovú WEB stránku.  

V kapitole 3.1 Efektívnosť spamu boli uvedené výsledky experimentu vedcov dvoch amerických 

inštitúcií s botnetom Storm. Pripomeňme, že v rámci tohto experimentu skúmali jednak efektívnosť 

spamu s cieľom dosiahnutia objednávky tovaru zo strany adresáta, ale aj možnosť rozširovania 

botnetu prostredníctvom malware. 

V tomto experimente rozposlali v 2 kampaniach celkovo cez 123 miliónov spamov s odkazmi na WEB 

stránky, ktoré sami pripravili a ktoré simulovali možnosť stiahnutia si škodlivého kódu do počítača. Na 

tieto rozposlané spamy pozitívne zareagovalo 6548 adresátov, ktorí klikli na odkaz v maile a navštívili 

niektorú z týchto WEB stránok. A z nich 541 vykonalo aj aktivitu, ktorou si sami, dobrovoľne, stiahli 

do počítača kód simulujúci malware (napr. v podobe elektronickej pohľadnice). 

Podľa tohto experimentu by sa teda dalo odhadovať, že na vytvorenie jedného nového bota je 

potrebné rozposlať približne 227  000 spamov obsahujúcich malware alebo odkaz naň. 

Vytvorenie botnetu je náročná činnosť, jeho ďalšie fungovanie (riadenie) však už pripomína činnosť 

bežnej obchodnej organizácie poskytujúcej služby. 

Ako to celé funguje (19): 
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Obr. 7: Využitie botnetu na produkovanie spamu 

 

1. Operátor budúceho botnetu zriadi C&C server, zabezpečí ho proti odhaleniu, a potom 

infikuje počítače bežných používateľov vírusmi alebo červami – vytvorí tak nových botov. 

2. Bot (malware) sa na infikovanom počítači prihlási na konkrétny C&C server (často ide o IRC 

server, ale v niektorých prípadoch to býva WEB server). 

3. Spamer nakupuje službu (botnet) od operátora. 

4. Spamer poskytuje spam na odoslanie operátorovi, ten inštruuje napadnuté počítače cez C&C 

server a jednotliví boti odosielajú spam. 

 

V ďalších kapitolách popíšeme niektoré známejšie botnety. 

5.3.1 Storm 

Botnet Storm sa začal masívne šíriť v januári 2007, ako príloha spamov s predmetom “230 dead as 

storm batters Europe” (230 mŕtvych počas búrky v Európe) (20). Príloha obsahovala malware, ktorý 

získal administrátorský prístup k počítaču a potom pracoval na zadaných úlohách.  

Botnet vytváral decentralizovanú sieť riadenú cez distribuovanú hash tabuľku (algoritmus 

Kademlia (21) pre siete peer-to-peer). Na skrývanie svojich riadiacich centier používal techniky fast-flux 

DNS (s jedným plne kvalifikovaným menom domény je spojených niekoľko IP adries a  tieto sa menia 

extrémne vysokou frekvenciou).  

Na skrývanie kódu na infikovaných počítačoch používal techniky rootkitov (čo znamená, že si udržiava 

prístup k počítaču na úrovni správcu a zároveň aktívne skrýva svoju činnosť pred inými aplikáciami). 

Zistilo sa, že zdrojové kódy boli s malými úpravami kompilované a publikované približne každé dve 

hodiny, na čo antivírové firmy nemohli adekvátne reagovať. 

Ďalšou ochranou malware pred detegovaním bolo aj rušenie procesov, ktoré používali anti-vírusové 

programy. V ďalších verziách už Storm nechával tieto procesy bežať, ale upravoval miesta ich 

spúšťania (kód)  a tak anti-vírusové programy často neboli schopné zachytiť jeho podozrivú aktivitu. 
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Na komunikácie v rámci botnetu najviac používa eDonkey P2P (Overnet), pričom komunikáciu šifruje. 

Implementovaný eDonkey(Overnet) protokol je skoro nemožné vypnúť, čo veľmi sťažuje stopovanie 

botnetu. Počítače si totiž pamätajú iba IP adresu nadradeného uzla. Okrem tohto spôsobu však Storm 

podporuje aj iné protokoly, ako IRC, HTTP ďalšie.  

Storm botnet vie optimalizovať svoje využitie – môže sa rozdeliť na menšie časti a každá môže 

realizovať inú úlohu. Na svoje šírenie používa všetky známe spôsoby. Šíri sa cez spam, Java-script 

implementovaný vo WEB stránkach a využíva aj zraniteľnosť systémov a aplikácií, najviac chyby 

v software od firiem Microsoft a Adobe. 

Botnet sa snažil šíriť potichu, bez medializácie, jeho kód sa často menil, aby nebol odhaliteľný 

antivírovými scannermi, navyše časom začal disponovať aj vlastnou aktívnou obranou, DDoS útokom 

(hromadným generovaním žiadostí o pripojenie ku konkrétnemu počítaču, čím sa takýto počítač 

napokon zahltí). V júli 2007 bolo nedobrovoľnou súčasťou botnetu Storm okolo 1,5 milióna 

počítačov. Z hľadiska botnetu bol vrcholovým mesiacom september 2007, kedy vygeneroval približne 

20% všetkého spamu a uskutočnil niekoľko DDoS útokov na antispam a anti-scam stránky.  

Ale to už na seba upriamil pozornosť. Začiatkom roku 2008 sa podarilo skupine vedcov preniknúť do 

jeho komunikačnej vrstvy (pozri kapitolu 3.1 Efektívnosť spamu). Microsoft vydal novú verziu 

Malicious Software Removal Tool, ktorá bola schopná detegovať tento malware a hneď prvý mesiac 

zlikvidoval 274 372 nákaz (22). Predpokladá sa, že aj samotní autori Stormu sa snažili diverzifikovať 

možné riziká a zamerali sa na rozvoj iných botnetov. V októbri 2008 mal botnet už „len“ 47 000 

počítačov a odvtedy naďalej upadá. 

5.3.2 Waledec 

V decembri 2008 sa objavil nový botnet nazvaný Waledec. Odborníci došli k záveru, že za ním stojí 

pravdepodobne rovnaký team, ktorý má na svedomí aj Storm, pričom našli viaceré zhody v kóde 

tohto malware. 

Spoločnosť Microsoft, ako autor napádaného operačného systému, bola na tento botnet zameraná 

desať mesiacov, v rámci interného projektu “operácia B49”. Zistili, že Waledec bol výrazný zdroj 

spamu, v období od 3. do 21.decembra 2009  rozposlal len na účty Hotmailu približne 651 miliónov 

nevyžiadaných mailov. Celková kapacita siete bola odhadovaná na 1,5 miliardy spamov denne (23). 

Bolo detegovaných 273 domén, ktoré boli použité na riadenie botnetu. 

Na základe súdneho povolenia z 22. februára 2010 dostal Microsoft oprávnenie znemožniť pripojenie 

počítačov s operačným systémom MS Windows k týmto doménam, čo následne aktualizáciou  

operačného systému aj urobil.  

Tým bol tento botnet efektívne vyradený z prevádzky. 
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5.3.3 Rustock 

Botnet Rustock vznikol v roku 2006. Odhaduje sa, že sa skladá zo 150 000  - 2 400 000 počítačov (24) 

a je schopný posielať asi 30 miliárd spamových správ denne, pričom každý infikovaný počítač môže 

produkovať až 25 000 správ za hodinu (25).   

V roku 2008 bol botnet z veľkej časti ochromený potom, ako bol zrušený WEB-hostingový provider 

(poskytovateľ internetových služieb) McColo(26), prostredníctvom ktorého bol tento botnet riadený. V 

apríli 2010 však už bol podľa spoločnosti Symantec najväčším a najaktívnejším botnetom, pričom 

generoval 32,8% spamu, v polovici augusta 2010 dokonca až 80% (17). 

Veľkosť botnetu sa udržiava väčšinou samo-propagáciou, keď botnet posiela veľké množstvo spamu 

obsahujúceho malware prílohu v nádeji, že adresát si infikuje počítač a ten sa stane súčasťou 

botnetu (27). 

Botnet má veľmi dobre prepracovanú ochranu pred odhalením (28). Použitá rootkit technológia 

efektívne prepisuje začiatok kritických rutín operačného systému a maskuje činnosť malware. 

Napríklad, na jeho štart sa používa kľúč HKLM\system\CurrentControlSet\services\pe386 v registroch 

MS Windows, ale akonáhle je malware načítaný do pamäte, stáva sa tento kľúč pre ostatné aplikácie 

neviditeľný. 

Komunikácia s C&C servermi je kryptovaná, najprv prebehne výmena kľúčov a až potom server 

posiela (kryptované) inštrukcie a dáta. Ešte predtým však infikovaný klient posiela  informácie o sebe 

(verzia operačného systému, či je povolené SMTP, či beží vo virtuálnej mašine, či sa nachádza na DNS 

black-liste, atď). 

 

 

Obr. 8: Komunikácia bota s C&C serverom (Rustock) 

 

Pri zasielaní spamu botnet využíval až v 35% prípadov TLS šifrovanie ako ďalšiu vrstvu ochrany, 

ktorou sa snaží skryť svoju prítomnosť.  Od apríla 2010 však toto výpočtovo náročné šifrovanie 

prestal používať a tým zdvojnásobil množstvo odosielaného spamu.(17) Z meraní firmy Symantec 

vyplýva, že na konci roku 2010 tento botnet generoval 44,1 miliardy spamu denne.  

Podiel botnetu Rustock na celkovom spame bol 47,5% (17), v súčasnosti (koniec roku 2010) teda ide 

o dominantný botnet.  
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5.4 Kampane 

Z faktu, že spamy sú rozposielané na objednávku s cieľom propagovať nejaký produkt alebo službu, 

vyplýva aj istá koncentrácia spamu podľa témy a obdobia. Spamy, zamerané na propagáciu jedného 

produktu a vykazujúce rovnaký alebo veľmi podobný spôsob propagácie, tvoria kampaň. 

V roku 2008 navrhol team vedcov(29) metodológiu na zaraďovanie spamu do jednotlivých kampaní. 

Počas 15 mesiacov odchytávali spamy na 10 honeypotoch – išlo o 525 miliónov spamov zo 165 krajín 

pre celkovo 4,8 miliardy adresátov. Pre charakterizovanie každého spamu zvolili 4 kritériá: 

• zdroj 

• cieľ 

• spôsob / nástroj / technický prostriedok použitý na šírenie spamu (HTTP, SOCKS, open-relay) 

• spôsob, akým sa spameri snažili maskovať obsah spamu (úpravy textu) 

Obsah spamu zahŕňal ďalšie kritériá: 

• typ správy 

• jazyk 

• rozloženie (skladba) správy – išlo najmä o evidenciu obsahu konkrétneho riadku (prázdny, 

text, URL, …) 

• URL fragmenty – evidovanie URL použitej v spame, ale rozloženej na časti, aby sa ignorovala 

snaha spamerov maskovať URL jej čiastočnou modifikáciou aj v rámci tej istej kampane 

Na základe týchto kritérií identifikovali vo svojej vzorke spamu celkom 16 115 kampaní, pričom 

značná časť z nich obsahovala viac než 100 000 spamov. 

Podobnou problematikou sa zaoberal v roku 2009 aj ďalší team vedcov (30), ktorí kategorizovali spam 

podľa metódy, aká bola použitá na šírenie spamu: 

• botnet 

• krátkodobé (dynamické) IP zdroje spamu 

• spam šírený cez open-proxy 

Pri tom zároveň skúmali obsah spamu, najmä URL odkaz, ktorý obsahovali.  

Z ich analýzy vyplýva, že 30% existujúceho rozsahu IP adries je zodpovedných za 80% spamu, čo 

poukazuje na istú koncentráciu producentov spamu do istých geografických oblastí. Vo vzorke 31 738 

spamov identifikovali 800 rôznych kampaní. Zaujímavé bolo aj zistenie, že až 95% odosielateľov 

spamu (z veľkej časti botnety) sídlilo v tej istej krajine ako niektorý z propagovaných WEB-ov. 

V októbri 2010 bolo podľa firmy Symantec (7) 89,0% spamu posielaného v angličtine a 5,3% 

v niektorom z iných identifikovateľných jazykov. Až dve tretiny spamu (čo je približne 80 miliárd 

mailov denne) sú zamerané na propagáciu farmaceutických produktov (17), ktoré tak vytvárajú 

rozsiahlu tieňovú ekonomiku. 
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Téma spamu Podiel v roku 2010 Podiel v roku 2009 

Farmaceutiká (lekáreň) 64,2 64,0 

Nevyžiadané správy 
(newsletter) 

9,3 2,5 

Kasíno 7,0 4,9 

Napodobeniny značkového 
tovaru (hodinky) 

6,5 14,3 

Sprostredkovanie práce 3,3 1,0 

Sex 3,3 0,5 

Software 1,4 0,5 

Diplomy 0,9 2,0 

Phishing 0,9 1,0 

Nezvestné osoby 0,5 0,5 

Malware 0,5 2,5 

Odtučňovacie diéty 0,5 4,9 

Iné 0,5 0,5 

Mobily 0,5 - 

Scam (nigérijské listy) 0,5 0,5 

Tab. 5: Rozdelenie spamu podľa témy v r. 2009 a 2010 

 

Z pohľadu kampaní je zaujímavý nielen ich obsah, ale aj dĺžka ich trvania. 

Zdroj (31) uvádza rozhovor so spamerom, ktorý popísal aj svoj režim práce. Kampaň v jeho podaní trvá 

približne 5 dní, počas ktorých odošle z každého zo 6 počítačov, pripojených k internetu 

prostredníctvom rôznych ISP, každých 20 sekúnd dávku 100 správ. Počas 12 hodín tak odošle okolo 

1,3 milióna spamov. Inkasovaná suma za kampaň sa v jeho prípade pohybuje od 150 do 2000 USD. 

Iný zdroj (32) skúmal kampane produkované botnetmi. Podľa jeho výsledkov majú takéto kampane 

podstatne väčšiu dĺžku trvania: 
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Kampaň Počet ponúknutých 
URL 

Počet zdrojových IP 
adries 

Doba trvania (dni) 

Predaj kníh 1 567 8 555 71 

Lekáreň 38 92 441 92 

Porno 306 62 117 99 

Sexuálne pomôcky 24 228 1 

On-line nákupy 5 20 375 36 

Software 1 54 28 502 12 

Software 2 48 36 178 63 

Tab. 6: Doba trvania spamovej kampane (botnet) 

 

Z tohto výskumu pochádza aj zistenie, že prechod z jednej kampane do druhej je veľmi rýchly, trvá 

len 1 – 2 hodiny. Kampane generujú približne rovnakú záťaž na sieť s porovnateľným počtom 

adresátov, pričom však jednotlivé zdroje spamu neposielajú spamy tým istým adresátom – zrejme 

dostávajú pre každú kampaň inú časť z celkového zoznamu mailových adries. 

V súvislosti s jednotlivými kampaňami je zaujímavé sledovať aj rozloženie spamu v čase – t.j. v akých 

množstvách je v jednotlivé dni a hodiny spam posielaný resp. prijímaný. 

Podľa výstupov z projektu HoneyPot (33), ktorý zbieral dáta vyše päť rokov, je najviac spamu 

odoslaného v pondelok a len o niečo menej v stredu. V sobotu je objem spamu asi o 40% nižší než 

v pondelok. V rámci jedného dňa je najviac spamu odoslaného medzi 11:00 - 13:00 (GMT) a najmenej 

medzi 17:00 - 19:00 (GMT), vtedy sa posiela len približne 58% z vrcholovej hodnoty. 

Náš výskum nie je orientovaný na kampane, ale aspoň v globále sme sa pokúsili z našich vzoriek 

zostaviť časové závislosti produkovania spamu. Mali sme k dispozícii dve vzorky mailov (korpusy), 

každá zachytávala časť reálnej mailovej komunikácie z obdobia jedného týždňa, a to zo septembra 

2010 a z októbra 2010 (pre viac informácií o vzorkách pozri kapitolu 7.4 Mailový korpus). 

Z grafov (Obr. 9 a Obr. 10) vidieť nárazový charakter produkovaného / prijímaného množstva spamu 

s krátkymi obdobiami útlmu. Na druhej strane, naša snaha identifikovať dni s maximálnymi 

hodnotami neviedla k jednoznačným výsledkom, pravdepodobne kvôli odlišným podmienkam, za 

akých boli oba mailové korpusy získané (v druhej vzorke bola vypnutá kontrola na black-listy). 

Kým v septembrovej vzorke jednoznačne dominujú víkendové dni (sobota a nedeľa) a čiastočne 

pondelok, v októbrovej vzorke bolo maximum spamu zaznamenaného v utorok. 

 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

38 
 

 

Obr. 9: Časové rozloženie spamu v septembrovej vzorke 

 

 

Obr. 10: Časové rozloženie spamu v októbrovej vzorke 
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6 Obrana proti šíreniu spamu 

Hromadná distribúcia spamu nutne vyvolala reakciu v podobe obrany. V tejto kapitole sa pokúsime 

vyčísliť finančné dopady spamu na jeho adresátov, popíšeme najčastejšie metódy získavania spamu 

pre potreby všeobecného výskumu a ďalej hlavné techniky používané na obranu proti spamu. 

6.1 Škody spôsobené spamom 

V predchádzajúcich kapitolách sme sa zaoberali škodami spôsobenými scamom a phishingom. Ale aj 

samotný spam (ako forma nechcenej reklamy) spôsobuje jeho adresátom negatívne externality, 

ktoré – vzhľadom na to, že sú nechcené – môžeme pokladať za škody. Ide najmä o: 

• náklady na dimenzovanie IT infraštruktúry na vyššiu záťaž / kapacitu. Keďže spam v súčanosti 

predstavuje okolo 90% všetkej mailovej komunikácie (14), má značný vplyv na dimenzovanie 

priepustnosti sietí. Podobne ukladanie spamu na pamäťové médiá (pevné disky) kladie 

zvýšené nároky na ich kapacitu, zvlášť ak je spam ukladaný do karantény a nie je priebežne 

vymazávaný. 

• náklady na údržbu IT infraštruktúry zahŕňajú jednak mzdové náklady na administrátora, ktorý 

trávi časť svojej pracovnej doby údržbou hardware, software a dát (najmä mailov, ale aj 

rôznych zoznamov a pod.) súvisiacich so spamom, ale tiež aj náklady na konkrétne 

anti−spamové riešenie 

• straty na produktivite práce. Nejde o zanedbateľný údaj: ak zamestnanec strávi čítaním 

a odmazávaním spamu len 1 minútu denne, znamená to v ročnom vyjadrení 4,2 hodiny. Pri 

priemernej mzde v IT sektore na Slovensku 1 540 € za prvých 9 mesiacov roku 2010 (34) 

predstavujú ročné náklady na spam a jedného zamestnanca približne 38,5 €. V rámci celého 

Slovenska je v IT sektore zamestnaných 33 261 pracovníkov (35) a strata po prepočítaní 

dosahuje 1,25 milióna € ročne len v tomto sektore. 

• finančné straty spôsobené scamom a phishingom – v tomto prípade ide o priame finančné 

dopady na jednotlivcov a firmy, vyplývajúce z podvodného charakteru niektorých druhov 

spamu.  Číselné odhady sme už uviedli v kapitole 3.2 Scam a phishing.   

Starší odhad Európskej únie z roku 2001 hovorí o celosvetovej ročnej strate spôsobenej spamom vo 

výške 10 miliárd € (36), odhad kalifornských zákonodarcov z roku 2007 (37) už hovorí o strate firiem len 

v USA vo výške 13 miliárd USD ročne. 

Ide teda o značné objemy finančných prostriedkov, ktoré jednoznačne odôvodňujú potrebu hľadania 

antispamových riešení a ich aktívne používanie v praxi. 
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6.2 Spôsoby zhromažďovania spamu pre potreby analýzy 

V praxi sú maily analyzované antispamovými nástrojmi v reálnom čase priamo na mail-serveroch. Pre 

potreby výskumu je však potrebné postupovať inak. 

Najpoužívanejšie sú dve techniky:  

• triedenie mailov, ktoré poskytli používatelia 

• odchytávanie spamov prostredníctvom tzv. honeypotov (vysvetlenie pozri ďalej) 

Pri prvom spôsobe dostáva výskumný team k dispozícii súbor mailov, ktoré roztriedi na spamy 

a hamy (legitímne maily). Na to sa používa buď niektorý z antispamových nástrojov, alebo sa používa 

manuálne triedenie, kedy je potrebné každý mail otvoriť a správne zaradiť. Manuálne triedenie 

(klasifikovanie) je všeobecne pokladané za presnejšie, i keď aj tu treba brať do úvahy chybovosť 

vyplývajúcu z ľudského faktora. 

Druhý spôsob spočíva v publikovaní servera, ktorý sa správa ako mail-open-relay. Všeobecný názov 

pre takýto server je “honeypot”. Spameri ho pomerne rýchlo nájdu (pri našom pokuse to bolo do pol 

hodiny). Väčšinou cezeň najprv pošlú skúšobný mail, ktorým verifikujú jeho priechodnosť, a potom už 

nasledujú spamy. Honeypot musí prepustiť skúšobné maily, ale spamy len prijíma a ukladá, neposiela 

ich ďalej, pretože by sa rýchlo ocitol na black-liste. 

Oboma spôsobmi sa vytvára vzorka mailov (tzv. “mail korpus”), ktorá je vhodná na skúmanie 

a hľadanie charakteristík, ktoré je potom možné využiť aj pri klasifikácii mailov v reálnom čase. 

6.3 Analýza odosielateľa 

Pod analýzou odosielateľa rozumieme súbor techník a opatrení, ktorých cieľom je zvýšiť 

pravdepodobnosť, že prijímaný mail pochádza skutočne zo zdroja, ktorý je v maile uvedený, že tento 

zdroj je legitímny odosielateľ (nie spamer a ani bot) a že tento odosielateľ vedome mail posiela. 

6.3.1 Black-listing 

Black-listing je technika založená na vytváraní zoznamov IP adries, z ktorých je produkovaný spam.  

Mail-server pri prijímaní mailu overuje IP adresu, z ktorej je mail odosielaný, voči jednému alebo 

viacerým takýmto zoznamom. Pokiaľ je odosielateľ na black-liste, je komunikácia s ním zo strany 

mail-servera prerušená a mail je odmietnutý. 

Ide o veľmi účinný mechanizmus, ktorého hlavná výhoda je zároveň aj jeho nevýhodou. Tou je 

vytváranie zoznamu. Vzhľadom na neustále sa meniace IP adresy producentov spamu je zoznam 

dopĺňaný vždy až s istým oneskorením a tak nie je  schopný zaručiť svoju aktuálnosť. Napriek tomu je 

black-listing široko používaný, pretože dokáže odfiltrovať prekvapivo vysoké percento spamov.  

Nevýhodou je nezanedbateľné percento hamov, ktoré sú na základe black-listov odmietnuté len 

preto, lebo boli odoslané prostredníctvom mail-serverov, ktoré sú na black-listoch (38). Na black-listy 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

41 
 

sa totiž dostávajú aj mail-servery, ktoré nepatria spamerom, ale ich prostredníctvom (napríklad kvôli 

slabšiemu zabezpečeniu) sú popri bežných mailoch odosielané aj spamy. 

6.3.2 White-listing 

White-listing je technika zoznamov s presne opačným významom ako black-listing.  

Mail od daného odosielateľa v zozname je pre príjemcu chápaný ako legitímny. Tento zoznam je 

možné vytvárať aj automaticky na základe toho, s kým adresát mailu alebo jeho mail-server 

komunikuje.  

V extrémnom ponímaní je ako prijateľný chápaný výlučne mail od odosielateľa na white-liste. To 

kladie nároky na adresáta, aby si vopred vytvoril a včas aktualizoval svoj zoznam, čo je v praxi dosť 

ťažko akceptovateľné. 

6.3.3 Grey-listing 

Grey-listing využíva vlastnosť mail serverov, ktoré pri neúspešnom doručení zaradia správu do fronty 

a pokúsia sa ju po určitom čase znovu doručiť. Spameri, vzhľadom na to, že potrebujú odoslať veľký 

počet mailov v pomerne krátkom čase, sa o takýto postup väčšinou nesnažia, a mail, ktorý nebol 

prijatý osloveným mail-serverom, už druhýkrát neodosielajú.  

Server, ktorý využíva grey-listing, si poznamená z každého prichádzajúceho mailu tzv. “triplet” 

informácií: 

• IP adresu, z ktorej bola nadviazaná konekcia 

• adresu odosielateľa z obálky mailu 

• adresu príjemcu z obálky mailu 

Takýto triplet je kontrolovaný oproti internej databáze mail-servera. Pokiaľ už bol predtým prijatý 

a uplynul nastavený čas, je mail ďalej spracovaný. V opačnom prípade si server zapamätá triplet a čas 

a mail odmietne s dočasnou SMTP chybou 4xx. 

Pokiaľ je odosielateľom štandardný mail-server, odosielanie mailu po čase zopakuje a mail je 

v takomto prípade akceptovaný. Hlavnou nevýhodou tejto techniky je časové zdržanie v doručení 

mailu, ktoré sa bežne pohybuje v rozsahu 15 minút až 4 hodín. 

Výhodou je eliminácia pomerne vysokého percenta spamov, pretože spamer väčšinou nemá časový 

priestor na opakované odosielanie mailov. 

6.3.4 Challenge-response 

Challenge-response (C/R) je metóda výzvy a odpovede. Ide o vynútenú kontrolu identity pri prijímaní 

správy od neznámeho odosielateľa. Správa je mail serverom ešte pred doručením podržaná vo fronte 

a odosielateľovi je zaslaná žiadosť o vykonanie nejakej úlohy. Pokiaľ odosielateľ tejto žiadosti 

vyhovie, je správa doručená príjemcovi.  
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Výzvu stačí posielať len neznámemu odosielateľovi. Odosielateľ, ktorý sa už predtým v C/R systéme 

autorizoval, môže byť automaticky zaradený na zoznam povolených odosielateľov (white-list). 

C/R systémy sa snažia pripraviť odosielateľovi úlohu, ktorú oprávnený odosielateľ ľahko splní, ale 

ktorá je pre spamera náročná. Na dosiahnutie tohto cieľa sa využívajú dve vlastnosti, ktorými sa líšia 

maily od legitímnych odosielateľov a od spamerov: 

• mail od legitímneho odosielateľa obsahuje vo svojej  hlavičke platnú spiatočnú adresu, zatiaľ 

čo spameri väčšinou túto adresu modifikujú a uvádzajú neplatné adresy alebo adresy iných 

používateľov. Z toho vyplýva, že väčšine spamerov nebude výzva ani doručená. 

• spameri odosielajú maily vo veľkom množstve a pri C/R systéme by boli nútení – v prípade, že 

by výzvu obdržali - vykonávať aj navrhnuté úlohy vo veľkom množstve, zatiaľ čo legitímny 

odosielateľ musí vykonať takúto úlohu len jedenkrát pre každý nový mailový kontakt. 

Samotná úloha ponúknutá odosielateľovi prostredníctvom mailu od C/R systému môže mať rôzne 

podoby: 

• odpoveď na mailovú výzvu (bez úprav textu) 

• kliknutie na WEB odkaz v maile 

• Turingov test – vyžaduje sa odpoveď na jednoduchú otázku týkajúcu sa textu alebo príjemcu. 

• zjednodušený Turingov test, zahŕňajúci mechanizmy používané na rôznych WEB stránkach na 

rozlíšenie, či k nim pristupuje človek alebo software. Z nich je známy napr.  "CAPTCHA" test, 

v ktorom je odosielateľ povinný napísať text zobrazený na obrázku, alebo test, pri ktorom 

odosielateľ musí napísať n-té slovo v poskytnutej fráze. 

V súčasnej dobe sa C/R systémy nepoužívajú v takom rozsahu, aby bolo pre spamerov zaujímavé 

reagovať na výzvy.  

Okrem toho, C/R systémy prinášajú aj problémy. Týkajú sa najmä automatických reakcií na mail 

(napr. v čase neprítomnosti adresáta),  ale tiež problémov s hromadným odosielaním bežných mailov 

(reklamná kampaň, diskusné skupiny, mailing-listy a pod.) 

6.3.5 Reverse DNS Lookup  

Reverse DNS Lookup je názov pre operáciu zistenia názvu domény, ktorá je  asociovaná s danou IP 

adresou. Využíva sa na to internetový Domain Name System (DNS).  

Mail-server, ktorý prijíma správu, takýmto spôsobom overuje, či IP adresa odosielateľa zodpovedá 

doméne, ktorá je uvedená v hlavičke mailu. 

6.3.6 Sender Policy Framework  

Protokol  SMTP umožňuje odosielať mail z akéhokoľvek počítača a v mene kohokoľvek. To využívajú 

spameri na rozosielanie mailov z fiktívnych adries, čím znemožňujú dodatočne zistiť, od koho spam 

skutočne pochádza. 
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Sender Policy Framework (SPF) vychádza z idey, že v rámci každej domény je len niekoľko 

mail−serverov, ktoré sú oprávnené posielať maily z tejto domény ďalej. Ide o experimentálny 

protokol, ktorý špecifikuje rozšírenie DNS záznamov o informáciu o takýchto serveroch. Vlastníci 

domén teda môžu deklarovať ostatným používateľom Internetu, z ktorých serverov (IP adries) v ich 

doméne môžu dostať mail. 

Prijímajúci mail-server môže kontrolovať zhodu IP adresy, z ktorej je posielaný mail, so záznamom 

SPF a v prípade disproporcie mail odmietnuť. Kontrolované sú údaje z obálky mailu (HELO, resp. 

EHLO, MAIL FROM), nie z jeho hlavičiek či tela. 

SPF poskytuje značné výhody pri identifikácii spamu. Pokiaľ doména zverejní SPF záznam, výrazne sa 

znižuje pravdepodobnosť, že spameri a phisheri budú vo svojich mailoch predstierať, že pochádzajú 

z takejto domény. Nezhoda IP adries totiž umožní prijímaciemu mail-serveru takéto maily veľmi 

efektívne filtrovať. 

Istou nevýhodou SPF je, že neumožňuje plain-message-forwarding (preposielanie správ), čo je služba 

poskytovaná backup-servermi na preposielanie správ – takýto server nemá mail-boxy, ale prijatú 

správu preposiela ďalej.  Plain message-forwarding zmení príjemcu v obálke mailu, pole odosielateľa 

v obálke však nechá nezmenené. Mail je tak v skutočnosti odoslaný z iného servera (potenciálne 

z inej domény), než aký je deklarovaný v poli “MAIL FROM” obálky mailu. 

Ďalšou nevýhodou SPF je, že nie je schopný zabrániť tomu, aby používateľ s rovnakou doménou zaslal 

mail s menom iného používateľa, pretože je ošetrená (kontrolovaná) iba doménová časť adresy. 

Navyše je potrebné, aby SPF pracoval na serveri, ktorý je odosielateľom priamo  oslovený cez TCP/IP 

konekciu. Toto je najvhodnejšie miesto na získanie IP adresy z TCP konekcie a prípadné následné 

odmietnutie mailu.  

Podľa prieskumu The Measurement Factory (39) z októbra 2010 publikovalo svoje SPF záznamy 15,9% 

z .org, .net a .com domén. 

6.3.7 Sender ID 

Sender ID je protokol, ktorý vznikol zlúčením Caller ID, navrhnutom firmou Microsoft, a protokolu 

SPF. Kľúčové časti návrhu boli chránené patentami, ktoré v r. 2006 firma Microsoft presunula pod 

Open Specification Promise (OSP), čím fakticky umožnila využívanie tohto mechanizmu aj v širšom 

meradle mimo produktov Microsoftu. 

Sender ID je založené na SPF. Snaží sa však zlepšiť jeho hlavný nedostatok, a to že SPF neoveruje polia 

“From” a “Return-Path” hlavičky mailu, ktoré definujú odosielateľa. Takáto hlavička je obvykle 

zobrazovaná adresátovi a slúži na odpovedanie na prijatý mail. SPF overuje len pole "MAIL FROM" 

z obálky mailu. 

Podľa prieskumu The Measurement Factory (39) z októbra 2010 publikovalo svoje Sender ID záznamy 

0,01% z .org, .net a .com domén. 
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6.3.8 DomainKeys Identified Mail 

DomainKeys Identified Mail (DKIM) je protokol založený na návrhu DomainKeys od firmy Yahoo! 

a následne vylepšenom o ďalšie rozšírenia konzorciom viacerých firiem. Technológia DomainKeys je 

chránená US patentom, firma Yahoo! však uvoľnila knižnice pod GNU General Public License 2.0, čím 

ich fakticky sprístupnila. 

Zo známych poskytovateľov mailových služieb využívajú DKIM napríklad Yahoo!, Gmail a FastMail. 

Podľa prieskumu The Measurement Factory (39) z októbra 2010 aktívne využíva DKIM protokol 2,5% 

z .org, .net a .com domén. 

DKIM pracuje na princípe elektronického podpisu – odosielajúci server doplní do odchádzajúceho 

mailu podpis kryptovaný privátnym kľúčom, pričom pravosť tohto podpisu je kýmkoľvek 

verifikovateľná za pomoci verejného kľúča publikovaného v DNS. 

Spomínaný podpis predstavuje v hlavičke mailu ďalšie pole zvané “DKIM-Signature”, ktoré obsahuje 

informáciu o tom, ktoré polia hlavičky a ako boli podpísané, a samozrejme aj samotný digitálny 

podpis. Podpisom sa rozumie vypočítaný hash kód z daného poľa a následne zašifrovaný (prevažne) 

RSA algoritmom. 

Príjemca mailu (mail-server adresáta) má potom možnosť za použitia verejného kľúča odosielajúceho 

servera, ktorý je publikovaný v DNS, dešifrovať údaje z hlavičky, a porovnať ich s hash-hodnotami, 

ktoré sám vypočíta z vybraných polí hlavičky. DKIM teda poskytuje aj určitú ochranu proti manipulácii 

s obsahom mailu. 

Hlavnou výhodou tohto systému je to, že podpísaním domény umožní spoľahlivo určiť tok 

legitímnych mailov, čím sa stáva používanie black- a white-listov efektívnejšie. Umožňuje tiež ľahšie 

odhalenie niektorých druhov phishingu. 

Zlyhanie validácie digitálneho podpisu nemusí mať za následok odmietnutie správy. V závislosti od 

implementácie sa namiesto toho môžu do mailu vložiť presné dôvody, prečo autentickosť správy 

nemohla byť preukázaná, aby bola táto informácia k dispozícii v procese ďalšieho spracovania, resp. 

konečnému adresátovi. 

6.4 Analýza hlavičky mailu 

Okrem viditeľných informácií, každý mail obsahuje vo svojej hlavičke aj rad kontrolných polí pre 

smerovanie (alebo o smerovaní) správy cez internet. Tieto informácie môžu byť použité na 

vysledovanie cesty mailu od odosielateľa k príjemcovi. Spamer preto zásadne modifikuje hlavičku 

mailu, najmä informácie o odosielateľovi a mail-serveroch, čím pre ďalších príjemcov vytvára klamný 

dojem o ceste, ktorou k nim mail prichádza.  

Analýza hlavičky mailu skúma konzistenciu a úplnosť kontrolných informácií. Využíva sa validácia 

hlavičky vzhľadom na špecifikáciu SMTP protokolu a  aj vzájomný vzťah údajov uvádzaných v hlavičke 

mailu. 

Príklad takejto analýzy sme uviedli v kapitole 4.1 Maskovanie pôvodu. 
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Analýza hlavičky mailu však väčšinou vyžaduje zapojenie viacerých nástrojov. Na jej úspešné 

vykonanie je potrebné použiť minimálne Reverse DNS Lookup a tiež byť schopný správne 

identifikovať, či daná IP adresa je dynamická – takáto nebude používaná štandardným 

mail−serverom. 

Kombinácia viacerých takýchto nástrojov však umožňuje v značnej miere klasifikovať mail ako 

podozrivý, alebo priamo ako spam. 

6.5 Analýza tela (textu) mailu 

Z hľadiska spamu a konečného príjemcu je najdôležitejšou časťou mailu jeho obsah – väčšinou text, 

ktorý je aj nositeľom spamovej informácie. Preto sa množstvo riešení zameriava práve na analýzu 

textovej časti mailu so snahou klasifikovať spam a legitímny mail (ham) podobne, ako to robí človek - 

na základe zobrazovanej textovej informácie. 

6.5.1 Hľadanie kľúčových slov 

Slovné filtre predstavujú najjednoduchší  a - pokiaľ spam nemaskuje svoj obsah – aj pomerne 

efektívny druh obrany. Slovné filtre filtrujú maily, ktoré obsahujú slová a frázy zo zoznamu 

„zakázaných“ slov. 

Pokročilejšou variantou je použitie filtrov založených na pravidlách a regulárnych výrazoch (regular 

expressions), čo je algoritmický zápis možných podôb hľadaného textového reťazca. Napr. 

v konfigurácii SpamAssassina je toto zápis pravidla pre hľadanie textu indikujúceho “nigérijský list”: 

/Million\b.{0,40}\b(?:United States? Dollars?|USD)/i 

Obe tieto metódy majú spoločné nevýhody: spameri ich môžu pomerne jednoducho obísť a sú silne 

závislé na rýchlosti reakcie administrátora – či už v podobe aktualizácie príslušného software, 

v návrhu nového pravidla alebo v zaradení ďalšieho kľúčového slova do slovníka. 

6.5.2 Použitie štatistických metód 

Iný smer obsahovej analýzy mailu, všeobecne nazývaný Bayesov filter, využíva fakt, že výskyt 

niektorých slov má v spame iné rozloženie ako v legitímnom maile. Pokiaľ má Bayesov filter 

k dispozícii už známe početnosti konkrétnych slov pre spam a ham, môže ich porovnať s početnosťou 

slov v prichádzajúcom maile a na základe toho stanoviť pravdepodobnosť, či mail je spam. 

Názov filtra je odvodený od autora matematickej vety, ktorá je využívaná pri klasifikácii mailu, ktorým 

bol anglický matematik Thomas Bayes. 

Prvý známy mailový filter, ktorý použil Bayesov klasifikátor, bol v roku 1996 IFILE program od Jasona 

Rennieho (40). V roku 2002 Paul Graham výrazne zlepšil výsledky Bayesovho filtra(13).  
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Množstvo výskumných prác a komerčných softvérových produktov potom prišlo s ďalšími variantami 

základnej techniky. Je implementovaná vo viacerých poštových klientoch, v samostatných filtroch, 

a je k dispozícii aj v podobe aplikácií pre servre, ako je DSPAM, SpamAssassin, SpamBayes, Bogofilter, 

ASSP, a pod.  

Ako už bolo uvedené vyššie, Bayesov filter vyžaduje mať k dispozícii početné zastúpenie slov 

v spamoch a v legitímnych mailoch.  Z toho vyplýva, že najprv mu musí byť toto zastúpenie 

poskytnuté, a to v procese, ktorý sa volá “trénovanie”. Pri ňom používateľ filtru oznamuje, či daný 

mail je spam alebo nie a filter si na základe toho správne aktualizuje svoju databázu. Tento proces nie 

je - a ani nemôže byť – jednorazový, vzhľadom na vyvíjajúcu sa povahu spamu. 

Výhodou Bayesovho filtra je, že môže byť trénovaný na konkrétneho používateľa, a tým sa viac 

prispôsobuje sociálnym väzbám používateľa.  

Nevýhodou je citlivosť na tzv. “Bayes otravu”, čo je technika, ktorú využívajú spameri v snahe 

degradovať účinnosť antispamového filtra: ide o posielanie spamov s veľkým množstvom legálneho 

textu, ktorý nie je zvyčajne spájaný s nevyžiadanou poštou, čím sa znižuje spamové skóre pre takýto 

mail, a zvyšuje sa pravdepodobnosť, že spam bude filtrom zle oklasifikovaný (teda uznaný ako 

legitímny mail). 

Bayesov filter je pravdepodobne najznámejší, ale na zatrieďovanie mailov sa dá použiť ktorákoľvek zo 

štatistických klasifikačných metód:  

• najjednoduchšou metódou je naivný bayesovský klasifikátor.  Klasifikovanie je založené na 

Bayesovej vete. Mail sa zatrieďuje do tej kategórie, ktorá ma najväčšiu posteriórnu 

pravdepodobnosť. ‘Naivnosť‘ je daná tým, že slová mailu sa považujú za nezávislé, čo je veľmi 

zjednodušujúci predpoklad.  

• neurónové siete sú v klasifikovaní modernou klasikou.  Medzi ich hlavné nevýhody patrí ťažká 

trénovateľnosť a nestabilita. 

• k-nn (k nearest neighbours) je jednoduchá metóda na zatrieďovanie objektov. V prípade že je 

potrebné zatriediť mail, tak sa nájde “k” jemu najpodobnejších mailov a zistí sa do ktorej 

kategórie bolo zaradených najviac z nich. Do tej kategórie sa zaradí daný mail.  

• metóda oporných bodov (Support Vector Machines, SVM) je často používanou aj na 

klasifikovanie mailov. SVM premieta dáta do viacrozmerného priestoru a v ňom hľadá 

lineárnu separujúcu hranicu.  

• za najúspešnejší klasifikátor sú v súčasnosti považované náhodné stromy (Random Forest). 

Ide o kolektívny klasifikátor, v ktorom o triede objektu rozhoduje súbor klasifikátorov – 

klasifikačných stromov. 
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7 Efektívnosť súčasných antispamových riešení 

Súčasťou tejto štúdie je aj meranie efektívnosti niektorých antispamových riešení. Vybrali sme si dve:  

veľmi populárny SpamAssassin a ako ďalšie riešenie Bogofilter. 

Testy sme uskutočnili na vlastnej privátnej vzorke mailov (korpuse) s výrazným podielom slovenského 

jazyka, čím sa tento korpus výrazne odlišuje od voľne dostupných korpusov určených na podobné 

účely. 

Pre potreby testovania sme naprogramovali framework, ktorý väčšinu činností spojených s priamym 

testovaním automatizoval. Vyhodnocovanie potom prebehlo v systéme R (www.r-project.org) 

a v spolupráci s MS Excel. 

7.1 Parametre efektívnosti 

Účinnosť každého antispamového nástroja sa udáva v dvoch hodnotách:  

1. aké percento ham-ov vyhodnotil chybne ako spam (v anglickej literatúre sa toto nazýva false 

positive rate) 

2. aké percento spamov vyhodnotil ako ham – teda ich nezachytil (false negative rate) 

Príjemca mailu je vysoko citlivý práve na false-positive, pretože to znamená, že očakávaný „zdravý“ 

mail preňho je buď označený ako spam a zaradený do príslušného mail foldra alebo mu vôbec nie je 

doručený.  

False-negative je z pohľadu príjemcu len nepríjemné, pretože sa mu mailová schránka zapĺňa 

spamom, ale nedochádza k strate informácie. 

Základným problémom pri identifikácii spamu je, že čím prísnejšie parametre si zadefinujeme pre 

jeden typ chyby, tým citlivejšie reaguje na druhý. Anti-spamové nástroje balansujú medzi týmito 

dvoma protichodnými parametrami, ale prakticky u všetkých sa prejavuje efekt, že čím lepšie je 

vyladená ich konfigurácia pre zachytenie spamu, tým vyššie je riziko false-positive. 

V ďalšom texte sa častejšie vyskytujú niektoré termíny, preto je vhodné si ich teraz zrekapitulovať: 

  

Termín Skratka Vysvetlenie 

true negative tn správne klasifikovaný ham 

true positive tp správne klasifikovaný spam 

false negative fn spam, ktorý je nesprávne klasifikovaný ako ham 

false positive fp ham, ktorý je nesprávne klasifikovaný ako spam 

false positive rate fpr �  
��

�����
    (podiel zle klasifikovaných hamov) 
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Termín Skratka Vysvetlenie 

false negative rate fnr �
��

�����
     (podiel zle klasifikovaných spamov) 

ROC krivka ROC krivka vyjadrujúca závislosť fnr od fpr (na x-ovej osi je fpr, na y-
ovej osi je 1-fnr) 

AUC AUC plocha podgrafu ROC krivky, v ideálnom prípade by mala mať 
hodnotu 1, v praxi býva menšia 

Tab. 7: Prehľad termínov používaných pri klasifikácii spamu 

 

Ako sme už spomenuli, kritický je práve parameter fpr (false positive rate), ktorý dáva obraz o tom, 

koľko hamov je mylne filtrom označených ako spam. Napríklad fpr = 2% znamená, že filter sa takto 

pomýli  pri 2 mailoch zo 100. 

Opačnú chybu – teda koľko spamov je omylom vyhodnotených ako ham - zase udáva hodnota fnr. 

Napríklad fnr = 10% znamená, že zo 100 spamov ich 10 filter označí ako ham. 

Úspešnosť filtrovania spamu môžeme potom definovať ako hodnotu (100 – fnr). Teda ak je fnr = 10%, 

znamená to, že filter správne klasifikoval 90% spamu. 

7.2 Predchádzajúce štúdie o efektívnosti  

Existuje množstvo porovnávacích štúdií výkonnosti antispamových riešení, medzi nimi sú viaceré 

ktoré porovnávajú SpamAssassin (SA).   

Hulten a Goodman v Tutorial on junk mail filtering(41) trefne poznamenávajú, že hlavným problémom 

porovnávacích štúdií antispamov je obtiažnosť konštrukcie spoľahlivého korpusu – ľudia si túto úlohu 

zjednodušujú a následne dostávajú príliš optimistické odhady  úspešnosti.  Najčastejším 

zjednodušením je, že filter (klasifikátor), ktorého úspešnosť sa vyhodnocuje, je zároveň použitý na 

labelovanie korpusu, čo výrazne znižuje chybovosť klasifikátora. Hulten a Goodman upozorňujú, že 

na  korpuse, ktorý korektne reprezentuje  reálne dáta, sa nedosiahne 99%-ná úspešnosť. 

V nasledovnom prehľade niektorých porovnávacích štúdií týkajúcich sa SA, preto uvádzame 

získateľné podrobnosti o korpusoch, na ktorých boli štúdie vykonané. 

Autoritatívny časopis Virus Bulletin http://www.virusbtn.com/vbspam/results/trial  uverejnil v roku 

2009 porovnávaciu štúdiu komerčných antispamových produktov, do ktorej bol zahrnutý aj 

SpamAssassin, ako reprezentant open-source-ových riešení. Vzorka bola získaná z 11-dňovej 

prevádzky, a obsahovala 20 764 mailov, spomedzi ktorých bolo 877 manuálne klasifikovaných ako 

ham. SpamAssassin  dosiahol pri fpr = 1%, fnr = 29.6%. 

Cormack a Mojdeh v Autonomous Personal Filtering Improves Global Spam Filter Performance(42) 

uvádzajú, že na ich vzorke MrX-5, ktorá pozostávala z 259 516 spamov a 6908 hamov, z mailboxu 

jedného používateľa počas obdobia júl 2008 až marec 2009, dosiahol SA fnr = 17% pri 0.25%-nom fpr. 

Ani v tejto práci nie je uvedené,  ako bolo také enormné množstvo spamov labelované.  
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Seewald v práci An evaluation of naive Bayes variants in content-based learning for spam filtering (43)  

predstavuje výsledky porovnávacej štúdie na korpuse pozostávajúceho zo správ zo siedmych 

mailboxov. Spam v korpuse tvorili maily, ktoré označil ako spam SpamAssassin v.2.63, a tiež malé 

množstvo manuálne označeného spamu. Početné zastúpenie spamu a hamu je uvedené v Tabuľke 3 

citovanej práce. Nie je preto prekvapením, že na takto získanom korpuse dosiahol bayesovský filter 

fnr okolo 1%, pri podobne malom fpr. 

Webb, v dizertačnej práci Automatic identification and removal of low quality online information (44)  

porovnáva úspešnosť bayesovského klasifikátora na malých a veľkých korpusoch. Na malých 

(bežných) korpusoch filter dosahoval fpr v rozsahu od 0% do 46% a fnr od 3% do 96%.  Na veľkých 

korpusoch bolo fnr v rozsahu od 10% do 20%, pri takmer nulovom fpr. 

V rámci projektu TRECK Spam Track (http://plg.uwaterloo.ca/~gvcormac/spam/) Cormack a iní 

v rokoch 2005 až 2007 testovali open-source filtre na celkovo 10 korpusoch spolu obsahujúcich 

721 461 mailov (45). Napríklad na vzorke s označením trec05p-1/full, obsahujúcej 39 399 hamov 

a 52 790 spamov, SpamAssassin pri fpr 0,1% dosiahol fnr 2,56% a BogoFilter 3,41%.(46) Pritom však 

treba poznamenať, že labelovanie korpusu bolo z väčšej časti automatizované. 

7.3 Testovací framework 

Kvôli automatizovanému testovaniu bol vytvorený testovací framework v programovacom jazyku 

Java. Jeho úlohou je pre vybraný antispamový filter a vybranú vzorku mailov klasifikovať všetky maily 

danej vzorky do jednej z tried ham/spam a (prípadne) poskytnúť pre každý mail aj pravdepodobnosť, 

že ide o spam. Pritom framework vlastnú klasifikáciu len sprostredkováva. Výstupom testovania je 

CSV súbor, obsahujúci pre každý mail jeho identifikátor, výsledok klasifikácie a ďalšie údaje. Takto 

získané výsledky možno následne analyzovať v systéme R (www.r-project.org). 

Bázovou triedou frameworku je trieda Email, reprezentujúca konkrétny mail. Na parsovanie mailu 

sa využíva knižnicu JavaMail, ku ktorej boli doprogramované vlastné implementácie abstraktných 

tried Store a Folder. Trieda Maildir reprezentuje bázový adresár, v ktorom sú uložené maily. 

Prechod všetkými mailami daného adresára zabezpečuje trieda MaildirIterator. Tá umožňuje 

prechádzať maily v zvolenom poradí; pre účely testovania boli maily vždy zoradené chronologicky, 

podľa doby prijatia mailu na mail-serveri.  

Úlohou triedy SpamTester je riadiť celý proces testovania. Na začiatku inicializuje zvolený 

anti−spamový filter. Následne si pre každý mail v danom adresári vyžiada od filtra jeho klasifikovanie 

a výsledok uloží do výstupného súboru. V prípade, že v konfiguračnom nastavení je zadané 

trénovanie filtra, okamžite po klasifikácii mailu SpamTester oznámi filtru správnu klasifikáciu.  

Keďže vybrané antispamové filtre nemajú jednotné API, bolo potrebné vytvoriť fasádne triedy 

SpamAssassinFilter a BogoFilter. Ich úlohou je zaslať všetky požiadavky (inicializácia filtra 

vrátane prípadného vymazania v minulosti natrénovanej databázy tokenov, klasifikácia mailu 

a trénovanie filtra) konkrétnemu antispamovému filtru (SpamAssassin, BogoFilter) a získať od neho 

výsledok (klasifikácia, pravdepodobnosť spamovosti, prípadný chybový kód a podobne). 

SpamAssassinFilter navyše parsuje detailné výsledky analýzy mailu a tieto ukladá do 
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špeciálneho CSV súboru, z ktorého možno analyzovať úspešnosť jednotlivých pravidiel 

SpamAssassina. 

7.4 Mailový korpus 

Na testovanie sme použili dve vzorky mailov (tzv. korpus), získané z reálnej komunikácie. Obe 

predstavujú cca 2% z týždennej e-mailovej komunikácie. Prvú, ktorá je v ďalšom označovaná ako 

septembrová, tvorí 11076 mailov z obdobia od 13. do 20. septembra 2010, druhú (októbrovú) tvorí 

12978 mailov z obdobia od 5. do 12. októbra 2010. V septembrovej vzorke bolo aktívne blokovanie 

prijímania mailov zo serverov uvedených na verejných black-listoch, v októbrovej boli maily 

z takýchto serverov prijímané. 

Maily vo vzorkách boli následne manuálne zatriedené do skupín podľa dvoch kritérií: 

1. podľa (prevažujúceho) jazyka, v ktorom bol mail napísaný:  

• slovenský 

• anglický 

• nemecký  

• ostatné 

2. podľa typu mailu 

• ham (klasický, používateľom písaný mail) 

• reklama (reklamný mail, generovaný programom) 

• notifikácia (notifikačný mail z mailového servera, napr. potvrdenie o prečítaní, resp. oznam 

o nedoručení mailu) 

• spam (spam, okrem vírusov) 

• vírus (mail obsahujúci vírus) 

• nezaradené (mail, u ktorého sa nedá určiť typ) 

• nečitateľné (napríklad maily napísané v čínštine alebo kórejčine). 

Počty mailov v jednotlivých skupinách v rámci septembrovej vzorky sú uvedené v nasledujúcej 

tabuľke: 

 

 Ham Reklama Notifikácie Spam Vírusy Nečitateľné Spolu 

slovenský 5361 1190 551 43 0 0 7145 

anglický 839 343 631 1104 0 0 2917 

nemecký 357 49 22 104 0 0 532 

iný 280 29 21 121 5 26 482 

Spolu 6837 1611 1225 1372 5 26 11076 

Tab. 8: Mailový korpus zo septembra 2010 
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Po vyradení nezaradených a nečitateľných mailov a zlúčení skupín ham, reklama a notifikácie do 

skupiny ham a skupín spam a vírusy do skupiny spam sme dostali nasledovné počty: 

 

Jazyk Počty % podľa typu % podľa jazyka 

Ham Spam Spolu Ham Spam Ham Spam 

slovenský 7102 43 7145 99.4% 0.6% 73.4% 3.1% 

anglický 1813 1104 2917 62.2% 37.8% 18.7% 80.2% 

nemecký 428 104 532 80.5% 19.5% 4.4% 7.6% 

iný 330 126 456 72.4% 27.6% 3.4% 9.2% 

Spolu 9673 1377 11050 87.5% 12.5% 100.0% 100.0% 

Tab. 9: Mailový korpus zo septembra 2010 (redukovaný) 

Počty mailov v októbrovej vzorke podľa jazyka a typu sú nasledovné: 

 

Jazyk Ham Reklama Notifikácie Spam Vírusy Nezaradené Nečitateľné Spolu 

slovenský 3045 1153 443 47 0 18 0 4706 

anglický 382 166 5307 659 0 9 0 6523 

nemecký 93 32 1 393 0 0 0 519 

iný 130 58 7 278 6 9 742 1230 

Spolu 3650 1409 5758 1377 6 36 742 12978 

Tab. 10: Mailový korpus z októbra 2010 

Najväčší rozdiel vo vzorkách je spôsobený notifikačnými mailami v angličtine, ktorých bolo 

v októbrovej vzorke 8-násobne viac ako v septembrovej. Keďže tie sú v podstate rovnaké a filtre 

nemali žiadny problém s ich klasifikáciou a získané úspešnosti klasifikácie sa vďaka týmto mailom 

značne vylepšili, z analýzy výsledkov sme ich vynechali. (Pritom sme filtre nechali, nech klasifikujú aj 

tieto maily a bayesovské filtre sme na nich aj trénovali, takže výsledky analýzy boli ovplyvnené aj 

týmito mailami.)  

Ďalší výrazný rozdiel v októbrovej vzorke oproti septembrovej je v počte (pre nás) nečitateľných 

mailov; ide o maily písané napr. v čínštine alebo kórejčine. Oba tieto rozdiely sú spôsobené 

povolením prijímania mailov aj od serverov, ktoré sú zaradené v black-listoch: to sa prejavilo jednak 

nárastom počtu nečitateľných mailov, zároveň to však spôsobilo zaradenie nášho servera na black-list 

a následne príjem množstva notifikácií o nedoručených mailoch.   

Takže po vyradení notifikačných, nezaradených a nečitateľných mailov a zlúčení skupín na dve sme 

dostali nasledovné počty: 
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Jazyk Počty % podľa typu % podľa jazyka 

 Ham Spam Spolu Ham Spam Ham Spam 

slovenský 4198 47 4245 98.9% 1.1% 83.0% 3.4% 

anglický 548 659 1207 45.4% 54.6% 10.8% 47.7% 

nemecký 125 393 518 24.1% 75.9% 2.5% 28.4% 

iný 188 284 472 39.8% 60.2% 3.7% 20.5% 

Spolu 5059 1383 6442 78.5% 21.5% 100.0% 100.0% 

Tab. 11: Mailový korpus z októbra 2010 (redukovaný) 

 

Čo sa týka spamov, počet v septembri (1377) a v októbri (1383) je zhruba rovnaký. Avšak rozdiel je 

v ich skladbe: v októbri môžeme oproti septembru vidieť štvornásobne viac nemeckých a takmer 

trojnásobne viac ino-jazyčných spamov. 

7.5 Metodika testovania 

Testované boli dva open-source filtre: SpamAssassin vo verzii 3.3.1 (v ďalšom označený SA) 

a BogoFilter vo verzii 1.2.2 (v ďalšom označený BF).  

SpamAssassin patrí medzi hybridné filtre, pretože na klasifikáciu mailov využíva jednak fixné pravidlá 

(fixed rules), jednak naivný bayesovský klasifikátor. Fixné pravidlá (jednoduchý príklad bol uvedený 

v kapitole 6.5.1 Hľadanie kľúčových slov) sú vývojármi do aplikácie pravidelne dopĺňané na základe 

aktuálnych poznatkov. Detaily o produkte sú uvedené na stránke http://spamassassin.apache.org/. 

BogoFilter klasifikuje maily len na základe bayesovskej analýzy. Detailný popis produktu je na stránke 

http://bogofilter.sourceforge.net/. 

Oba boli použité s default-nym nastavením; pritom v SA boli zakázané sieťové analýzy (tj. použitie 

verejných blacklistov, databáz fingerprintov, DNS databáz a podobne).  

Vybrané filtre boli testované na septembrovej aj na októbrovej vzorke. Na septembrovej vzorke filter 

začínal s prázdnou databázou tokenov a jeho trénovanie prebiehalo inkrementálne: filter najskôr 

daný mail oklasifikoval a následne mu bol oznámený správny typ mailu (spam / ham / neznámy typ), 

takže filter si okamžite mohol aktualizovať svoju databázu. Októbrová vzorka bola otestovaná v dvoch 

módoch: 

• v prvom prípade išlo o rovnaký spôsob testovania ako na septembrovej vzorke: tj. štart 

z prázdnej databázy a okamžité inkrementálne trénovanie filtra 

• v druhom prípade sa použila databáza tokenov získaná zo septembrovej vzorky, avšak bolo 

vynechané trénovanie filtra. 

Čo sa týka spôsobu trénovania filtra, prvý spôsob je „optimistický“: filter sa okamžite dozvie, či jeho 

klasifikácia bola úspešná alebo nie a túto informáciu môže využiť už pri klasifikovaní nasledujúceho 
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mailu. V praxi však nemožno čakať, že filter bude notifikovaný o každej chybe a o každej úspešnej 

klasifikácii, rovnako nemožno čakať, že tieto notifikácie budú okamžité. Z toho jasne vyplýva, že takto 

získané výsledky sú „príliš optimistické“ oproti tomu, čo možno očakávať v rutinnej prevádzke. Tento 

spôsob bol zvolený zámerne, aby ukázal výsledky filtra za najlepších možných podmienok. 

Druhý spôsob testovania je „realistickejší“ a bližší koncepcii testovania klasifikátorov: filter 

natrénujeme na jednej vzorke a otestujeme ho na inej vzorke. Takýto scenár beží aj v praxi, keďže 

informáciu o tom, či bola klasifikácia úspešná alebo nie, sa filter buď nedozvie vôbec, alebo sa ju 

dozvie s oneskorením. Odhady získané týmto spôsobom testovania sú teda výpovednejšie a lepšie 

vystihujú schopnosť filtra správne klasifikovať maily. 

7.6 Sumár výsledkov testovania 

V ďalších kapitolách sú výsledky testovania antispamových filtrov SpamAssassin a BogoFilter na 

privátnych vzorkách rozobraté podrobne, avšak kvôli prehľadnosti a zvýšeniu čitateľského komfortu 

tu uvádzame v skrátenej forme sumár hlavných výsledkov, ktoré z testovania vyplynuli. 

Závery testovania možno zhrnúť do nasledovných bodov: 

• ani jeden z testovaných filtrov nedosahuje akceptovateľnú úspešnosť pri fpr (podiel hamov 

označených ako spam) na úrovni 1%, dokonca ani pri optimálnom spôsobe trénovania filtra 

• pri optimálnom spôsobe trénovania dosahuje bayesovská analýza vyššiu úspešnosť ako fixné 

pravidlá; dokonca sa ukazuje, že kombinácia bayesovskej analýzy a fixných pravidiel je menej 

úspešná ako čisto bayesovská analýza 

• na slovenskej časti vzorky oba filtre vykazujú neporovnateľne vyššiu chybovosť oproti 

white−listovaniu slovenčiny (t.j. označeniu všetkých slovenských mailov ako ham) 

• chybovosť klasifikácie filtrov je vyššia pri reklamných mailoch ako pri klasických hamoch 

a notifikačných mailoch 

Úspešnosť filtrov pri požiadavke chybne označiť maximálne jeden ham zo sto (t.j. fpr = 1%) je 

uvedená v nasledujúcej tabuľke. Pre každý filter a pre každú vzorku – septembrovú, októbrovú 

a októbrovú natrénovanú v septembri (označenú Okt/Sep) – je v nej uvedená chyba fnr udávajúca 

percento nezachytených spamov. Keďže fnr je v drvivej väčšine vysoko nad úrovňou 10%, vidíme, že 

žiadny z filtrov nedosahuje uspokojivé výsledky:  
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Vzorka SA: Fix + Bayes SA: Fix SA: Bayes BF 

September - komplet 29% 75% 10% 11% 

Október - komplet 73% 91% 19% 18% 

Okt/Sep - komplet   78% 14% 

September - anglicky 29% 69% 30% 23% 

Október - anglicky 89% 88% 100% 100% 

Okt/Sep - anglicky   87% 77% 

September - slovensky 60% 86% 51% 53% 

Október - slovensky 40% 45% 34% 32% 

Okt/Sep - slovensky   47% 28% 

Tab. 12: Chyba fnr pre fpr = 1% 

 

Ako tak akceptovateľné hodnoty fnr dostávame až pri úrovni fpr = 5%. Z nej vidno, že BogoFilter je pri 

takejto fpr schopný dosahovať fnr pod 10% aj pri realistickom spôsobe trénovania. Za zmienku stojí aj 

rozdiel v úspešnosti filtrov SA:Bayes a BogoFilter, viditeľný najmä na októbrovej vzorke s trénovaním 

v septembri. Oba tieto filtre klasifikujú výlučne na základe bayesovskej analýzy; líšia sa hlavne v tom, 

že SpamAssassin diskretizuje získanú pravdepodobnosť do 9 intervalov, čím stráca určité množstvo 

informácie, na základe ktorej by bolo napríklad možné jemnejšie zvoliť hranicu, od ktorej už mail 

považujeme za spam. 

 

Vzorka SA: Fix + Bayes SA: Fix SA: Bayes BF 

September - komplet 19% 47% 7% 5% 

Október - komplet 11% 71% 6% 5% 

Okt/Sep - komplet   12% 7% 

September - anglicky 22% 39% 7% 5% 

Október - anglicky 15% 70% 7% 8% 

Okt/Sep - anglicky   20% 6% 

September - slovensky 42% 60% 44% 42% 

Október - slovensky 17% 34% 17% 15% 

Okt/Sep - slovensky   36% 28% 

Tab. 13: Chyba fnr pre fpr = 5% 

 

Pri porovnaní výsledkov SpamAssassina v troch rôznych módoch vidíme, že najlepšie výsledky sú 

dosiahnuté pri použití čisto bayesovskej analýzy bez fixných pravidiel. Z toho možno vyvodiť drobnú 
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úlohu pre tvorcov tohto filtra zapracovať do konfigurácie možnosť jednoducho vypnúť všetky fixné 

pravidlá – t.j.  k existujúcej voľbe use_bayes pridať voľbu use_fix_rules. 

Z oboch uvedených tabuliek možno zároveň vypozorovať zlyhanie všetkých filtrov na slovenskej časti 

vzoriek, v ktorých spam tvorí len zhruba 1 percento. Pri bližšom pohľade na úspešnosť fixných 

pravidiel SpamAssassina možno dokonca zistiť, že pravidlá, ktoré boli primáne konštruované na 

vyhľadávanie spamu, označujú veľké množstvo slovenského hamu a tým výrazne prispievajú 

k zhoršeniu fpr. Z toho vyplýva, že oveľa lepšie by bolo slovenské maily nefiltrovať a automaticky ich 

označiť ako ham. Tým by sme síce fnr zvýšili na 100%, no zároveň by sme fpr znížili na 0%. Takto by 

sme napríklad v septembrovej vzorke do inboxu prepustili 43 spamov, no na druhej strane by sme 

nestratili 1% resp. 5% slovenských hamov (čo v septembrovej vzorke činí približne 50 resp. 250 

mailov). Samozrejme, vyžadovalo by si to vhodný nástroj na detekciu jazyka. V tejto súvislosti treba 

pripomenúť, že SpamAssassin obsahuje detektor jazykov (vrátane slovenčiny) a white-listovanie 

slovenčiny či iného jazyka umožňuje. 

Keďže vo vzorkách mailov sme používali jemnejšie členenie, môžeme analyzovať aj úspešnosť filtrov 

podľa typu mailu.  

Hamy boli rozdelené na notifikačné maily (typu oznámenie o prečítaní mailu či upozornenie na 

nedoručenie mailu), reklamné maily a (klasické) hamy. Keďže vo všetkých vzorkách a filtroch boli 

výsledky viac menej podobné, uvádzame iba chybovosť BogoFiltra za celú septembrovú vzorku. 

Z tabuľky vidno, že filter najspoľahlivejšie detekuje notifikačné maily, o niečo vyššia je jeho chybovosť 

pri klasickom hame a najmenej spoľahlivé výsledky dáva pri reklamných mailoch. Toto platí globálne, 

nezávisle na nastavení pravdepodobnostného prahu (hranice, od ktorej je mail považovaný za spam). 

Keby sme zo vzorky vylúčili reklamné maily, pri požadovanom fpr 1% by sme prah mohli nastaviť na 

podstatne nižšiu hodnotu a tým by sme výrazne znížili fnr. Aplikácia takéhoto prístupu do praxe by si 

však vyžadovala vedieť dobre odlíšiť reklamné maily od ostatného hamu.  

 

prah 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

ham 1.2% 1.0% 1.0% 0.9% 0.8% 0.1% 0.0% 0.0% 0.0% 0.0% 

reklama 1.9% 1.7% 1.6% 1.6% 1.2% 0.3% 0.2% 0.2% 0.2% 0.1% 

notifikácie 0.7% 0.7% 0.7% 0.6% 0.3% 0.0% 0.0% 0.0% 0.0% 0.0% 

Tab. 14: Chybovosť (fpr) BogoFiltra na septembrovej vzorke pre rôzne prahy 

7.7 Podrobné výsledky testovania 

Táto kapitola obsahuje detailné výsledky testovania, ktoré sme uskutočnili na našich korpusoch.  

7.7.1 Popis korpusu zo septembra 2010 

Zastúpenie mailov v uvažovaných jazykoch (slovenský, anglický, nemecký, iný) a jednotlivých typov 

mailov (reklama, ham, notifikácie, spam, nečitateľné, vírus) vo vzorke je uvedené v Tab. 15 . 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

56 
 

 

 reklama ham notifikácie spam nečitateľné vírus 

anglický 343 839 631 1104 0 0 

nemecký 49 357 22 104 0 0 

iný 29 280 21 121 26 5 

slovenský 1190 5361 551 43 0 0 

Tab. 15: Zastúpenie mailov medzi jazykmi a typmi; september 

   

Z  Tab. 16 vyplýva, že septembrová vzorka obsahuje 9 673 ne-spamových mailov (reklama, ham, 

notifikácie), a 1 377 spamov, pričom za spam považujeme aj mail obsahujúci vírus, a nečitateľné maily 

ignorujeme. 

 

typ reklama ham notifikácie spam nečitateľné vírus 

počet 1611 6837 1225 1372 26 5 

Tab. 16: Zastúpenie mailov, podľa typov; september 

7.7.2 Testy na anglických mailoch v septembrovom korpuse 

Štruktúra anglických mailov vo vzorke je zrejmá z nasledovnej tabuľky. 

 

 reklama ham notifikácie spam nečitateľné vírus 

anglický 343 839 631 1104     0   0 

Tab. 17: Zastúpenie anglických mailov, podľa typov; september 

 

Anglická časť septembrovej vzorky obsahuje  2917 mailov.  Pomer spamov ku hamom je 1104/1813 = 

0.61. 

Spam Assassin  (SA) bol aplikovaný na zatrieďovanie mailov  v troch módoch: fixné pravidlá (features) 

spolu s bayesovským učením (SA: Fix + Bayes), fixné pravidlá (SA: Fix), bayesovské učenie (SA: Bayes). 

BogoFilter (BF) používa na klasifikovanie len implementáciu bayesovského filtra. 

Úspešnosť jednotlivých klasifikátorov sa dá posúdiť na základe ROC krivky, Obr. 11.: 
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SA: Fix + Bayes 

 

 

SA: Fix 

 

 

SA: Bayes 

 

 

BF 

 

Obr. 11: ROC krivka, anglická vzorka, september 

 

Z ROC kriviek je vidieť, že SA: Bayes a BF sú si podobné, čo sa dalo očakávať, nakoľko ide  len o dve, v 

detailoch sa líšiace implementácie bayesovského filtra. SA: Bayes (aj BF) dosahuje výrazne lepšie 

výsledky pri klasifikovaní, než SA: Fix.  Úspešnosť fixných pravidiel sa výrazne zlepší v kombinácii s 

bayesovským učením. Ale aj SA: Fix + Bayes dosahuje ROC krivku o čosi horšiu než samotný SA: Bayes 

(alebo BF). Globálne porovnanie klasifikátorov, pomocou AUC potvrdzuje tieto závery. 

Detailnejší prehľad o fpr a fnr pre jednotlivé klasifikátory je možné získať z nasledujúcej tabuľky: 
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prah SA: Fix + Bayes SA: Fix SA: Bayes BF 

 fpr fnr fpr fnr fpr fnr prah fpr fnr 

0 73.2% 1.4% 86.7% 0.5% 2.87% 9.87%    

0.5 71.5% 1.4% 83.1% 1.1% 2.10% 9.96% 5.0% 2.98% 7.4% 

1 69.7% 1.8% 78.6% 1.2% 2.10% 9.96% 10.0% 2.48% 8.2% 

1.5 65.0% 2.1% 76.7% 1.4% 2.10% 9.96% 15.0% 2.37% 8.6% 

2 64.1% 2.4% 73.9% 2.4% 2.10% 9.96% 20.0% 2.21% 9.2% 

2.5 62.2% 2.7% 71.3% 3.3% 0.22% 30.25% 25.0% 2.15% 9.5% 

3 59.4% 3.4% 65.5% 3.6% 0.22% 41.39% 30.0% 2.04% 9.6% 

3.5 57.9% 4.3% 63.5% 5.1% 0.17% 45.74% 35.0% 1.93% 10.1% 

4 57.3% 4.6% 63.0% 14.2%   40.0% 1.88% 10.6% 

4.5 24.9% 6.9% 62.0% 15.2%   45.0% 1.77% 11.1% 

5 24.0% 8.0% 60.8% 15.9%   50.0% 1.16% 17.1% 

5.5 18.6% 11.3% 59.6% 16.2%   55.0% 0.22% 31.3% 

6 12.3% 18.7% 58.4% 16.9%   60.0% 0.22% 34.3% 

6.5 8.3% 19.4% 58.0% 17.9%   65.0% 0.22% 36.2% 

7 6.1% 21.1% 57.7% 20.2%   70.0% 0.17% 38.0% 

7.5 4.7% 22.8% 25.6% 24.5%   75.0% 0.17% 39.9% 

8 3.0% 25.4% 21.3% 28.7%   80.0% 0.11% 40.9% 

8.5 2.4% 26.7% 20.0% 29.3%   85.0% 0.11% 42.9% 

9 1.8% 27.6% 17.9% 29.5%   90.0% 0.11% 44.5% 

9.5 1.0% 29.4% 15.1% 30.0%   95.0% 0.11% 46.6% 

10 0.9% 34.1% 9.7% 32.4%   100.0% 0.06% 57.9% 

Tab. 18: Fpr a fnr, anglická vzorka, september 

 

Kľúčovou pre posúdenie jednotlivých klasifikátorov je ďalšia tabuľka, v ktorej je uvedená hodnota fnr 

pre fixné fpr = 1%. Takáto hodnota fpr je často považovaná za maximálnu prijateľnú hodnotu, 

z hľadiska praktického použitia antispamových nástrojov. 
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fpr SA: Fix + Bayes SA: Fix SA: Bayes BF 

 prah fnr prah fnr prah fnr prah fnr 

0.01 9.625 29% 14.179 69% 2.5 30.3% 0.501 23% 

0.05 7.429 22% 11.599 39% -0.001 7.4% 0.001 5% 

0.1 6.229 19% 9.997 32% -0.3 6.7% 0.000 4% 

Tab. 19: Fnr pre nízke fpr, anglická vzorka, september 

 

BF dosahuje pre túto hodnotu fpr najlepšie fnr = 23%, pre SA: Bayes  je fnr = 30.3%. Fixné pravidlá 

majú výrazne horšiu úspešnosť, fnr je až 69%-né. Kombinácia SA: Fix + Bayes doshuje fnr = 29%, čo je 

takmer také isté ako bayesovský SA filter, samotný.  

Fixné pravidlá teda prepúšťajú  skoro 70% spamu s tým, že 1% hamu je nesprávne zatriedené ako 

spam. To znamená, že SA pravidlá ako celok sú veľmi slabé pri rozpoznávaní spamu. Bayesovské 

učenie na vzorke 1104 spamov a 1813 hamov dosiahlo 30% fnr pri 1% fpr, čo tiež nie je veľká 

úspešnosť. 

Dodatočnú informáciu o klasifikátoroch podáva nasledovná tabuľka. Uvedené sú v nej chyby 

zatriedenia, v rámci uvažovaných kategórií mailov, pri rôznych hodnotách prahu (prah =  počet 

bodov, od ktorých SA pokladá mail za spam). Pod chybou zatriedenia rozumieme pri hamoch, 

reklamách a notifikáciách frp (t.j. % hamov označených ako spam) a pri spamoch hodnotu fnr (t.j. % 

spamov označených ako ham). 

 

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 69.1% 66.2% 60.9% 58.4% 26.5% 14.8% 7.7% 3.9% 1.8% 1.0% 

reklama 72.0% 70.3% 67.6% 66.8% 44.6% 22.4% 10.8% 5.0% 3.8% 1.7% 

notifikácie 69.1% 58.2% 52.9% 50.6% 9.5% 3.5% 1.4% 0.8% 0.6% 0.3% 

spam 1.8% 2.4% 3.4% 4.6% 8.0% 18.7% 21.1% 25.4% 27.6% 34.1% 

Tab. 20: Chyby pre rôzne typy mailu, SA: Fix + Bayes, anglická vzorka, september 

 

Z tabuľky Tab. 20 vidíme, že SA: Fix + Bayes má pri prahu 10.0, u všetkých ne-spamov (ham, reklama, 

notifikácie) chybovosť  okolo 1%, pričom chybovosť pre spam je okolo 34%. 

 

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 76% 73% 67% 65% 63% 62% 61% 26% 20% 11% 

reklama 89% 84% 76% 73% 70% 69% 68% 42% 38% 21% 

notifikácie 76% 70% 58% 56% 52% 48% 48% 4% 3% 2% 

spam 1% 2% 4% 14% 16% 17% 20% 29% 30% 32% 

Tab. 21: Chyby pre rôzne typy mailu, SA: Fix, anglická vzorka, september 
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Ako vidíme z Tab. 21, SA: Fix má pri prahu 10.0 nízku chybovosť v prípade notifikácie mailov, ale 

v kategórii reklama je jeho úspešnosť nízka. 

 

prah 1.0 2.0 3.0 

ham 1.19% 1.19% 0.00% 

reklama 2.92% 2.92% 1.17% 

notifikácie 2.85% 2.85% 0.00% 

spam 9.96% 9.96% 41.39% 

Tab. 22: Chyby pre rôzne typy mailu, SA: Bayes, anglická vzorka, september 

 

Samostatný SA: Bayes dosahuje pri prahu 1.0 a 2.0 zhruba rovnakú úspešnosť pri reklame 

a notifikáciách a vyššiu úspešnosť pri klasickom hame (pozri Tab. 22). 

 

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 2.51
% 

2.15
% 

1.91
% 

1.67% 0.96% 0.12% 0.12% 0.00% 0.00% 0.00% 

reklama 4.66
% 

4.37
% 

4.08
% 

4.08% 2.92% 0.87% 0.58% 0.58% 0.58% 0.29% 

notifikáci
e 

1.27
% 

1.11
% 

1.11
% 

0.95% 0.48% 0.00% 0.00% 0.00% 0.00% 0.00% 

spam 8.15
% 

9.24
% 

9.60
% 

10.60
% 

17.12
% 

34.33
% 

38.04
% 

40.94
% 

44.47
% 

57.88
% 

Tab. 23: Chyby pre rôzne typy mailu, BF, anglická vzorka, september 

 

V prípade BF, Tab. 23 ukazuje, že spomedzi hamu mu najväčšie problémy spôsobuje kategória  

reklama. Pre prah 5.0 je možné dosiahnuť v kategórii reklama ešte akceptovateľnú chybovosť, 

a zároveň relatívne nízka je aj chybovosť u spamov. 

V prípade klasifikátora používajúceho fixné pravidlá nás zaujíma aj dôležitosť a úspešnosť 

jednotlivých pravidiel pri klasifikovaní. Posúdiť sa dá z nasledovných tabuliek:  

 

pravidlo počet 
ozn.mailov 

podiel 
spamu 

T_TVD_MIME_EPI 2041 35.8% 

HTML_MESSAGE 2039 45.8% 

BAYES_00 1790 4.1% 
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pravidlo počet 
ozn.mailov 

podiel 
spamu 

FSL_HELO_NON_FQDN_1 1760 42.0% 

RDNS_NONE 1628 33.0% 

HELO_LOCALHOST 1273 22.9% 

MIME_QP_LONG_LINE 792 76.6% 

NO_RELAYS 635 20.3% 

MPART_ALT_DIFF 613 97.2% 

BAYES_99 602 99.5% 

TRACKER_ID 504 99.4% 

HELO_NO_DOMAIN 492 91.3% 

NO_RECEIVED 490 20.8% 

MIME_HTML_ONLY 442 48.0% 

MIME_HTML_MOSTLY 428 93.7% 

ALL_TRUSTED 338 50.9% 

T_DKIM_INVALID 307 19.5% 

DOS_OE_TO_MX 260 96.5% 

BAYES_50 258 86.8% 

FSL_RU_URL 257 58.4% 

Tab. 24: Top 20 pravidiel, SA: Fix + Bayes, anglická vzorka, september 

 

Z  Tab. 24 vidíme, že napr. pravidlo BAYES_99 bolo aktívne na 602 mailoch, takmer všetky z nich boli 

spamy. Najčastejšie aktívne bolo pravidlo T_TVD_MIME_EPI, pričom zhruba 36% z 2041 mailov na 

ktorých zafungovalo, boli spamy. 

 

pravidlo počet 
ozn.mailov 

podiel 
spamu 

BAYES_00 1790 4% 

BAYES_99 602 100% 

BAYES_50 258 87% 

BAYES_80 65 100% 

BAYES_60 58 100% 

BAYES_95 49 98% 

BAYES_20 32 38% 
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pravidlo počet 
ozn.mailov 

podiel 
spamu 

BAYES_40 25 60% 

BAYES_05 23 35% 

Tab. 25: Zoznam pravidiel SA: Bayes zoradených podľa aktívnosti, anglická vzorka, september 

 

Z Tab. 25 vidíme napr., že pravidlo BAYES_00 bolo aktívne na najväčšom počte mailov, a len 4% z nich 

boli spamy. 

Okrem aktívnosti jednotlivých pravidiel, je potrebné poznať aj ich úspešnosť (chybovosť) pri 

zatrieďovaní. Z tých najaktívnejších pravidiel sú tie najúspešnejšie uvedené v Tab. 26, pre SA: Fix + 

Bayes.  

V stĺpci typ je uvedený typ (spam, ham) väčšiny mailov označených daným pravidlom (napr. ak 

pravidlo označí 100 mailov a z nich je 60 spamov, typ pravidla bude spam). 

V stĺpci chybovosť je percentuálny podiel mailov druhého typu (napr. pre predošlý príklad je 

chybovosť 40%). 

 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_60 58 spam 0% 

BAYES_80 65 spam 0% 

DRUGS_ERECTILE 54 spam 0% 

DRUGS_ERECTILE_OBFU 46 spam 0% 

BAYES_99 602 spam 1% 

BAYES_95 49 spam 2% 

FH_FROMEML_NOTLD 37 ham 3% 

EXTRA_MPART_TYPE 65 ham 3% 

DOS_OE_TO_MX 260 spam 4% 

DOS_OUTLOOK_TO_MX 183 spam 4% 

BAYES_00 1790 ham 4% 

DEAR_SOMETHING 48 ham 11% 

BAYES_50 258 spam 13% 

ADVANCE_FEE_2_NEW_MONEY 30 spam 14% 

FB_GET_MEDS 37 spam 14% 

DEAR_EMAIL 37 spam 16% 

FILL_THIS_FORM 54 ham 24% 
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pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_20 32 ham 38% 

FILL_THIS_FORM_LONG 31 ham 39% 

ALL_TRUSTED 338 spam 49% 

Tab. 26: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, anglická vzorka, september 

 

Ako vidieť z Tab. 26, úspešnými klasifikátormi sú bayesovské (BAYES_XX), ako aj pravidlá 

DRUGS_ERECTILE a DRUGS_ERECTILE_OBFU. Navyše BAYES_99 bol aktívny na veľkom počte mailov 

(602). Tiež pravidlo BAYES_00 bolo aktívne na značnom počte mailov (1 790), ale s nižšou 

úspešnosťou (92%). Treba tiež zdôrazniť, že počet mailov, na ktorých bol bayesovský klasifikátor 

úspešný, je výrazne väčší v porovnaní s fixnými pravidlami. Medzi „top 11“ pravidlami boli 

bayesovské pravidlá aktívne na 2 564 mailoch, fixné pravidlá na 645 mailoch. Aj to svedčí 

o neúčinnosti fixných SA pravidiel.  

Detailný pohľad na úspešnosť bayesovských pravidiel ponúka nasledujúca tabuľka: 

 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_60 58 spam 0% 

BAYES_80 65 spam 0% 

BAYES_99 602 spam 1% 

BAYES_95 49 spam 2% 

BAYES_00 1790 ham 4% 

BAYES_50 258 spam 13% 

BAYES_20 32 ham 38% 

Tab. 27: Zoznam pravidiel SA: Bayes zoradených podľa úspešnosti, anglická vzorka, september 

 

Z nej je vidieť, že BAYES_20 a BAYES_50 vzhľadom na nižšiu percentuálnu úspešnosť nedokážu jasne 

rozlišovať spam a ham. U pravidla BAYES_20 tomu zodpovedá aj prednastavené skóre, ktoré je 

−0.001, avšak pravidlo BAYES_50 má v konfigurácii vysoké skóre 2.0. 

7.7.3 Testy na slovenských mailoch v septembrovom korpuse 

Štruktúra slovenskej vzorky mailov (pozri Tab. 28) je značne odlišná od anglickej najmä v tom, že 

obsahuje v relatívnom pomere výrazne väčšie množstvo hamov, a aj absolútne počty mailov sú 

vyššie.  Pomer spamov ku hamom je 43/7102 = 0.006, v anglickej vzorke to bolo zhruba 0.6. 

Slovenská časť septembrovej vzorky obsahuje 7 145 mailov. 
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reklama ham notifikácie spam nečitateľné vírus 

1190 5361 551 43 0 0 

Tab. 28: Zastúpenie slovenských mailov, podľa typov; september 

 

Fixné pravidlá v SA nie sú stavané na klasifikovanie mailov v inom jazyku ako anglickom. Je prirodzené 

očakávať, že SA: Fix nebude dosahovať na slovenskej vzorke ani takú (nízku) úspešnosť ako dosiahol 

na anglickej. ROC krivky (Obr. 12) to potvrdzujú. 
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Obr. 12: ROC krivka, slovenská vzorka, september 

 

AUC je vo všetkých štyroch prípadoch nižšia ako zodpovedajúca AUC z anglickej vzorky. Aj v tomto 

prípade obe implementácie bayesovského klasifikátora (SA: Bayes a BF) dosahujú takmer identické 

ROC. 

Na slovenskej vzorke ale kombinácia SA: Fix + Bayes dosahuje výrazne lepšiu AUC, než samotný SA: 

Bayes. V anglickej vzorke tomu tak nebolo.  Znamená to, že na slovenskej vzorke dokázali, paradoxne, 

globálnu (ne)úspešnosť bayesovského klasifikátora vylepšiť fixné pravidlá. 

Detailné hodnoty fpr a fnr pre študované klasifikátory a rôzne prahy sú v Tab. 29. 

 

prah SA: Fix + Bayes SA: Fix SA: Bayes BF 

 fpr fnr fpr fnr fpr fnr prah fpr fnr 

0 61.1% 4.65% 76.2% 0.00% 0.93% 51.16%    

0.5 57.3% 4.65% 69.0% 0.00% 0.21% 51.16% 5.0% 0.96% 53.49% 

1 56.3% 4.65% 65.7% 0.00% 0.21% 51.16% 10.0% 0.90% 53.49% 

1.5 55.6% 4.65% 64.1% 0.00% 0.21% 51.16% 15.0% 0.82% 53.49% 

2 55.2% 4.65% 62.6% 0.00% 0.21% 51.16% 20.0% 0.79% 55.81% 

2.5 54.5% 6.98% 60.2% 6.98% 0.04% 69.77% 25.0% 0.79% 55.81% 

3 54.3% 9.30% 56.6% 6.98% 0.01% 74.42% 30.0% 0.79% 55.81% 

3.5 53.6% 11.63% 56.0% 6.98% 0.01% 74.42% 35.0% 0.78% 58.14% 

4 53.4% 11.63% 55.6% 6.98%   40.0% 0.76% 58.14% 

4.5 22.7% 23.26% 55.4% 6.98%   45.0% 0.75% 60.47% 

5 20.9% 23.26% 55.0% 6.98%   50.0% 0.69% 62.79% 

5.5 16.6% 27.91% 53.9% 16.28%   55.0% 0.03% 69.77% 

6 9.5% 32.56% 53.6% 16.28%   60.0% 0.03% 72.09% 

6.5 6.1% 39.53% 53.4% 18.60%   65.0% 0.03% 72.09% 

7 3.6% 51.16% 53.3% 23.26%   70.0% 0.01% 74.42% 

7.5 2.8% 53.49% 23.1% 37.21%   75.0% 0.00% 74.42% 

8 2.0% 58.14% 18.3% 39.53%   80.0% 0.00% 74.42% 

8.5 1.4% 58.14% 17.5% 41.86%   85.0% 0.00% 74.42% 

9 1.2% 58.14% 16.0% 41.86%   90.0% 0.00% 74.42% 

9.5 0.5% 62.79% 14.1% 44.19%   95.0% 0.00% 74.42% 

10 0.4% 65.12% 8.0% 51.16%   100.0% 0.00% 88.37% 

Tab. 29: Fpr a fnr, slovenská vzorka, september 
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Z praktického hľadiska je opäť zaujímavá informácia v Tab. 30:  

 

fpr SA: Fix + Bayes SA: Fix SA: Bayes BF 

 prah fnr prah fnr prah fnr prah fnr 

1% 9.151 60% 13.697 86% 0 51% 0.043 53% 

5% 6.769 42% 10.654 60% -0.3 44% 0.000 42% 

10% 5.91 33% 9.8 51% -0.3 44% 0.000 42% 

Tab. 30: Fnr pre nízke fpr, slovenská vzorka, september 

 

Pri fpr = 1%, dosahujú SA: Bayes  aj BF fnr okolo 50%, čo znamená, že polovicu zo 43 spamov  

prepustia ako ham. Na takej malej vzorke spamov sa oba učiace sa algoritmy nedokázali naučiť 

rozlišovať medzi spamom a hamom.  Pri danom fpr majú fixné pravidlá fnr = 86%, čo len potvrdzuje, 

že pravidlá nie sú stavané na slovenčinu. V kombinácii s bayesovským učením sa (trénovaním), 

dosahujú pravidlá lepšiu úspešnosť (60%), ale tá je opäť horšia, ako v prípade samostatného SA: 

Bayes. Jednou vetou: na slovenskej vzorke je bayesovský klasifikátor neúspešný kvôli malému 

zastúpeniu spamov a fixné pravidlá sú oveľa menaj úspešné než v prípade anglických mailov, kvôli 

tomu, že väčšina ich je stavaná na angličtinu. 

Na slovenskej vzorke teda aj najlepší zo študovaných klasifikátorov dosahuje 50% priepustnosť 

spamu do hamu, pri 1% chybovosti zatriedenia hamu do spamu.   

Tabuľky rozdelenia chýb podľa jednotlivých kategórií:  

 

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 55.4% 54.4% 53.6% 52.8% 16.4% 7.7% 3.1% 1.8% 1.2% 0.4% 

reklama 68.3% 67.4% 66.1% 64.4% 43.4% 21.0% 7.4% 3.5% 1.8% 0.4% 

notifikácie 38.1% 37.2% 36.3% 35.8% 16.3% 1.5% 0.4% 0.0% 0.0% 0.0% 

spam 4.7% 4.7% 9.3% 11.6% 23.3% 32.6% 51.2% 58.1% 58.1% 65.1% 

Tab. 31: Chyby pre rôzne typy mailu, SA: Fix + Bayes, slovenská vzorka, september 

 

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 62.1% 58.6% 55.4% 54.4% 54.0% 52.9% 52.6% 14.5% 12.0% 5.9% 

reklama 92.3% 90.0% 70.9% 69.5% 68.2% 65.3% 64.5% 42.4% 40.4% 20.5% 

notifikácie 43.7% 42.3% 37.7% 36.8% 36.7% 35.8% 35.8% 3.3% 2.7% 1.3% 

spam 0.0% 0.0% 7.0% 7.0% 7.0% 16.3% 23.3% 39.5% 41.9% 51.2% 

Tab. 32: Chyby pre rôzne typy mailu, SA: Fix, slovenská vzorka, september 
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prah 1.0 2.0 3.0 

ham 0.26% 0.26% 0.02% 

reklama 0.08% 0.08% 0.00% 

notifikácie 0.00% 0.00% 0.00% 

spam 51.16% 51.16% 74.42% 

Tab. 33: Chyby pre rôzne typy mailu, SA: Bayes, slovenská vzorka, september 

 

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 0.95% 0.84% 0.84% 0.80% 0.75% 0.04% 0.02% 0.00% 0.00% 0.00% 

rekla
ma 

1.01% 0.84% 0.84% 0.84% 0.67% 0.00% 0.00% 0.00% 0.00% 0.00% 

notifik
ácie 

0.18% 0.18% 0.18% 0.18% 0.18% 0.00% 0.00% 0.00% 0.00% 0.00% 

spam 53.5% 55.8% 55.8% 58.1% 62.8% 72.1% 74.4% 74.4% 74.4% 88.4% 

Tab. 34: Chyby pre rôzne typy mailu, BF, slovenská vzorka, september 

 

Najčastejšie aktívnym bolo bayesovské pravidlo BAYES_00 (pozri Tab. 35).  Pravidlo 

T_TVD_MIME_EPI, ktoré bolo v anglickej vzorke najaktívnejšie, je na slovenskej vzorke druhé 

v poradí. 

 

pravidlo počet 
ozn.mailov 

podiel 
spamu 

BAYES_00 7011 0.3% 

T_TVD_MIME_EPI 5284 0.4% 

HTML_MESSAGE 5027 0.7% 

RDNS_NONE 3899 1.0% 

FSL_HELO_NON_FQDN_1 3851 0.8% 

HELO_LOCALHOST 3670 0.8% 

NO_RELAYS 2055 0.0% 

NO_RECEIVED 1652 0.1% 

T_FRT_CONTACT 1357 2.0% 

ALL_TRUSTED 991 0.1% 

T_DKIM_INVALID 892 1.7% 

FREEMAIL_FROM 757 2.0% 
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pravidlo počet 
ozn.mailov 

podiel 
spamu 

MIME_HTML_ONLY 697 2.2% 

MIME_HTML_MOSTLY 536 0.2% 

T_REMOTE_IMAGE 472 0.4% 

MIME_QP_LONG_LINE 411 1.2% 

HTML_IMAGE_RATIO_02 409 0.0% 

SHORT_HELO_AND_INLINE_IMAGE 404 0.0% 

HTML_FONT_SIZE_LARGE 253 0.0% 

T_TO_NO_BRKTS_FREEMAIL 229 5.7% 

Tab. 35: Top 20 pravidiel, SA: Fix + Bayes, slovenská vzorka, september 

 

Medzi bayesovskými pravidlami bolo výrazne najaktívnejšie BAYES_00, ktoré fungovalo na vzorke 

s minimálnym obsahom spamu (0.3%), pozri Tab. 36. 

 

pravidlo počet 
ozn.mailov 

podiel 
spamu 

BAYES_00 7011 0.3% 

BAYES_20 22 4.5% 

BAYES_50 20 40.0% 

BAYES_05 16 12.5% 

BAYES_99 12 91.7% 

BAYES_40 9 0.0% 

BAYES_60 3 33.3% 

BAYES_80 1 100.0% 

BAYES_95 0  

Tab. 36: Zoznam pravidiel podľa ich aktívnosti, SA: Bayes, slovenská vzorka, september 

 

Medzi najúspešnejšími pravidlami boli fixné pravidlá, ale aj BAYES_00 dosiahol slušnú úspešnosť 

(pozri Tab. 37). Treba si všimnúť, že na slovenskej vzorke zatrieďovali spamové pravidlá ako napr. 

HTML_IMAGE_RATIO_02, maily medzi ham, a to s 0%-nou chybovosťou! 
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pravidlo počet 
ozn.mailov 

typ chybovosť 

CTYPE_001C_B 94 ham 0% 

EXTRA_MPART_TYPE 216 ham 0% 

FRT_ADOBE2 133 ham 0% 

HTML_FONT_SIZE_LARGE 253 ham 0% 

HTML_IMAGE_RATIO_02 409 ham 0% 

ALL_TRUSTED 991 ham 0% 

MIME_HTML_MOSTLY 536 ham 0% 

BAYES_00 7011 ham 0% 

HELO_NO_DOMAIN 213 ham 0% 

MIME_BASE64_BLANKS 165 ham 1% 

HTML_MESSAGE 5027 ham 1% 

FSL_HELO_NON_FQDN_1 3851 ham 1% 

HELO_LOCALHOST 3670 ham 1% 

FILL_THIS_FORM 87 ham 1% 

MIME_QP_LONG_LINE 411 ham 1% 

FREEMAIL_FROM 757 ham 2% 

MIME_HTML_ONLY 697 ham 2% 

FUZZY_CREDIT 83 ham 2% 

HTML_MIME_NO_HTML_TAG 131 ham 4% 

LOTS_OF_MONEY 179 ham 6% 

Tab. 37: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, slovenská vzorka, september 

 

Spomedzi najaktívnejších bayesovských pravidiel najúspešnejšie bolo BAYES_00, ktorého chybovosť 

bola 0.25%. 

7.7.4 Testy na celom septembrovom korpuse 

Pre úplnosť uvádzame výsledky klasifikovania aj na celej septembrovej vzorke. Celá  vzorka obsahuje 

11 079 mailov. Zastúpenie jednotlivých kategórií je v nasledujúcej tabuľke: 
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reklama ham notifikácie spam nečitateľné vírus 

1611 6837 1225 1372 26 5 

Tab. 38: Zastúpenie mailov podľa typov; september 

 

Pomer (spam+vírus)/ne-spam je 0.14, pričom opäť nečitateľné vynechávame.  

 

ROC krivky pre študované klasifikátory sú na Obr. 13. 

SA: Fix + Bayes 

 

SA: Fix 

 

SA: Bayes 

 

BF 

 

Obr. 13: ROC krivka, september 
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Všetky klasifikátory dosahujú na celej vzorke väčšie AUC než na anglickej alebo slovenskej podvzorke. 

Je to dané tým, že bayesovský učiaci sa algoritmus je na celej vzorke úspešnejší, než na podvzorkách. 

Fixné pravidlá aj v tomto prípade dosahujú horšiu charakteristiku než bayesovský klasifikátor. 

Kombinácia SA: Fix + Bayes dosahuje horšie AUC než samotné SA: Bayes, alebo BF. 

Detailné údaje o fpr a fnr sú v Tab. 39. 

 

prah SA: Fix+Bayes SA: Fix SA: Bayes BF 

 fpr fnr fpr fnr fpr fnr prah fpr fnr 

0.0 64.3% 1.4% 78.6% 0.4% 1.3% 10.4%    

0.5 61.0% 1.5% 72.3% 0.9% 0.6% 10.5% 5.0% 1.38% 8.6% 

1.0 59.8% 1.8% 68.8% 1.1% 0.6% 10.5% 10.0% 1.23% 9.2% 

1.5 58.4% 2.1% 67.1% 1.3% 0.6% 10.5% 15.0% 1.14% 9.6% 

2.0 57.9% 2.3% 65.5% 2.1% 0.6% 10.5% 20.0% 1.09% 10.2% 

2.5 57.0% 2.8% 63.1% 3.3% 0.1% 29.6% 25.0% 1.08% 10.4% 

3.0 56.3% 3.3% 59.2% 3.6% 0.1% 39.6% 30.0% 1.06% 10.5% 

3.5 55.4% 4.1% 58.4% 4.8% 0.1% 43.6% 35.0% 1.02% 11.0% 

4.0 55.1% 4.4% 57.9% 12.1%   40.0% 1.00% 11.4% 

4.5 23.9% 6.7% 57.6% 12.9%   45.0% 0.97% 12.1% 

5.0 22.4% 7.6% 57.0% 13.4%   50.0% 0.80% 17.9% 

5.5 17.6% 10.5% 55.9% 14.0%   55.0% 0.09% 30.8% 

6.0 10.4% 16.7% 55.5% 14.6%   60.0% 0.09% 33.8% 

6.5 6.6% 17.6% 55.3% 15.5%   65.0% 0.09% 35.6% 

7.0 4.1% 19.4% 55.1% 17.6%   70.0% 0.07% 37.3% 

7.5 3.2% 20.9% 24.6% 21.6%   75.0% 0.06% 39.0% 

8.0 2.2% 24.5% 19.5% 37.3%   80.0% 0.05% 40.0% 

8.5 1.6% 26.2% 18.3% 39.4%   85.0% 0.05% 41.8% 

9.0 1.3% 27.5% 16.7% 39.7%   90.0% 0.05% 43.2% 

9.5 0.7% 29.6% 14.6% 40.3%   95.0% 0.05% 45.1% 

10.0 0.5% 43.2% 8.3% 42.6%   100.0% 0.02% 57.0% 

Tab. 39: Fpr a fnr, september 

 

Z kľúčovej tabuľky Tab. 40 je vidieť, že bayesovské filtre dosahujú pri 1%-nom fpr vcelku prijateľné fnr 

(okolo 10%), zatiaľ čo fixné pravidlá zostávajú výrazne neúčinné (fnr = 75%). V kombinácii s oveľa 

úspešnejším bayesom dosahujú pravidlá vyššiu úspešnosť než osamote. Povedané z inej strany: fixné 

pravidlá v kombinácii výrazne kazia úspešnosť bayesovského klasifikátora.  
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fpr SA: Fix + Bayes SA: Fix SA: Bayes BF 

 prah fnr prah fnr prah fnr prah fnr 

1% 9.29 29% 13.7 75% 2 10% 0.40 11% 

5% 6.83 19% 10.8 47% -0.3 7% 0.00 5% 

10% 6.03 17% 9.8 42% -0.3 7% 0.00 5% 

Tab. 40: Fnr pre nízke fpr, september 

 

Chyby podľa typov mailu sú pre rôzne prahy a použité klasifikátory v Tab. 41 - Tab. 44. 

 

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 58.3% 56.9% 55.6% 54.5% 18.7% 9.2% 3.7% 2.1% 1.3% 0.5% 

reklama 69.7% 68.6% 66.9% 65.5% 43.8% 21.1% 8.3% 4.0% 2.3% 0.9% 

notifikácie 55.3% 49.3% 46.2% 44.7% 14.4% 2.9% 1.0% 0.4% 0.3% 0.2% 

spam 1.7% 2.2% 3.1% 4.2% 7.4% 16.5% 19.2% 24.3% 27.2% 43.0% 

Tab. 41: Chyby pre rôzne typy mailu, SA: Fix + Bayes, september 

 

prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 64.8% 61.5% 57.9% 56.7% 56.2% 55.0% 54.7% 16.7% 13.4% 6.6% 

reklama 91.4% 88.4% 72.4% 70.6% 69.1% 66.7% 65.9% 42.4% 40.2% 20.3% 

notifikácie 61.5% 57.9% 49.5% 47.9% 46.0% 43.6% 43.2% 4.7% 3.8% 2.3% 

spam 0.9% 2.0% 3.4% 12.0% 13.3% 14.4% 17.4% 37.1% 39.5% 42.5% 

Tab. 42: Chyby pre rôzne typy mailu, SA: Fix, september 

 

prah 1.0 2.0 3.0 

ham 0.4% 0.4% 0.0% 

reklama 0.9% 0.9% 0.4% 

notifikácie 1.5% 1.5% 0.0% 

spam 10.3% 10.3% 39.4% 

Tab. 43: Chyby pre rôzne typy mailu, SA: Bayes, september 
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prah 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 

ham 1.2% 1.0% 1.0% 0.9% 0.8% 0.1% 0.0% 0.0% 0.0% 0.0% 

reklama 1.9% 1.7% 1.6% 1.6% 1.2% 0.3% 0.2% 0.2% 0.2% 0.1% 

notifikácie 0.7% 0.7% 0.7% 0.6% 0.3% 0.0% 0.0% 0.0% 0.0% 0.0% 

spam 9.0% 10.0% 10.3% 11.2% 17.7% 33.6% 37.0% 39.8% 43.0% 56.9% 

Tab. 44: Chyby pre rôzne typy mailu, BF, september 

 

Najaktívnejším pravidlom je BAYES_00, pozri Tab. 45. 

pravidlo počet 
ozn.mailov 

podiel 
spamu 

BAYES_00 9545 1.1% 

T_TVD_MIME_EPI 7948 9.7% 

HTML_MESSAGE 7713 12.9% 

FSL_HELO_NON_FQDN_1 6141 13.0% 

RDNS_NONE 6042 10.0% 

HELO_LOCALHOST 5444 6.4% 

NO_RELAYS 3028 10.9% 

NO_RECEIVED 2458 12.3% 

T_FRT_CONTACT 1454 1.9% 

ALL_TRUSTED 1422 12.2% 

MIME_QP_LONG_LINE 1289 47.9% 

T_DKIM_INVALID 1258 6.2% 

MIME_HTML_ONLY 1242 19.5% 

MIME_HTML_MOSTLY 1005 40.0% 

FREEMAIL_FROM 977 13.9% 

BAYES_99 783 99.2% 

HELO_NO_DOMAIN 734 61.3% 

MPART_ALT_DIFF 665 89.6% 

SHORT_HELO_AND_INLINE_IMAGE 570 0.4% 

T_REMOTE_IMAGE 564 8.0% 

Tab. 45: Top 20 pravidiel, SA: Fix + Bayes, september 

 

Aj medzi samotnými bayesovskými pravidlami je najaktívnejšie BAYES_00, pozri Tab. 46. 
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pravidlo počet 
ozn.mailov 

podiel 
spamu 

BAYES_00 9545 1.1% 

BAYES_99 783 99.2% 

BAYES_50 314 84.1% 

BAYES_80 72 100.0% 

BAYES_60 67 97.0% 

BAYES_20 57 24.6% 

BAYES_95 56 98.2% 

BAYES_05 49 24.5% 

BAYES_40 35 42.9% 

Tab. 46: Zoznam pravidiel podľa ich aktívnosti, SA: Bayes, september 

 

Medzi najaktívnejšími pravidlami boli vysoko úspešné fixné pravidlá FRT_ADOBE2 

a HTML_FONT_SIZE_LARGE, ale na početne neveľkej skupine mailov, pozri Tab. 47. Podstatná je opäť 

úspešnosť pravidla BAYES_00, ktoré bolo aktívne na podstatnej časti vzorky. 

 

pravidlo počet 
ozn.mailov 

typ chybovosť 

FRT_ADOBE2 137 ham 0% 

HTML_FONT_SIZE_LARGE 270 ham 0% 

BAYES_99 783 spam 1% 

EXTRA_MPART_TYPE 343 ham 1% 

BAYES_00 9545 ham 1% 

HTML_IMAGE_RATIO_02 471 ham 2% 

HTML_IMAGE_RATIO_04 122 ham 2% 

HTML_IMAGE_RATIO_06 119 ham 4% 

HELO_LOCALHOST 5444 ham 6% 

FILL_THIS_FORM 161 ham 9% 

ALL_TRUSTED 1422 ham 12% 

HTML_MIME_NO_HTML_TAG 246 ham 13% 

HTML_MESSAGE 7713 ham 13% 

FSL_HELO_NON_FQDN_1 6141 ham 13% 
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pravidlo počet 
ozn.mailov 

typ chybovosť 

DOS_OE_TO_MX 289 spam 13% 

FREEMAIL_FROM 977 ham 14% 

BAYES_50 314 spam 16% 

DOS_OUTLOOK_TO_MX 235 spam 25% 

FSL_RU_URL 483 spam 28% 

HELO_NO_DOMAIN 734 spam 39% 

Tab. 47: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, september 

 

Medzi bayesovskými pravidlami bolo BAYES_99 úspešnejšie než BAYES_00 (pozri Tab. 48), ale na 

výrazne menšej vzorke. BAYES_99 klasifikuje spam, zatiaľ čo BAYES_00 klasifikuje  ham. 

 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_99 783 spam 1% 

BAYES_00 9545 ham 1% 

BAYES_50 314 spam 16% 

Tab. 48: Zoznam najúspešnejších pravidiel, SA: Bayes, september 

7.7.5 Popis korpusu z októbra 2010 

Počty mailov v októbrovej vzorke sú uvedené v nasledujúcej tabuľke. Vzorku (po vylúčení 

notifikačných mailov) tvorilo 7 220 mailov, z čoho bolo 1 383 spamov (19,1%), 5 059 hamov (70,1%) 

a 778 bolo nezaradených alebo nečitateľných (10,8%). 

 

Jazyk Ham Reklama Spam Vírusy Nezaradené Nečitateľné Spolu Perc 

slovenský 3045 1153 47 0 18 0 4263 59% 

anglický 382 166 659 0 9 0 1216 17% 

nemecký 93 32 393 0 0 0 518 7% 

iný 130 58 278 6 9 742 1223 17% 

Spolu 3650 1409 1377 6 36 742 7220 100% 

Perc 51% 20% 19% 0.1% 0.5% 10% 100%  

Tab. 49: Zastúpenie mailov medzi jazykmi a typmi; október 
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Po vyradení nezaradených a nečitateľných mailov a zlúčení skupín ham, reklama a notifikácie do 

skupiny ham a skupín spam a vírusy do skupiny spam sme dostali nasledovné počty mailov, na 

ktorých prebehla analýza úspešnosti filtrov. 

 

Jazyk Ham Spam Spolu Perc 

slovenský 4198 47 4245 66% 

anglický 548 659 1207 19% 

nemecký 125 393 518 8% 

iný 188 284 472 7% 

Spolu 5059 1383 6442 100% 

Perc 79% 21% 100%  

Tab. 50: Zastúpenie mailov podľa typov; október 

7.7.6 Testy na celom októbrovom korpuse 

Z ROC kriviek možno vyčítať, že filtrovacie algoritmy založené na štatistickej analýze úspešnosťou 

prevyšujú fixné pravidlá, založené na vyhľadávaní konkrétnych vzoriek v mailoch a dokonca prevyšujú 

aj kombináciu fixných pravidiel s Bayesovskou analýzou, použitou vo antispamovom filtri 

SpamAssassin. Najvyššie AUC 0,97 dosiahol BogoFilter, SA s bayesovskou analýzou a zapnutými, resp. 

vypnutými fixnými pravidlami však dosahuje podobné hodnoty. Markantnejšie rozdiely sú však 

v tvare ROC krivky, ktorej nástup je u oboch módov SA s použitými fixnými pravidlami podstatne 

pomalší ako u filtrov s čisto bayesovskou analýzou. 

 

SA: Fix + Bayes 

 

SA: Fix 
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SA: Bayes 

 

 

BF 

 

Obr. 14: ROC krivka, október 

 

Podrobnejší pohľad na dáta ROC krivky dostávame z nasledovnej tabuľky. Z nej môžeme vidieť, že ani 

vysoká hranica prahu (10 bodov) v SA iba s fixnými pravidlami nedáva chybu fpr nižšiu ako 1%. Za 

relatívne prijateľnú hranicu môžeme považovať 5-bodový prah, ktorý dáva chyby fpr aj fnr na úrovni 

zhruba 10%. Pridanie bayesovskej analýzy na tomto prahu zníži fpr na 5% pri približne rovnakej fnr. 

Zaujímavým je fakt, že pri ignorovaní fixných pravidiel sa v SA dosiahli oveľa lepšie výsledky: napríklad 

pri hodnote prahu 1 až 2 body je fpr na prijateľných 1,7% a fnr je 7%. Analogické výsledky dosiahol BF 

pri prahu približne 30%. 

 

prah SA: Fix + Bayes SA: Fix SA: Bayes BF 

 fpr fnr fpr fnr fpr fnr prah fpr fnr 

0.0 22.5% 3.8% 58.7% 3.0% 2.4% 6.9%    

0.5 15.7% 3.8% 46.4% 4.0% 1.7% 7.0% 5% 2.1% 6.7% 

1.0 13.1% 3.8% 41.0% 4.3% 1.7% 7.0% 10% 2.0% 7.2% 

1.5 12.2% 4.1% 28.0% 4.7% 1.7% 7.0% 15% 1.9% 7.4% 

2.0 11.2% 4.8% 25.9% 4.9% 1.7% 7.0% 20% 1.9% 7.5% 

2.5 9.6% 4.8% 21.0% 6.6% 1.2% 14.8% 25% 1.9% 7.6% 

3.0 8.5% 6.4% 13.5% 7.7% 0.9% 19.3% 30% 1.7% 7.7% 

3.5 8.0% 7.5% 12.2% 8.1% 0.9% 20.5% 35% 1.7% 8.1% 

4.0 7.4% 8.2% 11.7% 9.0%   40% 1.7% 8.4% 

4.5 5.7% 8.8% 11.2% 9.2%   45% 1.7% 8.8% 
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prah SA: Fix + Bayes SA: Fix SA: Bayes BF 

5.0 5.3% 9.3% 10.2% 11.4%   50% 1.4% 11.3% 

5.5 4.3% 10.8% 8.1% 12.2%   55% 1.1% 17.5% 

6.0 3.5% 11.3% 7.9% 12.8%   60% 1.0% 18.3% 

6.5 2.9% 11.8% 7.7% 13.2%   65% 1.0% 18.7% 

7.0 2.2% 13.8% 7.4% 13.3%   70% 1.0% 19.4% 

7.5 2.0% 14.3% 6.1% 13.8%   75% 0.9% 19.8% 

8.0 1.8% 15.5% 4.6% 71.7%   80% 0.9% 20.0% 

8.5 1.6% 16.4% 4.0% 80.7%   85% 0.9% 20.4% 

9.0 1.3% 17.7% 3.8% 81.3%   90% 0.8% 21.0% 

9.5 1.3% 18.9% 3.3% 81.9%   95% 0.8% 21.7% 

10.0 0.8% 73.4% 2.3% 82.4%   100% 0.8% 25.7% 

Tab. 51: Fpr a fnr, október 

 

Výpovednejšou z hľadiska porovnania je tabuľka, v ktorej je prah stanovený na základe požadovanej 

miery fpr. Všetky tri možnosti pre fpr jednoznačne potvrdzujú fakt, že štatistická analýza dokáže 

vylepšiť úspešnosť fixných pravidiel a pre fpr 1% alebo 5% je dokonca lepšie fixné pravidlá ani 

nepoužívať. 

 

fpr SA: Fix + Bayes SA: Fix SA: Bayes BF 

 prah fnr prah fnr prah fnr prah fnr 

1% 9.7 73% 12.9 91% 3.2 19% 58% 18% 

5% 5.3 11% 7.9 71% -0.3 6% 0.0001% 5% 

10% 2.3 5% 5.0 11% -0.3 6% 0.0001% 5% 

Tab. 52: Fnr pre nízke fpr, október 

 

Keďže v tejto vzorke sme úspešnosť testovali bez notifikačných mailov, pri bližšom pohľade na chyby 

podľa typu mailu má zmysel iba zhodnotiť úspešnosť pri reklamných mailoch v porovnaní s klasickým 

hamom. Vo všetkých prípadoch možno konštatovať, že filtre sú jednoznačne úspešnejšie pri 

rozpoznávaní klasických mailov ako pri reklamných. Dokonca u čisto bayesovských klasifikátorov ide 

o 5 až 10-násobne lepšiu úspešnosť. 
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SA: Fix + Bayes 

prah 1 2 3 4 5 6 7 8 9 10 

ham 11.3% 9.7% 7.3% 6.2% 4.1% 2.7% 1.5% 1.0% 0.6% 0.4% 

reklama 17.7% 15.1% 11.5% 10.4% 8.4% 5.7% 4.2% 3.9% 3.3% 2.0% 

spam 3.8% 4.6% 6.2% 8.0% 9.2% 11.0% 13.4% 15.1% 17.4% 73.3% 

Tab. 53: Chyby pre rôzne typy mailu, SA: Fix + Bayes, október 

 

SA: Fix 

prah 1 2 3 4 5 6 7 8 9 10 

ham 24.7% 18.4% 11.0% 9.5% 8.1% 6.7% 6.5% 4.1% 3.6% 2.1% 

reklama 83.3% 45.3% 20.0% 17.5% 15.4% 11.1% 9.9% 6.0% 4.3% 2.9% 

spam 4.2% 4.9% 7.5% 8.7% 11.0% 12.4% 12.9% 71.5% 81.3% 82.3% 

Tab. 54: Chyby pre rôzne typy mailu, SA: Fix, október 

 

SA: Bay 

prah 1 2 3 

ham 0.5% 0.5% 0.2% 

reklama 4.6% 4.6% 2.8% 

spam 6.9% 6.9% 19.0% 

Tab. 55: Chyby pre rôzne typy mailu, SA: Bayes, október 

 

BF 

prah 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

ham 1.0% 0.8% 0.8% 0.7% 0.6% 0.2% 0.2% 0.2% 0.2% 0.2% 

reklama 4.8% 4.6% 4.3% 4.2% 3.6% 3.0% 3.0% 2.8% 2.6% 2.3% 

spam 7.1% 7.5% 7.7% 8.4% 11.2% 18.1% 19.2% 19.8% 20.6% 25.3% 

Tab. 56: Chyby pre rôzne typy mailu, BF, október 

 

Pri SA-filtri má zmysel aj analýza úspešnosti jednotlivých pravidiel, keďže SA ich má nadefinovaných 

niekoľko sto. Každé pravidlo by malo vyberať spamy (ak má priradené kladné skóre) alebo hamy (ak 

má priradené záporné skóre). Takže najdôležitejším kritériom pre dané pravidlo je úspešnosť jeho 

klasifikácie. Avšak existuje množstvo pravidiel, ktoré vybrali minimálne množstvo mailov, takže 
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hodnotenie nemôžeme obmedziť iba na úspešnosť pravidla, ale aj na jeho „aktívnosť“, tj. dôležitým 

meradlom je aj počet mailov, ktoré to ktoré pravidlo označilo.  

Pri použití fixných pravidiel aj bayesovskej analýzy nám ako najčastejšie sa vyskytujúce pravidlo vyšlo 

BAYES_00, ktoré už z princípu by malo vyberať len hamy. Toto pravidlo označilo takmer 5 000 mailov 

(z celkového počtu 6 442), z čoho iba 2% boli spamy, takže ho možno pokladať za veľmi dobré 

pravidlo pre hamy a malo by mať záporné skóre; tomu zodpovedá aj prednastavená (default) 

konfigurácia SA, kde má toto pravidlo skóre -1,5 bodu. Ďalšími pravidlami často označujúcim hamy 

boli T_TVD_MIME_EPI (existencia MIME epilógu, skóre 0,0 bodu) a HTML_MESSAGE (HTML zahrnuté 

v maily, skóre 0,001 bodu), ktorých chybovosť bola 5% a 6%. Pravidlá, ktoré často a s pomerne 

vysokou presnosťou označovali spamy, boli BAYES_99 (viac ako 99% spamovosť odhadovaná 

bayesovskou analýzou, skóre 3,8 bodu), FSL_RU_URL (ruská URL adresa), RATWARE_MS_HASH 

a RATWARE_OUTLOOK_NONAME („odtlačky“ odosielateľov hromadných mailov), ktoré všetky 

označili viac ako 1000 mailov a z nich len 3% až 4% boli hamy. 

 

SA: Fix + Bayes 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_00 4966 ham 2% 

T_TVD_MIME_EPI 4167 ham 5% 

NO_RELAYS 4143 ham 26% 

HTML_MESSAGE 4133 ham 6% 

NO_RECEIVED 3620 ham 29% 

ALL_TRUSTED 1350 ham 6% 

BAYES_99 1143 spam 4% 

FSL_RU_URL 1051 spam 4% 

RATWARE_MS_HASH 1049 spam 3% 

RATWARE_OUTLOOK_NONAME 1049 spam 3% 

T_FRT_CONTACT 797 ham 7% 

RDNS_NONE 625 ham 20% 

T_DKIM_INVALID 620 ham 11% 

FREEMAIL_FROM 524 ham 20% 

HS_INDEX_PARAM 493 ham 1% 

MIME_HTML_ONLY 451 ham 9% 

FSL_HELO_NON_FQDN_1 438 ham 30% 

MIME_QP_LONG_LINE 428 ham 29% 

T_REMOTE_IMAGE 394 ham 7% 

HELO_NO_DOMAIN 393 ham 32% 
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Tab. 57: Top 20 pravidiel, SA: Fix + Bayes, október 

  

Pri použití iba fixných pravidiel je tabuľka takmer rovnaká, len neobsahuje pravidlá BAYES_00 

a BAYES_99, preto ju neuvádzame. Čo sa týka úspešnosti bayesovskej analýzy, vidíme, že hraničné 

pravidlá BAYES_00 (pravdepodobnosť spamu maximálne 1%) a BAYES_99 (pravdepodobnosť spamu 

aspoň 99%) majú malú chybovosť, ostatné ju už majú vyššiu ako 10%. Zaujímavý je aj fakt, že pravidlo 

BAYES_50 (pravdepodobnosť spamu od 40% do 60%), ktoré by malo byť nerozhodné, má nižšiu 

chybovosť ako napríklad pravidlo BAYES_05 (pravdepodobnosť od 1% do 5%), či BAYES_80 

(pravdepodobnosť od 80% do 95%). Tento fakt je v rozpore s prednastavenou (default) 

konfiguráciou, kde skóre rastie s pribúdajúcou pravdepodobnosťou.  

 

SA: Bayes 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_00 4966 ham 2% 

BAYES_99 1143 spam 4% 

BAYES_50 131 spam 18% 

BAYES_80 43 spam 23% 

BAYES_60 35 spam 14% 

BAYES_05 27 ham 19% 

BAYES_20 22 ham 23% 

BAYES_40 21 ham 24% 

BAYES_95 19 spam 11% 

Tab. 58: Zoznam pravidiel podľa aktívnosti, SA: Bayes, október 

 

Pri zoradení podľa úspešnosti pravidiel, ktoré vybrali aspoň 1% mailov, vidíme, že obe hraničné 

bayesovské pravidlá majú úspešnosť porovnateľnú s najlepšími fixnými pravidlami, pritom ale 

označujú násobne vyššie množstvo mailov. Z najúspešnejších fixných pravidiel spomeňme 

FSL_CTYPE_WIN1251 s (vysokým) prednastaveným skóre 1,963, ktoré v hlavičke vyhľadáva Content-

Type s charset Windows-1251, ďalej EXTRA_MPART_TYPE (v hlavičke uvedený Content-Type 

multipart, skóre 1) a už spomínané FSL_RU_URL.  
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SA: Fix + Bayes 

pravidlo počet 
ozn.mailov 

typ chybovosť 

FSL_CTYPE_WIN1251 73 spam 1% 

BAYES_00 4966 ham 2% 

EXTRA_MPART_TYPE 185 ham 4% 

BAYES_99 1143 spam 3.8% 

FSL_RU_URL 1051 spam 4% 

ALL_TRUSTED 1350 ham 6% 

FROM_LOCAL_NOVOWEL 147 spam 7% 

FROM_MISSPACED 65 spam 9% 

HELO_LOCALHOST 81 ham 10% 

FORGED_MUA_OUTLOOK 86 spam 14% 

BAD_ENC_HEADER 71 ham 14% 

BAYES_50 131 spam 18% 

FREEMAIL_FROM 524 ham 20% 

FUZZY_CREDIT 72 ham 21% 

FROM_MISSP_MSFT 77 spam 23% 

FILL_THIS_FORM 149 ham 24% 

DOS_OE_TO_MX 122 spam 28% 

DOS_OUTLOOK_TO_MX 67 ham 30% 

FSL_HELO_NON_FQDN_1 438 ham 30% 

HELO_NO_DOMAIN 393 ham 32% 

Tab. 59: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, október 

7.7.7 Testy na anglických mailoch v októbrovom korpuse 

Časť októbrovej vzorky obsahujúca anglické maily bola tvorená nasledovne: 

Spolu Ham Reklama Spam Vírusy Nezaradené Nečitateľné 

1216 382 166 659 0 9 0 

100% 31% 14% 54% 0% 1% 0% 

Tab. 60: Zastúpenie anglických mailov, podľa typov; október 
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Po vylúčení 9-tich nezaradených mailov a zlúčení reklamných mailov sme dostali nasledovnú skladbu 

vzorky. Z nej vidno, že pomer hamov a spamov je približne 4 ku 5 v prospech spamov: 

 

Spolu Ham Spam 

1207 548 659 

100% 45% 55% 

Tab. 61: Zastúpenie hamu a spamu v anglických mailoch; október 

 

Pri pohľade na ROC krivky aj na tejto časti vzorky vidíme, že SA bez bayesovskej analýzy iba s fixnými 

pravidlami je jednoznačne najslabší; AUC je iba 0,871. Takisto fixné pravidlá „pokazia“ bayesovskú 

analýzu, keďže nábeh ROC krivky pri SA: Fix+Bayes je pomalší ako u SA: Bayes. 

 

SA: Fix + Bayes 

 

SA: Fix 
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SA: Bayes 

 

 

BF 

 

Obr. 15: ROC krivka, anglická vzorka, október 

 

Predošlé porovnanie potvrdzuje aj nasledovná tabuľka. Zároveň vidno, že SA: Bayes pri kladnom 

prahu dosahuje mierne lepšie výsledky ako BF. Za relatívne najlepší výsledok možno považovať fpr 

4,6% a fnr 7,1% filtra SA: Bayes. 

 

prah SA: Fix + Bayes SA: Fix SA: Bayes BF 

 fpr fnr fpr fnr fpr fnr prah fpr fnr 

0.0 33.0% 2.6% 65.7% 1.7% 5.7% 7.1%    

0.5 29.0% 2.6% 57.8% 2.0% 4.6% 7.1% 5% 5.3% 6.5% 

1.0 26.6% 2.7% 52.0% 2.1% 4.6% 7.1% 10% 5.1% 7.4% 

1.5 24.5% 3.2% 41.4% 3.0% 4.6% 7.1% 15% 5.1% 7.6% 

2.0 22.8% 3.3% 39.2% 3.5% 4.6% 7.1% 20% 5.1% 7.6% 

2.5 20.8% 3.5% 29.7% 5.0% 2.9% 19.4% 25% 5.1% 7.7% 

3.0 18.1% 4.7% 26.6% 6.1% 2.7% 24.6% 30% 4.9% 7.9% 

3.5 17.2% 5.8% 23.4% 6.8% 2.7% 25.3% 35% 4.9% 8.5% 

4.0 15.3% 6.4% 23.4% 8.3%   40% 4.9% 8.6% 

4.5 11.9% 7.4% 21.9% 8.8%   45% 4.6% 9.3% 

5.0 11.3% 8.3% 21.0% 8.8%   50% 3.8% 12.7% 

5.5 10.2% 9.6% 19.5% 9.1%   55% 2.4% 22.5% 

6.0 8.4% 10.3% 19.0% 9.7%   60% 2.4% 23.2% 
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prah SA: Fix + Bayes SA: Fix SA: Bayes BF 

6.5 7.8% 11.1% 18.8% 10.3%   65% 2.4% 23.8% 

7.0 6.6% 11.4% 18.6% 10.6%   70% 2.4% 24.6% 

7.5 6.4% 12.0% 16.4% 11.4%   75% 2.4% 24.7% 

8.0 5.7% 13.4% 11.1% 55.8%   80% 2.4% 24.7% 

8.5 5.3% 14.4% 10.6% 66.5%   85% 2.4% 24.9% 

9.0 4.4% 15.3% 9.9% 67.4%   90% 2.4% 25.3% 

9.5 4.0% 15.9% 7.7% 67.7%   95% 2.4% 26.1% 

10.0 2.9% 58.1% 5.8% 68.4%   100% 2.2% 31.0% 

Tab. 62: Fnr a fpr, anglická vzorka, október 

 

Na tejto vzorke bayesovská analýza nie je schopná dosiahnuť fpr na úrovni 1% inak ako označením 

úplne všetkých mailov ako ham. Až pri úrovni fpr 5% dostávame relatívne únosne fnr 7% až 8%. Na 

tejto úrovni možno aj badať obrovské zlepšenie SA pri kombinácii fixných pravidiel so štatistickou 

analýzou oproti spoliehaní sa výlučne na fixné pravidlá. 

 

fpr SA: Fix + Bayes SA: Fix SA: Bayes BF 

 prah fnr prah fnr prah fnr prah fnr 

1% 16.1 89% 15.9 88%     

5% 9.0 15% 10.2 70% 2 7% 30% 8% 

10% 5.6 10% 9.0 67% -0.3 5% 0.0004% 4% 

Tab. 63: Fnr pre nízke fpr, anglická vzorka, október 

 

Pri pohľade na chyby reklamných mailov tvoriacich cca 14% vzorky a (klasického) hamu možno znovu 

vidieť výrazne horšiu úspešnosť klasifikovania reklamy u všetkých filtrov. Pri čisto bayesovských 

klasifikátoroch je chyba 2 až 5-násobne vyššia ako pri klasickom hame. 

 

SA: Fix + Bayes 

prah 1 2 3 4 5 6 7 8 9 10 

ham 25.1% 21.2% 16.2% 13.1% 8.9% 5.8% 4.7% 3.9% 2.4% 1.8% 

reklama 30.1% 26.5% 22.3% 20.5% 16.9% 14.5% 10.8% 9.6% 9.0% 5.4% 

spam 2.7% 3.3% 4.7% 6.4% 8.3% 10.3% 11.4% 13.4% 15.3% 58.1% 

Tab. 64: Chyby pre rôzne typy mailu, SA: Fix + Bayes, anglická vzorka, október 
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SA: Fix 

prah 1 2 3 4 5 6 7 8 9 10 

ham 46.3% 36.9% 24.1% 20.9% 18.6% 17.3% 17.0% 9.9% 8.9% 4.5% 

reklama 65.1% 44.6% 32.5% 28.9% 26.5% 22.9% 22.3% 13.9% 12.0% 9.0% 

spam 2.1% 3.5% 6.1% 8.3% 8.8% 9.7% 10.6% 55.8% 67.4% 68.4% 

Tab. 65: Chyby pre rôzne typy mailu, SA: Fix, anglická vzorka, október 

 

SA: Bayes 

prah 1 2 3 

ham 2.6% 2.6% 1.0% 

reklama 9.0% 9.0% 6.6% 

spam 7.1% 7.1% 24.6% 

Tab. 66: Chyby pre rôzne typy mailu, SA: Bayes, anglická vzorka, október 

 

BF 

prah 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

ham 3.9% 3.9% 3.9% 3.9% 3.1% 1.0% 1.0% 1.0% 1.0% 1.0% 

reklama 7.8% 7.8% 7.2% 7.2% 5.4% 5.4% 5.4% 5.4% 5.4% 4.8% 

spam 7.4% 7.6% 7.9% 8.6% 12.7% 23.2% 24.6% 24.7% 25.3% 31.0% 

Tab. 67: Chyby pre rôzne typy mailu, BF,  anglická vzorka, október 

 

Pri pohľade na konkrétne pravidlá vidíme, že z pravidiel, ktoré označili aspoň 1% mailov, väčšina má 

veľkú chybovosť. Výnimku tvoria hraničné bayesovské pravidlá, FSL_RU_URL, RATWARE_MS_HASH 

a RATWARE_OUTLOOK_NONAME, ktoré sme už spomenuli. 

 

pravidlo počet 
ozn.mailov 

typ chybovosť 

NO_RELAYS 639 spam 33% 

HTML_MESSAGE 597 ham 27% 

NO_RECEIVED 579 spam 29% 

BAYES_00 537 ham 7% 

T_TVD_MIME_EPI 531 ham 28% 

BAYES_99 507 spam 3% 

FSL_RU_URL 443 spam 3% 
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pravidlo počet 
ozn.mailov 

typ chybovosť 

RATWARE_MS_HASH 420 spam 2% 

RATWARE_OUTLOOK_NONAME 420 spam 2% 

ALL_TRUSTED 231 ham 22% 

RDNS_NONE 227 ham 46% 

MIME_QP_LONG_LINE 166 spam 39% 

FSL_HELO_NON_FQDN_1 164 spam 37% 

T_DKIM_INVALID 159 ham 33% 

HELO_NO_DOMAIN 129 spam 24% 

MIME_HTML_ONLY 125 ham 21% 

FREEMAIL_FROM 101 spam 18% 

MPART_ALT_DIFF 96 spam 7% 

LOTS_OF_MONEY 95 spam 33% 

BAYES_50 90 spam 10% 

Tab. 68: Top 20 pravidiel, SA: Fix + Bayes, anglická vzorka, október 

 

U bayesovských pravidiel môžeme nájsť aj 100% úspešnosť, avšak pri veľmi malom počte mailov, 

takže to nemožno brať do úvahy. Jediné, ktoré stoja za pozornosť, sú hraničné pravidlá. 

 

SA: Bayes 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_00 537 ham 7% 

BAYES_99 507 spam 3% 

BAYES_50 90 spam 10% 

BAYES_80 18 spam 6% 

BAYES_60 17 spam 0% 

BAYES_05 10 ham 30% 

BAYES_20 10 spam 50% 

BAYES_40 7 spam 43% 

BAYES_95 5 spam 0% 

Tab. 69: Zoznam pravidiel podľa aktívnosti, SA: Bayes, anglická vzorka, október 
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Pri zoradení pravidiel podľa úspešnosti dostávame nasledovné výsledky. Rovnako aj tu vidíme 

niekoľko 100%-ných pravidiel, ktoré však označili iba niekoľko málo percent mailov zo vzorky. 

 

SA: Fix + Bayes 

pravidlo počet 
ozn.mailov 

typ chybovosť 

ADVANCE_FEE_3_NEW_MONEY 33 spam 0% 

BAYES_60 17 spam 0% 

DATE_IN_FUTURE_06_12 13 spam 0% 

DATE_IN_FUTURE_12_24 18 spam 0% 

EXTRA_MPART_TYPE 31 ham 0% 

ADVANCE_FEE_2_NEW_MONEY 44 spam 2% 

ADVANCE_FEE_5_NEW 41 spam 2% 

BAYES_99 507 spam 3% 

ADVANCE_FEE_3_NEW_FORM 31 spam 3% 

DECEASED_NO_ML 25 spam 4% 

ADVANCE_FEE_3_NEW 48 spam 4% 

ADVANCE_FEE_4_NEW 48 spam 4% 

BAYES_80 18 spam 6% 

ADVANCE_FEE_2_NEW_FORM 34 spam 6% 

DOS_OE_TO_MX 66 spam 6% 

BAYES_00 537 ham 7% 

BAYES_50 90 spam 10% 

DOS_OUTLOOK_TO_MX 24 spam 17% 

ALL_TRUSTED 231 ham 22% 

DEAR_SOMETHING 16 ham 38% 

Tab. 70: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, anglická vzorka, október 

7.7.8 Testy na slovenských mailoch v októbrovom korpuse 

Časť októbrovej vzorky obsahujúca slovenské maily mala nasledovnú skladbu:  
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Spolu Ham Reklama Spam Vírusy Nezaradené Nečitateľné 

4263 3045 1153 47 0 18 0 

100.0% 71.4% 27.0% 1.1% 0.0% 0.4% 0.0% 

Tab. 71: Zastúpenie slovenských mailov, podľa typov; október 

 

Na rozdiel od anglickej tu vidíme jednoznačnú prevahu hamu (vrátane reklamy), ktorý tvorí takmer 

99% vzorky. Toto má samozrejme vplyv na dosiahnuté výsledky. 

 

Spolu Ham Spam 

4245 4198 47 

100.0% 98.9% 1.1% 

Tab. 72: Zastúpenie hamu a spamu v slovenských mailoch; október 

 

ROC krivky a hodnoty AUC na slovenskej časti vzorky indikujú výhodnosť použitia fixných pravidiel 

oproti bayesovskej analýze, pri bližšom pohľade na chyby pri konkrétnych prahoch však dospejeme 

k opačnému záveru (pozri Tab. 73). 

SA: Fix + Bayes 

 

SA: Fix 
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SA: Bayes 

 

 

BF 

 

Obr. 16: ROC krivka, slovenská vzorka, október 

 

Pri bližšom pohľade na dáta, z ktorých vychádza ROC krivka, vidíme, že fnr je vysoká pri všetkých 

akceptovateľných úrovniach fpr. To môže byť spôsobené aj malým počtom spamov vo vzorke, takže 

ani bayesovská analýza pri optimálnom trénovaní nemala možnosť „naučiť“ sa ich charakteristiky. 

 

prah SA: Fix + Bayes SA: Fix SA: Bayes BF 

 fpr fnr fpr fnr fpr fnr prah fpr fnr 

0.0 19.5% 8.5% 57.1% 0.0% 1.9% 17.0%    

0.5 12.2% 8.5% 44.0% 0.0% 1.3% 17.0% 5% 1.6% 17.0% 

1.0 10.7% 8.5% 38.7% 2.1% 1.3% 17.0% 10% 1.6% 17.0% 

1.5 10.0% 8.5% 24.7% 2.1% 1.3% 17.0% 15% 1.5% 17.0% 

2.0 9.1% 12.8% 22.6% 2.1% 1.3% 17.0% 20% 1.5% 17.0% 

2.5 7.6% 12.8% 18.5% 17.0% 1.0% 34.0% 25% 1.5% 17.0% 

3.0 6.6% 12.8% 11.1% 17.0% 0.7% 34.0% 30% 1.3% 17.0% 

3.5 6.3% 17.0% 10.1% 17.0% 0.6% 34.0% 35% 1.3% 19.1% 

4.0 5.9% 17.0% 9.7% 17.0%   40% 1.3% 19.1% 

4.5 4.6% 17.0% 9.4% 17.0%   45% 1.3% 19.1% 

5.0 4.3% 17.0% 8.3% 25.5%   50% 1.1% 27.7% 

5.5 3.3% 27.7% 6.2% 25.5%   55% 0.9% 31.9% 

6.0 2.7% 27.7% 6.2% 34.0%   60% 0.8% 31.9% 
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prah SA: Fix + Bayes SA: Fix SA: Bayes BF 

6.5 2.1% 27.7% 6.0% 34.0%   65% 0.8% 31.9% 

7.0 1.6% 34.0% 5.7% 34.0%   70% 0.8% 31.9% 

7.5 1.4% 40.4% 4.6% 36.2%   75% 0.7% 31.9% 

8.0 1.2% 40.4% 3.5% 36.2%   80% 0.7% 31.9% 

8.5 1.1% 40.4% 3.0% 36.2%   85% 0.7% 31.9% 

9.0 1.0% 40.4% 2.8% 42.6%   90% 0.6% 31.9% 

9.5 0.9% 42.6% 2.6% 42.6%   95% 0.6% 31.9% 

10.0 0.5% 42.6% 1.7% 42.6%   100% 0.6% 31.9% 

Tab. 73: Fnr a fpr, slovenská vzorka, október 

 

Pri pohľade na fixne zvolené fpr 1% a 5% vidíme, že aj v takomto prípade má bayesovská analýza 

navrch oproti fixným pravidlám (aj prípadne skombinovanými s Bayesom). Jedine pri fpr na úrovni 

10% sa ako optimálnou javí kombinácia fixných pravidiel a Bayesa. 

 

fpr SA: Fix + Bayes SA: Fix SA: Bayes BF 

 prah fnr prah fnr prah fnr prah fnr 

1% 9.0 40% 11.0 45% 2.7 34% 55% 32% 

5% 4.2 17% 7.4 34% -0.3 17% 0.0001% 15% 

10% 1.5 9% 3.8 17% -0.3 17% 0.0001% 15% 

Tab. 74: Fnr pre nízke fpr, slovenská vzorka, október 

 

Pri analýze chýb u reklamných mailov a klasického hamu možno opakovane vidieť vyššiu úspešnosť 

pri klasickom hame ako pri reklame. Zároveň vidíme globálne vysokú chybovosť pri spame, čo je dané 

obmedzenou veľkosťou slovenskej spamovej vzorky. 

 

SA: Fix + Bayes 

prah 1 2 3 4 5 6 7 8 9 10 

ham 8.9% 7.6% 5.5% 4.9% 3.2% 2.0% 0.9% 0.5% 0.4% 0.2% 

reklama 15.6% 13.3% 9.5% 8.6% 7.2% 4.5% 3.3% 3.1% 2.5% 1.4% 

spam 8.5% 12.8% 12.8% 17.0% 17.0% 27.7% 34.0% 40.4% 40.4% 42.6% 

Tab. 75: Chyby pre rôzne typy mailu, SA: Fix + Bayes, slovenská vzorka, október 
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SA: Fix 

prah 1 2 3 4 5 6 7 8 9 10 

ham 20.9% 15.1% 8.8% 7.5% 6.3% 5.1% 4.8% 3.1% 2.7% 1.6% 

reklama 85.8% 42.4% 17.4% 15.4% 13.6% 9.2% 8.0% 4.9% 3.2% 2.0% 

spam 2.1% 2.1% 17.0% 17.0% 25.5% 34.0% 34.0% 36.2% 42.6% 42.6% 

Tab. 76: Chyby pre rôzne typy mailu, SA: Fix, slovenská vzorka, október 

 

SA: Bayes 

prah 1 2 3 

ham 0.2% 0.2% 0.0% 

reklama 4.2% 4.2% 2.4% 

spam 17.0% 17.0% 34.0% 

Tab. 77: Chyby pre rôzne typy mailu, SA: Bayes, slovenská vzorka, október 

 

BF 

prah 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

ham 0.5% 0.4% 0.3% 0.3% 0.2% 0.0% 0.0% 0.0% 0.0% 0.0% 

reklama 4.5% 4.4% 4.0% 4.0% 3.6% 2.8% 2.8% 2.5% 2.3% 2.2% 

spam 17.0% 17.0% 17.0% 19.1% 27.7% 31.9% 31.9% 31.9% 31.9% 31.9% 

Tab. 78: Chyby pre rôzne typy mailu, BF, slovenská vzorka, október 

 

Pri podrobnom pohľade na často „značkujúce“ pravidlá vidíme samozrejme iba hamové pravidlá, až 

na výnimky všetky s veľkou mierou úspešnosti. Dôležitým však je až porovnanie tohto faktu 

s prednastaveným (default) skóre pravidiel, ktoré sú v drvivej väčšine kladné, tj. považované za 

spamové. Tu jednoznačne vidíme nevhodnosť týchto pravidiel na odhaľovanie slovenského spamu. 

 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_00 4098 ham 0.2% 

T_TVD_MIME_EPI 3365 ham 0.4% 

HTML_MESSAGE 3220 ham 0.5% 

NO_RELAYS 2697 ham 0.0% 

NO_RECEIVED 2275 ham 0.0% 
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pravidlo počet 
ozn.mailov 

typ chybovosť 

ALL_TRUSTED 1021 ham 0.4% 

T_FRT_CONTACT 769 ham 6.0% 

HS_INDEX_PARAM 482 ham 0.0% 

T_DKIM_INVALID 426 ham 3.5% 

FREEMAIL_FROM 404 ham 4.5% 

T_REMOTE_IMAGE 352 ham 0.9% 

RDNS_NONE 341 ham 4.4% 

HTML_IMAGE_RATIO_02 297 ham 0.0% 

MIME_HTML_MOSTLY 296 ham 0.0% 

HTML_FONT_SIZE_LARGE 254 ham 0.0% 

MIME_HTML_ONLY 251 ham 1.6% 

HELO_NO_DOMAIN 241 ham 10.8% 

FSL_HELO_NON_FQDN_1 238 ham 11.3% 

MIME_QP_LONG_LINE 183 ham 3.8% 

MISSING_MID 176 ham 0.0% 

Tab. 79: Top 20 pravidiel, SA: Fix + Bayes, slovenská vzorka, október 

 

Rovnaký fakt možno konštatovať aj pri pohľade na najmenej chybové pravidlá: pravidlá, 

konštruované na odhaľovanie spamu, označujú slovenské hamy. 

 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAD_ENC_HEADER 54 ham 0.0% 

CTYPE_001C_B 48 ham 0.0% 

EXTRA_MPART_TYPE 128 ham 0.0% 

FILL_THIS_FORM 76 ham 0.0% 

FRT_ADOBE2 54 ham 0.0% 

FUZZY_CREDIT 49 ham 0.0% 

HS_INDEX_PARAM 482 ham 0.0% 

HTML_FONT_SIZE_LARGE 254 ham 0.0% 

HTML_IMAGE_RATIO_02 297 ham 0.0% 

MIME_BASE64_BLANKS 87 ham 0.0% 
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pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_00 4098 ham 0.2% 

ALL_TRUSTED 1021 ham 0.4% 

HTML_MESSAGE 3220 ham 0.5% 

HTML_MIME_NO_HTML_TAG 53 ham 1.9% 

FREEMAIL_FROM 404 ham 4.5% 

HELO_NO_DOMAIN 241 ham 11% 

FSL_HELO_NON_FQDN_1 238 ham 11% 

LOTS_OF_MONEY 94 ham 12% 

BAYES_99 58 spam 47% 

DOS_OE_TO_MX 50 ham 50% 

Tab. 80: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, slovenská vzorka, október 

 

Bayesovská analýza priradila drvivej väčšine mailov menej ako 1% pravdepodobnosť spamovosti. 

Z ostatných slovenských mailov 58 mailom priradila 99% (BAYES_99).  

 

SA: Bayes 

pravidlo počet 
ozn.mailov 

typ chybovosť 

BAYES_00 4098 ham 0.2% 

BAYES_99 58 spam 47% 

BAYES_50 19 ham 42% 

BAYES_05 11 ham 0.0% 

BAYES_40 11 ham 0.0% 

BAYES_80 9 ham 0.0% 

BAYES_20 7 ham 0.0% 

BAYES_60 5 ham 0.0% 

BAYES_95 2 ham 0.0% 

Tab. 81: Zoznam pravidiel podľa aktívnosti, SA: Bayes, slovenská vzorka, október 

7.7.9 Testovanie bayesovských filtrov v reálnejších podmienkach 

Výsledky dosiahnuté bayesovským filtrovaním v prípade septembrovej aj októbrovej vzorky 

nepodávajú celkom reálny obraz o úspešnosti metódy, nakoľko filter bol vyhodnocovaný na tej istej 
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vzorke, na ktorej bol trénovaný. V prípade fixných pravidiel je situácia iná, nakoľko tie sú v čase 

nemenné.   

Reálnejšiu predstavu o výkonnosti bayesovského filtrovania je možné získať, keď sa ako testovacia 

vzorka použije vzorka iná než trénovacia. V našom prípade je prirodzené trénovať bayesovský filter 

na septembrovej vzorke, a októbrovú použiť na jeho vyhodnotenie. 

Výsledky úspešnosti pre SA: Bayes a BF, pre všetky maily, anglickú, a slovenskú podmnožinu 

uvádzame v nasledovných odstavcoch. 

7.7.9.1 Anglická vzorka 

ROC krivky pre SA: Bayes a BF na anglickej vzorke sú na Obr. 17. 

 

SA: Bayes 

 

BF 

 

Obr. 17: ROC krivka, anglická vzorka, september na októbri 

BF dosiahol mierne väčšiu AUC než SA: Bayes. 

Zaujímavejšia než ROC a AUC je hodnota fnr pre fpr = 1%, ktorá je často považované za maximálnu 

prípustnú hodnotu. Pri 1%-nom fpr má SA: Bayes hodnotu fnr = 87%, a BF dosahuje fnr = 77%, čo 

svedčí o tom, že bayesovské filtrovanie, po tom ako sa skončí s učením filtra, rýchlo stráca schopnosť 

klasifikovať.  Spôsobené je to tým, že zloženie spamov v októbrovej vzorke je iné než v septembrovej. 

 

 SA: Bayes BF 

fpr prah fnr prah fnr 

1% 14.40  87% 0.967 77% 

5% 8.31 20% 0.292 6% 

10% 5.63 9% 0.000 3% 

Tab. 82: Fnr pre nízke fpr, anglická vzorka, september na októbri 
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7.7.9.2 Slovenská vzorka 

Na slovenskej vzorke dosahuje SA: Bayes horšie AUC (0.855 ) než BF (0.957). 

 

SA: Bayes 

 

BF 

 

Obr. 18: ROC krivka, slovenská vzorka, september na októbri 

 

Kľúčová tabuľka Tab. 83 ukazuje, že na slovenskej podmnožine októbrovej vzorky dosahujú 

bayesovské filtre lepšiu (ale stále veľmi neuspokojivú) fnr než na anglickej podmnožine. Príčinu treba 

hľadať v tom, že slovenská podmnožina obsahuje menšie množstvo spamov než anglická. 

 

 SA: Bayes BF 

fpr prah fnr prah fnr 

1% 9.6 47% 0.009% 28% 

5% 4.1 36% 0.0001% 28% 

10% 1.2 13% 0.0001% 28% 

Tab. 83: Fnr pre nízke fpr, slovenská vzorka, september na októbri 

7.7.9.3 Celý korpus 

Na celej októbrovej vzorke dosiahol SA: Bayes a BF výsledky charakterovo podobné tým z anglickej 

podmnožiny.  
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SA: Bayes 

 

BF 

 

Obr. 19: ROC krivka, september na októbri 

Z hľadiska hodnoty fnr pre fpr = 1% dosiahol BF výrazne lepšiu hodnotu (14%) než SA: Bayes (78%). 

SA: Bayes zrejme zlyháva kvôli tomu, že zatrieďuje pomocou diskretizovanej posteriórnej 

pravdepodobnosti. 

 

 SA: Bayes BF 

fpr prah fnr prah fnr 

1% 9.7 78% 0.49 14% 

5% 5.3 12% 0.00 7% 

10% 2.2 8% 0.00 7% 

Tab. 84: Fnr pre nízke fpr, september na októbri 

 

7.7.9.4 Zhrnutie 

Trénovali sme SA: Bayes a BF na septembrovej vzorke a testovali ich úspešnosť na októbrovej. Na 

anglickej,  slovenskej, ako aj celej vzorke dosiahli oba filtre horšie fnr pri fpr = 1%, než tomu bolo 

v prípade, keď testovacia a trénovacia vzorka boli totožné.  V prípade anglických mailov je prepad 

veľmi výrazný: BF dosahuje fnr 77%, SA: Bayes až 87%. Fixné pravidlá dosiahli na októbrovej vzorke 

pri 1%-nom fpr 88%-né fnr. 
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8 Záver 

Cieľom tejto štúdie bolo zmapovať problematiku spamu, scamu a phishingu, metódy ich šírenia, 

a spôsoby boja proti nim. Ďalším cieľom štúdie bol skúmanie efektívnosti vybraných antispamových 

riešení a porovnanie kvality detekcie spamu. 

Spam je definovaný ako nevyžiadaný, hromadne distribuovaný mail. Jeho úlohou vo všeobecnosti je 

propagovať nejaký výrobok či službu. 

Scam je podmnožina spamu. Je zasielaný s cieľom získať si vymysleným príbehom adresátovu dôveru 

a následne od neho vymámiť finančnú čiastku a / alebo získať kópie dokladov, ktoré môžu byť 

následne zneužité s podobným efektom. V oboch verziách ide o podvodné konanie. 

Phishing je proces získavania prístupových kódov a osobných údajov napadnutého používateľa. 

V súvislosti so spamom ide väčšinou o mail s odkazom na WEB stránku, imitujúcu niektorú finančnú 

inštitúciu, na ktorej je adresát spamu požiadaný o zadanie prístupových kódov.  

Motiváciou k spamu (scamu, phishingu) je finančný efekt, ktorý z neho následne plynie. V prípade 

jednotlivých, priamo pôsobiacich spamerov, pracujúcich na objednávku, ide o čiastky desiatok tisíc 

USD ročne. Pre zadávateľa ide o veľmi lacný spôsob reklamy. Ešte výraznejšie je to v prípade 

botnetov, kde je možné vertikálne prepojenie spamera a obchodníka (zadávateľa), a v súvislosti 

s predajom produktov potom ide rádovo o milióny USD. 

Scam a phishing – na rozdiel od klasického spamu – neponúkajú žiadnu reálnu protihodnotu, ich 

cieľom je uviesť adresáta do omylu. Svojim následným konaním mu producenti takýchto mailov 

spôsobia priamu (finančnú) škodu, ktorá pre nich predstavuje takmer čistý zisk. Len v USA odhadujú 

straty zapríčinené scamom a phishingom na milardy USD. 

 Z povahy spamu vyplýva nutnosť jeho hromadnej distribúcie. 

Na tento účel majú spameri k dispozícii rôzne (aj bežne dostupné) nástroje, resp. aplikácie, tie 

najznámejšie z nich sú Dark Mailer, Send Safe a Reactor Mailer. Kým prvé dva slúžia na prípravu 

spamu a jeho odosielanie z počítača spamera, tretí je predstaviteľom novšej generácie nástrojov 

a používa distribuovaný model doručovania spamu (vlastný botnet). 

V súčasnosti je väčšina spamu produkovaná botnetmi, čo sú siete infikovaných počítačov, ovládané 

spamermi prostredníctvom internetu. Napadnutý počítač bez vedomia jeho používateľa generuje 

v priemere 77 spamov za minútu (r.2010). V štúdii sú spomenuté najznámejšie botnety, ako Storm, 

Waledec či Rustock, ich technické pozadie ako aj ich stručná história. 

Distribúcia spamu prebieha v kampaniach, definovaných propagovaným produktom, časovým 

úsekom, v ktorom je propagovaný a tiež podobnosťou produkovaných spamov. Dĺžka kampane sa 

pohybuje od niekoľkých dní po niekoľko (2-3) mesiacov. 

Distribúcia spamu by samozrejme nebola možná, keby neboli k dispozícii niektoré technické riešenia, 

resp. keby neexistovali chyby v ich konfigurácii. Jedným je open-proxy-server, čo je v podstate 

anonymizátor prístupu, druhým je open-mail-server, ktorý nekontroluje, či mail, ktorý má poslať 

ďalej, pochádza od registrovaného používateľa. 
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Spam sa vďaka svojej hromadnej distribúcii stal negatívnou externalitou, spôsobujúcou príjemcovi 

(firme, internet providerovi) zvýšené náklady z hľadiska technickej infraštruktúry, ako aj z hľadiska 

zníženej produktivity práce. V súčasnosti (koniec roku 2010) predstavuje spam 86,4% všetkej mailovej 

komunikácie. Preto vzniklo viacero antispamových produktov a riešení, ktorých úlohou je znížiť 

objem prijímaného spamu. V štúdii sú spomenuté riešenia ako black-listing, white-listing, grey-listing, 

challenge-response, reverse DNS lookup, sender policy framework, sender ID, DKIM, analýza hlavičky 

mailu (pole Received), slovné filtre, regulárne výrazy, bayesovský klasifikátor, neurónové siete, 

k nearest neighbours, support vector machine či random forest. 

Proti jednotlivým antispamovým riešeniam vyvinuli spameri v snahe obísť filtre rôzne formy 

maskovania spamu, ako je modifikácia hlavičky mailu (maskovanie pôvodu), modifikácia textu mailu 

úpravou kritických (hľadaných) slov alebo dopĺňaním nadbytočného textu, ako aj skrývanie spamovej 

informácie v maile – jej presunom do obrázku alebo iného typu prílohy (PDF, MS Word),  či využitím 

HTML formátovania. 

Súčasťou štúdie bolo aj meranie efektívnosti (testovanie) vybraných antispamových riešení. 

Na testovanie sme použili dve vzorky mailov získané z reálnej komunikácie, ktoré sme manuálne 

zatriedili do skupín podľa jazyka (slovenský, anglický, nemecký, iný) a typu mailu (ham, reklama, 

notifikácia, spam, vírus). 

Prvú – septembrovú – vzorku tvorilo 11076 mailov, z toho 12,5% boli spamy, druhú – októbrovú - 

vzorku tvorilo 12978 mailov, z toho 10,7% bol spam. 

Na testovanie sme vybrali dva open-source-ové, široko používané filtre, a to SpamAssassin 3.3.1 

a BogoFilter 1.2.2. Pre potreby testovania bol implementovaný testovací framework, umožňujúci 

automatizované testovanie antispamových riešení. 

Filtre boli testované na oboch vzorkách s použitím viacerých trénovacích scenárov, líšiacich sa 

spôsobom učenia bayesovského filtra. Prvý spôsob bol idealizovaný: filter sa okamžite po 

klasifikovaní dozvedel správnosť svojho hodnotenia. Druhý spôsob bol bližší realite, filter bol 

natrénovaný na septembrovej vzorke a otestovaný na októbrovej. SpamAssassin bol testovaný 

v troch rôznych kombináciách: fixné pravidlá, fixné pravidlá spolu s bayesovským filtrom, len 

bayesovský filter. 

Závery testovania možno v stručnosti charakterizovať nasledovne: 

1. ani jedno z testovaných antispamových riešení nedosiahlo akceptovateľnú hodnotu fnr 

(menej ako 10%) pri fpr na úrovni 1%, a to ani pri optimálnom spôsobe trénovania filtra – t.j. 

podmienka, že klasifikátor môže omylom označiť najviac 1 ham zo 100 ako spam (fpr = 1%), 

vedie k tomu, že najmenej 10 spamov zo 100 označí omylom ako ham (fnr > 10%) 

2. bayesovský filter trénovaný v ideálnom móde dosahuje vyššiu úspešnosť než fixné pravidlá 

3. na slovenskej časti vzorky sme pozorovali výrazne nižšiu úspešnosť antispamových riešení, 

z pohľadu úspešnosti by bolo vhodnejšie týmito klasifikátormi slovenské maily automaticky 

označiť ako ham 

4. filtre vykazujú pri reklamných mailoch v porovnaní s bežným hamom vyššiu chybovosť 

klasifikácie 

Na septembrovej vzorke anglických mailov je fnr v rozsahu od 23% (BogoFilter) do 69% 

(SpamAssassin bez bayesovskej analýzy) pri fpr = 1%. Na októbrovej vzorke pri rovnakom fpr je fnr 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

100 
 

dokonca nad 77% , čo možno hodnotiť ako úplné zlyhanie (77% spamu bolo chybne klasifikovaných 

ako ham). Keď hranicu fpr zvýšime na 5% (t.j. filter mylne klasifikuje 1 z 20 hamov ako spam), 

bayesovská analýza v BogoFiltri dáva fnr v rozmedzí 5 až 8%. 

Fixné pravidlá majú fnr 39% (september) a 70% (október). Z porovnania výsledkov  SpamAssassina 

v rôznych konfiguráciách vyplýva, že lepšie výsledky sú dosiahnuté bez fixných pravidiel, výlučne na 

základe bayesovskej analýzy. 

Všetky filtre zlyhávajú aj na slovenskej časti mailových korpusov, keďže aj pri 5%-nom fpr je 

dosiahnutá fnr minimálne 42% na septembrovej vzorke a 15% na októbrovej. Pretože v slovenských 

mailoch je spam zastúpený výrazne slabšie, je použitie filtra na slovenské maily kontroproduktívne 

(vzhľadom na to, koľko hamov je zaradených ako spam, a koľko spamov filtre klasifikujú ako ham).  

Pri bližšom pohľade na chybne klasifikované hamy možno vidieť, že filtre majú najväčšie problémy so 

správnou klasifikáciou reklamných ne-spamových mailov, pretože niektoré charakteristiky takýchto 

mailov (najmä použitá terminológia) sú bližšie k spamu než k bežnému hamu. 

Naša štúdia, podobne ako iné citované štúdie testujúce účinnosť antispamových riešení na reálnej 

SMTP komunikácii,  ukázala, že bežne používané produkty nedosahujú dostatočne dobré výsledky pri 

odhaľovaní nevyžiadanej elektronickej komunikácie. 

V budúcnosti sa preto chceme zamerať na návrh algoritmu resp. algoritmov, ktoré – rešpektujúc aj 

osobitosti slovenského prostredia – budú v reálnej komunikácii dosahovať uspokojivejšie hodnoty 

účinnosti klasifikácie. 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

101 
 

9 Poďakovanie 

Táto štúdia vznikla v rámci projektu Spamia (Výskum efektivity algoritmov pre inteligentné 

rozpoznávanie nevyžiadanej elektronickej komunikácie, návrh teoretických modelov nových 

algoritmov a posúdenie ich účinnosti), číslo projektu MŠ SR – 3709/2010-11. 

Projekt je realizovaný firmou Slovanet a.s.  a finančne podporovaný Ministerstvom školstva, vedy, 

výskumu a športu Slovenskej republiky. 

Autori štúdie ďakujú uvedeným organizáciám. 

Špeciálne poďakovanie patrí  Stanislavovi Zárišovi, Jánovi Gallovi a Dušanovi Slivoňovi za poskytnuté 

konzultácie a technickú podporu a Michaele Heretovej za jazykové korektúry. 

 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

102 
 

10 Zoznam tabuliek 

Tab. 1: Ukážka SMTP komunikácie .......................................................................................................... 7 

Tab. 2: Výsledky experimentu so Storm botnetom ............................................................................... 18 

Tab. 3: Prehľad internetových podvodov v USA.................................................................................... 19 

Tab. 4: Vlastnosti vybraných nástrojov na produkciu spamu................................................................ 28 

Tab. 5: Rozdelenie spamu podľa témy v r. 2009 a 2010 ....................................................................... 36 

Tab. 6: Doba trvania spamovej kampane (botnet) ................................................................................ 37 

Tab. 7: Prehľad termínov používaných pri klasifikácii spamu ............................................................... 48 

Tab. 8: Mailový korpus zo septembra 2010 .......................................................................................... 50 

Tab. 9: Mailový korpus zo septembra 2010 (redukovaný) .................................................................... 51 

Tab. 10: Mailový korpus z októbra 2010 ............................................................................................... 51 

Tab. 11: Mailový korpus z októbra 2010 (redukovaný) ......................................................................... 52 

Tab. 12: Chyba fnr pre fpr = 1% ............................................................................................................. 54 

Tab. 13: Chyba fnr pre fpr = 5% ............................................................................................................. 54 

Tab. 14: Chybovosť (fpr) BogoFiltra na septembrovej vzorke pre rôzne prahy .................................... 55 

Tab. 15: Zastúpenie mailov medzi jazykmi a typmi; september ........................................................... 56 

Tab. 16: Zastúpenie mailov, podľa typov; september ........................................................................... 56 

Tab. 17: Zastúpenie anglických mailov, podľa typov; september ......................................................... 56 

Tab. 18: Fpr a fnr, anglická vzorka, september ..................................................................................... 58 

Tab. 19: Fnr pre nízke fpr, anglická vzorka, september ........................................................................ 59 

Tab. 20: Chyby pre rôzne typy mailu, SA: Fix + Bayes, anglická vzorka, september ............................. 59 

Tab. 21: Chyby pre rôzne typy mailu, SA: Fix, anglická vzorka, september .......................................... 59 

Tab. 22: Chyby pre rôzne typy mailu, SA: Bayes, anglická vzorka, september ..................................... 60 

Tab. 23: Chyby pre rôzne typy mailu, BF, anglická vzorka, september ................................................. 60 

Tab. 24: Top 20 pravidiel, SA: Fix + Bayes, anglická vzorka, september ............................................... 61 

Tab. 25: Zoznam pravidiel SA: Bayes zoradených podľa aktívnosti, anglická vzorka, september ........ 62 

Tab. 26: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, anglická vzorka, september ..................... 63 

Tab. 27: Zoznam pravidiel SA: Bayes zoradených podľa úspešnosti, anglická vzorka, september ....... 63 

Tab. 28: Zastúpenie slovenských mailov, podľa typov; september ...................................................... 64 

Tab. 29: Fpr a fnr, slovenská vzorka, september ................................................................................... 65 

Tab. 30: Fnr pre nízke fpr, slovenská vzorka, september ...................................................................... 66 

Tab. 31: Chyby pre rôzne typy mailu, SA: Fix + Bayes, slovenská vzorka, september........................... 66 

Tab. 32: Chyby pre rôzne typy mailu, SA: Fix, slovenská vzorka, september ........................................ 66 

Tab. 33: Chyby pre rôzne typy mailu, SA: Bayes, slovenská vzorka, september ................................... 67 

Tab. 34: Chyby pre rôzne typy mailu, BF, slovenská vzorka, september .............................................. 67 

Tab. 35: Top 20 pravidiel, SA: Fix + Bayes, slovenská vzorka, september ............................................. 68 

Tab. 36: Zoznam pravidiel podľa ich aktívnosti, SA: Bayes, slovenská vzorka, september ................... 68 

Tab. 37: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, slovenská vzorka, september .................. 69 

Tab. 38: Zastúpenie mailov podľa typov; september ............................................................................ 70 

Tab. 39: Fpr a fnr, september ................................................................................................................ 71 

Tab. 40: Fnr pre nízke fpr, september ................................................................................................... 72 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

103 
 

Tab. 41: Chyby pre rôzne typy mailu, SA: Fix + Bayes, september ........................................................ 72 

Tab. 42: Chyby pre rôzne typy mailu, SA: Fix, september ..................................................................... 72 

Tab. 43: Chyby pre rôzne typy mailu, SA: Bayes, september ................................................................ 72 

Tab. 44: Chyby pre rôzne typy mailu, BF, september ........................................................................... 73 

Tab. 45: Top 20 pravidiel, SA: Fix + Bayes, september .......................................................................... 73 

Tab. 46: Zoznam pravidiel podľa ich aktívnosti, SA: Bayes, september ................................................ 74 

Tab. 47: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, september ............................................... 75 

Tab. 48: Zoznam najúspešnejších pravidiel, SA: Bayes, september ...................................................... 75 

Tab. 49: Zastúpenie mailov medzi jazykmi a typmi; október ................................................................ 75 

Tab. 50: Zastúpenie mailov podľa typov; október ................................................................................ 76 

Tab. 51: Fpr a fnr, október ..................................................................................................................... 78 

Tab. 52: Fnr pre nízke fpr, október ........................................................................................................ 78 

Tab. 53: Chyby pre rôzne typy mailu, SA: Fix + Bayes, október ............................................................ 79 

Tab. 54: Chyby pre rôzne typy mailu, SA: Fix, október .......................................................................... 79 

Tab. 55: Chyby pre rôzne typy mailu, SA: Bayes, október ..................................................................... 79 

Tab. 56: Chyby pre rôzne typy mailu, BF, október ................................................................................ 79 

Tab. 57: Top 20 pravidiel, SA: Fix + Bayes, október ............................................................................... 81 

Tab. 58: Zoznam pravidiel podľa aktívnosti, SA: Bayes, október .......................................................... 81 

Tab. 59: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, október .................................................... 82 

Tab. 60: Zastúpenie anglických mailov, podľa typov; október .............................................................. 82 

Tab. 61: Zastúpenie hamu a spamu v anglických mailoch; október ...................................................... 83 

Tab. 62: Fnr a fpr, anglická vzorka, október .......................................................................................... 85 

Tab. 63: Fnr pre nízke fpr, anglická vzorka, október ............................................................................. 85 

Tab. 64: Chyby pre rôzne typy mailu, SA: Fix + Bayes, anglická vzorka, október .................................. 85 

Tab. 65: Chyby pre rôzne typy mailu, SA: Fix, anglická vzorka, október ............................................... 86 

Tab. 66: Chyby pre rôzne typy mailu, SA: Bayes, anglická vzorka, október .......................................... 86 

Tab. 67: Chyby pre rôzne typy mailu, BF,  anglická vzorka, október ..................................................... 86 

Tab. 68: Top 20 pravidiel, SA: Fix + Bayes, anglická vzorka, október .................................................... 87 

Tab. 69: Zoznam pravidiel podľa aktívnosti, SA: Bayes, anglická vzorka, október ................................ 87 

Tab. 70: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, anglická vzorka, október .......................... 88 

Tab. 71: Zastúpenie slovenských mailov, podľa typov; október ........................................................... 89 

Tab. 72: Zastúpenie hamu a spamu v slovenských mailoch; október ................................................... 89 

Tab. 73: Fnr a fpr, slovenská vzorka, október ....................................................................................... 91 

Tab. 74: Fnr pre nízke fpr, slovenská vzorka, október ........................................................................... 91 

Tab. 75: Chyby pre rôzne typy mailu, SA: Fix + Bayes, slovenská vzorka, október ............................... 91 

Tab. 76: Chyby pre rôzne typy mailu, SA: Fix, slovenská vzorka, október............................................. 92 

Tab. 77: Chyby pre rôzne typy mailu, SA: Bayes, slovenská vzorka, október ........................................ 92 

Tab. 78: Chyby pre rôzne typy mailu, BF, slovenská vzorka, október ................................................... 92 

Tab. 79: Top 20 pravidiel, SA: Fix + Bayes, slovenská vzorka, október.................................................. 93 

Tab. 80: Top 20 najúspešnejších pravidiel, SA: Fix + Bayes, slovenská vzorka, október ....................... 94 

Tab. 81: Zoznam pravidiel podľa aktívnosti, SA: Bayes, slovenská vzorka, október ............................. 94 

Tab. 82: Fnr pre nízke fpr, anglická vzorka, september na októbri ....................................................... 95 

Tab. 83: Fnr pre nízke fpr, slovenská vzorka, september na októbri .................................................... 96 

Tab. 84: Fnr pre nízke fpr, september na októbri ................................................................................. 97 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

104 
 

11 Zoznam obrázkov 

Obr. 1: Spam s malware prílohou .......................................................................................................... 15 

Obr. 2: Ukážka analýzy hlavičky mailu I. ................................................................................................ 22 

Obr. 3: Ukážka analýzy hlavičky mailu II. ............................................................................................... 22 

Obr. 4: Obrázková príloha spamu bez URL linky ................................................................................... 24 

Obr. 5: Vývoj množstva spamu v r.2005 - 2010 (Symantec) ................................................................. 26 

Obr. 6: Odosielanie mailu cez SMTP s využitím DNS ............................................................................. 27 

Obr. 7: Využitie botnetu na produkovanie spamu ................................................................................ 32 

Obr. 8: Komunikácia bota s C&C serverom (Rustock) ........................................................................... 34 

Obr. 9: Časové rozloženie spamu v septembrovej vzorke .................................................................... 38 

Obr. 10: Časové rozloženie spamu v októbrovej vzorke ....................................................................... 38 

Obr. 11: ROC krivka, anglická vzorka, september ................................................................................. 57 

Obr. 12: ROC krivka, slovenská vzorka, september ............................................................................... 65 

Obr. 13: ROC krivka, september ............................................................................................................ 70 

Obr. 14: ROC krivka, október ................................................................................................................. 77 

Obr. 15: ROC krivka, anglická vzorka, október ...................................................................................... 84 

Obr. 16: ROC krivka, slovenská vzorka, október.................................................................................... 90 

Obr. 17: ROC krivka, anglická vzorka, september na októbri ................................................................ 95 

Obr. 18: ROC krivka, slovenská vzorka, september na októbri ............................................................. 96 

Obr. 19: ROC krivka, september na októbri .......................................................................................... 97 

 

 

 

 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

105 
 

12 Bibliografia 

1. Postel, Jonathan B. Simple mail transfer protocol. http://tools.ietf.org/html/rfc821. [Online] 

[Dátum: 16. september 2010.] 

2. Roth, Mrk D. SMTP and the Message Envelope. 

http://www.feep.net/sendmail/tutorial/intro/SMTP.html. [Online] [Dátum: 11. október 2010.] 

3. Sawers, Paul. The origin of the word ‘spam’. http://www.thegoodword.co.uk/2010/09/20/the-

origin-of-the-word-spam/. [Online] [Dátum: 7. november 2010.] 

4. Quigley, Robert. Today in History: The First Spam Email Ever Sent. 

http://www.geekosystem.com/first-spam-email/. [Online] [Dátum: 4. november 2010.] 

5. Mikkelson, Barbara. Nigerian Scam. http://www.snopes.com/fraud/advancefee/nigeria.asp. 

[Online] [Dátum: 23. november 2010.] 

6. U.S. Department of state. Diplomacy in action - Background Note: Nigeria. 

http://www.state.gov/r/pa/ei/bgn/2836.htm. [Online] [Dátum: 2. november 2010.] 

7. Symantec - MessageLabs Intelligence. October 2010 Report. 

http://www.messagelabs.com/mlireport/MLI_2010_10_October_FINAL.PDF. [Online] [Dátum: 23. 

november 2010.] 

8. Chris Kanich, Christian Kreibich, Kirill Levchenko, Brandon Enright, Geoffrey M. Voelker, Vern 

Paxson, Stefan Savage. Spamalytics: An Empirical Analysis of Spam Marketing Conversion. 

http://www.icir.org/christian/publications/2008-ccs-spamalytics.pdf. [Online] [Dátum: 27. október 

2010.] 

9. Internet Crime Complaint Center. 2009 IC3 Annual Report. 

http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf. [Online] [Dátum: 2. december 2010.] 

10. Bank, David. 'Spear Phishing' Tests Educate People About Online Scams. 

http://online.wsj.com/public/article/0,,SB112424042313615131-

z_8jLB2WkfcVtgdAWf6LRh733sg_20060817,00.html?mod=blogs. [Online] [Dátum: 9. november 

2010.] 

11. Gartner. Gartner Survey Shows Phishing Attacks Escalated in 2007; More than $3 Billion Lost to 

These Attacks. http://www.gartner.com/it/page.jsp?id=565125. [Online] [Dátum: 26. september 

2010.] 

12. http://www.emailaddressmanager.com/tips/spam-header.html. Analysis: Spam Header. [Online] 

[Dátum: 8. október 2010.] 

13. Graham, Paul. A Plan for Spam. http://www.paulgraham.com/spam.html. [Online] [Dátum: 26. 

august 2010.] 

14. Symantec. MessageLabs Intelligence. http://www.messagelabs.com/intelligence.aspx. [Online] 

[Dátum: 2. december 2010.] 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

106 
 

15. Wikipedia. Open mail relay. http://en.wikipedia.org/wiki/Open_mail_relay. [Online] [Dátum: 23. 

október 2010.] 

16. NetSide Corporation. Big Brother Network Now Controls Your Email. 

http://www.dotcomeon.com/. [Online] [Dátum: 19. október 2010.] 

17. Symantec - MessageLabs Intelligence. 2010 Annual Security Report. 

http://www.messagelabs.com/mlireport/MessageLabsIntelligence_2010_Annual_Report_FINAL.pdf. 

[Online] [Dátum: 8. december 2010.] 

18. Stern, Henry. A Survey of Modern Spam Tools. 

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.161.1851&rep=rep1&type=pdf. [Online] 

[Dátum: 26. september 2010.] 

19. Wikipedia. Botnet. http://en.wikipedia.org/wiki/Botnet. [Online] [Dátum: 23. september 2010.] 

20. Blackhole. Storm Botnet: Od začiatkov až dodnes. http://blackhole.sk/topicstorm-botnet-iii-od-

zaciatkov-az-dodnes. [Online] [Dátum: 27. november 2010.] 

21. Petar Maymounkov, David Mazieres. Kademlia: A Peer-to-peer Information System Based on the 

XOR Metric. http://pdos.csail.mit.edu/~petar/papers/maymounkov-kademlia-lncs.pdf. [Online] 

[Dátum: 28. november 2010.] 

22. M86 Security. Storm Botnet Fades Away to Nothing. 

http://www.m86security.com/newsitem.asp?article=788&thesection=news. [Online] [Dátum: 16. 

november 2010.] 

23. ZDNet UK. Microsoft claims Waledec botnet scalp. http://www.zdnet.co.uk/news/security-

threats/2010/02/25/microsoft-claims-waledec-botnet-scalp-40054986/. [Online] [Dátum: 23. 

november 2010.] 

24. Symantec - MessageLabs Intelligence. April 2010 Report. 

http://www.messagelabs.com/mlireport/MLI_2010_04_Apr_FINAL_EN.pdf. [Online] [Dátum: 14. 

október 2010.] 

25. Dunn, John. Real Viagra sales power global spam flood. 

http://news.techworld.com/security/119086/real-viagra-sales-power-global-spam-flood/. [Online] 

[Dátum: 24. november 2010.] 

26. Krebs, Brian. Host of Internet Spam Groups Is Cut Off. http://www.washingtonpost.com/wp-

dyn/content/article/2008/11/12/AR2008111200658.html. [Online] [Dátum: 19. november 2010.] 

27. SPAMfighter. New Rustock Botnet Trying to Expand Itself. http://www.spamfighter.com/News-

10711-New-Rustock-Botnet-Trying-to-Expand-Itself.htm. [Online] [Dátum: 5. december 2010.] 

28. Ken Chiang, Levi Lloyd. A Case Study of the Rustock Rootkit and Spam Bot. 

http://www.usenix.org/event/hotbots07/tech/full_papers/chiang/chiang.pdf. [Online] [Dátum: 29. 

november 2010.] 

29. Pedro H. Calais, Douglas E. V. Pires, Dorgival Olavo Guedes, Wagner Meira Jr., Cristine Hoepers, 

Klaus Steding-Jessen. A Campaign-based Characterization of Spamming Strategies. 

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.161.5368&rep=rep1&type=pdf. [Online] 

[Dátum: 14. november 2010.] 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

107 
 

30. Marios Kokkodis, Ting-Kai Huang. An empirical study of spam and spammers behavior. 

https://www.cs.ucr.edu/~mak/grad/cs240.pdf. [Online] [Dátum: 19. október 2010.] 

31. Norman. Why spammers spam. 

http://www.antispam.gov.hk/docs/english/techpapers/NEP_SPAM.pdf. [Online] [Dátum: 26. 

september 2010.] 

32. Abhinav Pathak, Feng Qian, Y. Charlie Hu, Z. Morley Mao, Supranamaya Ranjan. Botnet Spam 

Campaigns Can Be Long Lasting: Evidence, Implications, and Analysis. 

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.157.5689&rep=rep1&type=pdf. [Online] 

[Dátum: 5. november 2010.] 

33. Project HoneyPot. 1 Billion Spammers Served. 

http://www.projecthoneypot.org/1_billionth_spam_message_stats_overview.php. [Online] [Dátum: 

14. december 2010.] 

34. Štatistický úrad SR. Priemerná mesačná mzda vo vybraných odvetviach podľa mesiacov v roku 

2010. http://portal.statistics.sk/showdoc.do?docid=21062. [Online] [Dátum: 28. november 2010.] 

35. —. Zamestnanosť vo vybraných odvetviach podľa mesiacov v roku 2010. 

http://portal.statistics.sk/showdoc.do?docid=21065. [Online] [Dátum: 28. november 2010.] 

36. Europa - the official website of the European Union. Data protection: "Junk" e-mail costs 

internet users 10 billion a year worldwide - Commission study. 

http://europa.eu/rapid/pressReleasesAction.do?reference=IP/01/154&format=HTML&aged=0&langu

age=EN&guiLanguage=en. [Online] [Dátum: 25. september 2010.] 

37. California Legislature. Spam Laws. http://www.spamlaws.com/state/ca.shtml. [Online] [Dátum: 

17. október 2010.] 

38. Frédéric Aoun, Bruno Rasle. Blacklists: Over half of French companies listed. A study on list-based 

filtering. http://www.halte-au-spam.com/Blacklists_FAQ_en.pdf. [Online] [Dátum: 27. 10 2010.] 

39. The Measurement Factory. DNS SURVEY: OCTOBER 2010. http://dns.measurement-

factory.com/surveys/201010/. [Online] [Dátum: 8. december 2010.] 

40. Rennie, Jason. ifile. http://people.csail.mit.edu/jrennie/ifile/old/README-0.1A. [Online] [Dátum: 

4. október 2010.] 

41. Hulten, Goodman. Tutorial on junk mail filtering. [Online] [Dátum: 12. december 2010.] 

http://research.microsoft.com/en-us/um/people/joshuago/tutorialOnJunkMailFilteringjune4.pdf. 

42. Gordon Cormack, Mojdeh. Autonomous Personal Filtering Improves Global Spam Filter 

Performance. http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.150.988. [Online] [Dátum: 

16. december 2010.] http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.150.988. 

43. Seewald. An evaluation of naive Bayes variants in content-based learning for spam filtering. 

[Online] [Dátum: 14. december 2010.] http://iospress.metapress.com/content/b522582453618351/. 

44. Webb. Automatic identification and removal of low quality online information. [Online] [Dátum: 

8. december 2010.] 

http://smartech.gatech.edu/bitstream/handle/1853/26669/webb_steve_r_200812_phd.pdf;jsession

id=FB4EA31C428F868E0B1C6E8F8D8E5BF4.smart2?sequence=1. 



Problematika spamu, jeho pôvodu a distribúcie a výskum efektívnosti vybraných antispamových riešení 

108 
 

45. Cormack, Gordon V. Email Spam Filtering: A Systematic Review. s.l. : Now Publishers Inc (23 Jun 

2008), 2008. 

46. Gordon Cormack, Thomas Lynam. TREC 2005 Spam Track Overview. 

http://plg.uwaterloo.ca/~gvcormac/spam/. [Online] [Dátum: 18. september 2010.] 

http://trec.nist.gov/pubs/trec14/papers/SPAM.OVERVIEW.pdf. 

 

 


