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KAPITOLA 1

Uvod

Cielom predkladanej studie je podat navrh nového algoritmu na filtrovanie nevyziadanej
elektronickej komunikacie a kategorizaciu emailov. Skor nez pristipime k detailnému popisu
algoritmu, uvedieme stru¢ny prehlad nedostatkov existujtcich rieSeni, zoznam poziadaviek
na efektivny algoritmus a sposoby, akymi nami navrhovany algoritmus tieto poziadavky
napliia.

1.1. Nedostatky existujucich rieseni na filtrovanie spamu

Najpouzivanejsie pristupy k filtrovaniu spamu vyuzivaji dva druhy informécii: mimomai-
lovii a vnatromailovi. Pod mimomailovou informéciou sa myslia globalne databazy znalosti
o spame a ich povodcoch (napriklad blacklisty), ako aj lokélne informéacie o hame (white-
listy).

V celej studii sa zameriame vyluéne na rieSenia a algoritmy zaloZené len na vnitro-
mailovej informaécii, t.j. informécii ziskatelnej vyluéne z emailu. Takisto nami navrhovany
algoritmus vyuziva len vnutromailovi informaciu. Samozrejme, predkladany algoritmus je
mozné skombinovat s metédami vyuzivajicimi mimomailovi informéciu.

Na zéklade ziskaného prehladu existujtcich rieSeni na filtrovanie elektronickej komuni-
kécie je mozné tvrdif, Ze ich podstatnou zlozkou je textovéa a lexikdlna analyza s vyuzitim
postupov a algoritmov text-miningu, akymi st napriklad:

e standardizacia dokumentu

e tokenizacia

e lematizacia (vyhladévanie koretiov slov)
e urcovanie slovnych druhov

e parsovanie

e vyhladévanie kltcovych slov

e a iné.

Vdaka empirickej $tdii vykonnosti volne dostupnych anti-spamovych rieSeni SpamAssas-
sin a Bogofilter [11], ako aj komercného softvérového produktu FortiMail [17], sme dospeli
k zaveru, ze efektivnost algoritmov zaloZenych na textovej a lexikdlnej analyze emailov mé
svoje hranice a principidlne obmedzenia. NavySe akékolvek dalSie zlepSenie efektivnosti by
bolo vypoétovo a kapacitne naroéné. Dalsimi zavaznymi nedostatkami standardnych texto-
vych algoritmov na filtrovanie spamu su:

e Vysokd vulnerabilita (zranitelnost) algoritmov:
Spameri sa dokdzu jednoducho prisposobit a “oklamat” filtrovaci algoritmus.



e Zdvislost na jazyku:
Text-miningovy pristup je zavisly na gramatickych a lexikalnych pravidlach kon-
krétneho jazyka. S tym suvisi aj zniZzend vykonnost v multilingvalnom prostredi.

e Fizovanost heuristickych pravidiel:
Filtre zalozené na heuristike vyuzivaji pevne zadefinované pravidla, ktoré su casto
implementované prostrednictvom regularnych vyrazov. Tie je nutné kontinualne ro-
zSirovat, inovovat a prehodnocovat, ¢o si vyzaduje stustredené usilie Specializovanych
odbornikov.

e Viazanost na bindrnu klasifikdciu:

Mnohé standardné rieSenia umoziiuju triedenie emailov len do dvoch kategérii spam /ham,

pripadne do troch spam/ham /unknown. Jemnejsia kategorizacia vsak moze byt efek-
tivnejsia.
e Rigidnost vysledného hodnotenia spamovosti emailu:

Bezné riesenia len v nizkej miere umoznuju modifikovanie spdsobu vysledného spra-
covania Ciastkovych charakteristik spamovosti emailu. Napriklad FortiMail sa roz-
hoduje podla prvej aktivovanej charakteristiky emailu, ¢im uprednostiiuje rychlost
spracovania pred efektivnostou. SpamAssassin sa rozhoduje na zéklade stctu skoére
jednotlivych pravidiel, pricom iny sposob agregacie je Casto efektivne;jsi.

Z uvedenych dovodov je zrejmé, ze existujice pristupy k filtrovaniu spamu maji znacné
nedostatky, obzvlast v multilingvalnom prostredi. Preto je potrebné hladat alternativne pri-

stupy.

1.2. Poziadavky na efektivny algoritmus

Efektivny algoritmus pre filtrovanie spamu by okrem vynikajicej vykonnosti mal mat

nasledovné vlastnosti:

(1) skalovatelnost, primerana vypoctova zlozitost, paralelizovatelnost,

) nizka miera vulnerability,

) schopnost zohladnit informécie z nelabelovanych emailov,

4) efektivnost vyuzitia spitnej vizby o labeli (t.j. type, kategdrii) emailu,
) kombinovatelnost s existujicimi rieSeniami,

) adaptivnost klasifikovania emailu,

) flexibilnost a rozsiritelnost algoritmu,

) moznost zatriedovania do jemnejsich skupin,

) nezévislost na jazyku.
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V nasledujicej sekcii popiseme vychodiska, ktoré nas viedli k névrhu efektivneho algo-

ritmu.

1.3. Vychodiska navrhu algoritmu

Schopnost algoritmu spliiat kritéria efektivnosti zo Sekcie do znacnej miery vyplyva

z toho, ze emaily su reprezentované kvantitativnymi profilmi, t.j. redlnymi vektormi pevnej
dimenzie ziskanymi z emailov. Kvantitativne profily zachytavaju charakteristiky emailov,



ktoré doposial neboli vyuzivané v existujucich spamovych filtroch, ani vedecky skimané
v odbornej literattre.

Jedinou ndm znamou vynimkou je praca [25], ktora nés inspirovala k zavedeniu kvantita-
tivnych profilov. Autori v nej reprezentuju email vektorom dlzok riadkov, ktory je vyhladeny
kernelovskym vyhladzovacom. V klastrovani a klasifikovani vyuzivaja Hellingerovu metriku.

Jeden z elementarnych nami navrhovanych kvantitativnych profilov je riadkovy profil,
tvoreny dlzkami riadkov. Riadkovy§ profil je §pecidlnym pripadom vseobecného bindrneho
profilu. Binarny profil si vsima “doby” medzi opakovanymi vyskytmi konkrétneho patternu
v emaili. V pripade riadkového profilu je patternom znak konca riadku. Dalsim jednodu-
chym profilom je znakovy profil, ktory je v zédkladnej forme vlastne histogramom pocetnosti
vyskytov jednotlivych znakov, respektive skupin znakov.

Zlozitejsim typom kvantitativnych profilov st RQA-profily. Ide o profily zalozené na no-
vom symbolicko-dynamickom pristupe k emailu; volne povedané, email chdpame ako realiza-
ciu stacionarneho stochastického informac¢ného zdroja a RQA-profil vystihuje charakteristiky
tohto zdroja. Takou charakteristikou je napriklad determinizmus, zachytavajici “predpove-
datelnost” informa¢ného zdroja. Dalsou je Shannonova entropia.

Jednou z prehliadanych oblasti v problematike spamu je labelovanie a relabelovanie kor-
pusu emailov, ktory je nutny pre trénovanie uciaceho sa algoritmu. Podla nasho nézoru vsak
ide o vec zésadnej dolezitosti, nakolko spitna vizba od pouzivatela nie je vzdy dostupnd
v potrebnej miere a je nutné manuélne labelovanie emailov. V takom pripade je nesmierne
dolezité minimalizovat naklady s tym spojené. Z tohto dovodu je neoddelitelnou stcastou al-
goritmu adaptivne klastrovanie. Okrem efektivneho vyberu vzorky pre labelovanie, adaptivne
klastrovanie, vdaka stanoveniu vah olabelovanych emailov, umoziiuje aj redukciu trénovacej
vzorky potrebnej pre klasifikovanie.

Z dovodu efektivnosti sa v algoritme samotné klasifikovanie vykonava sekvencne, pricom
sa postupne meni sada kvantitativnych profilov pouzitych ako prediktory. Zacina sa s jedno-
duchsie ziskatelnymi profilmi. Ako klasifikaény algoritmus je vhodné pouzit Random Forest
[4]; medzi jeho silné stranky patri robustnost vzhladom na extrémne profily, invariantnost
na monoténne transforméacie profilov, jednoduchéa paralelizovatelnost a hlavne vynikajica
vykonnost.

Casovo najnaro¢nejsou fazou kazdého uciaceho sa filtra je jeho trénovanie. Ked%e spam sa
v ¢ase dynamicky meni, je potrebné filter opakovane pretrénovavat, a preto je stcastou tohto
algoritmu aj takzvané inkrementalne trénovanie. Jeho tlohou je, na zaklade novych emailov
korpusu, inovovat klastrova struktaru, vihy emailov, ako aj samotni sekvenciu klasifikatorov
s pomerne nizkymi vypoctovymi narokmi.

V nasledovnej casti detailne popiseme podstatné vlastnosti navrhovaného algoritmu.

1.4. Vlastnosti navrhovaného algoritmu

Algoritmus je zalozeny na novom pristupe, ktorého dvoma nosnymi piliermi st

e kvantitativne profily a
e adaptivne klastrovanie.



Okrem tychto dvoch inovativnych prvkov algoritmus vyuziva sekvencné adaptivne klasifiko-
vanie a inkrementéalne trénovanie. Vdaka uvedenym stc¢astiam navrhovany algoritmus splia
poziadavky na efektivny algoritmus uvedené v Sekcii , nakolko:

(1) Vdaka tomu, Ze na klasifikovanie sa pouzije Random Forest [4], je klasifikovanie
trividlne paralelizovatelné a vykonatelné v konstantom case, a teda vysledny algo-
ritmus je vysoko skalovatelny.

(2) Vdaka kvantitativnym profilom zachytavajicim nestandardné charakteristiky emailu,
na ktoré komunita producentov spamu nemé vyvinuté protiopatrenia, ma navrho-
vany algoritmus nizku vulnerabilitu, t.j. je tazko prelomitelny.

(3) Spolu s labelom emailu vstupuje do klasifikitora aj jeho vaha, t.j. “pocet” podob-
nych, olabelovanych aj neolabelovanych emailov. Teda napriklad email, reprezentu-
juci spamovi kampan, méa pri trénovani klasifikatora vahu celej kampane.

(4) Vdaka adaptivnemu klastrovaniu a stanoveniu vah olabelovanych emailov je spétna
vizba od pouzivatela o labeli emailu automaticky rozsirené na cely klaster “podob-
nych” emailov. Tym sa tato informéacia efektivne vyuzije.

(5) Email je charakterizovany kvantitativnymi profilmi, ktoré z emailu abstrahuju in-
formaciu ortogalnu k informacii, ziskanej tokenizaciou emailu a inymi standardnymi
postupmi. Vdaka tomu je mozné algoritmus kombinovat s existujicimi rieSeniami
a tym dosiahnut vyssiu vykonnost.

(6) Email je klasifikovany sekvenciou klasifikdtorov, pricom sa za¢ina klasifikatorom,
schopnym s vysokou mierou istoty identifikovat hromadne zastipené skupiny emai-
lov. Nasledne sa zvysné emaily klasifikuja pomocou zlozitejsich a vypoctovo naroc-
nejsich kvantitativnych profilov, zachytavajtucich jemnejsie charakteristiky.

(7) Nosné prvky algoritmu st konfigurovatelné, t.j. kvantitativne profily a klastrovacie
metriky mozno zvolit v zavislosti od korpusu. Takisto je mozné algoritmus jedno-
ducho rozsirit definovanim vlastného kvantitativneho profilu respektive metriky:.

(8) Algoritmus neobmedzuje klasifikovanie len na binarne (spam/ham), ale umoznuje aj
viackategoridlne zatriedovanie. NavysSe, kategérie emailov nie st pevne stanovené,
ale je mozné ich zvolit podla potreby.

(9) Algoritmus nevyuziva textovi analyzu, je nezavisly na jazyku a pouzitelny aj v mul-
tilingvalnom prostredi.

1.5. PredbeZné meranie efektivnosti

Zhodnotenie efektivnosti navrhovaného algoritmu bude predmetom dalSieho skiimania.
Kvoli predbeznému overeniu schopnosti kvantitativnych profilov abstrahovat z emailu pod-
statnt informéaciu bol vypracovany ¢lanok [12]. Uspesnost zakladnych kvantitativnych pro-
filov, riadkového a znakového, je v ¢lanku porovnand s uspesnostou SpamAssassina (heuris-
tickych pravidiel) a Bogofiltra (naivného Bayesovho filtra).

Merania sa uskutocnili na jednom privatnom a dvoch verejnych korpusoch. TRECO07
a CEASO8 st vseobecne vyuzivané verejne dostupné korpusy, ktorych prevaznéa vicsina je
tvorend spamom (67%, resp. 80%). Tieto korpusy obsahuji emaily takmer vylu¢ne v anglic-
kom jazyku. Vzhladom na $pecifikd slovenského prostredia (najméi jazykové zlozenie emailov
a celkovy podiel spamu) bol pouzity aj privatny korpus, ktory obsahuje 50% slovenskych



a Ceskych emailov. Celkovy podiel spamu je vyrazne nizsi ako v spominanych verejnych
korpusoch (priblizne 12%).

Efektivnost bola vyhodnocovand pomocou dvoch zékladnych mier tispesnosti, konkrétne
na zéklade podielu zle klasifikovanych hamov (false positive rate) a podielu zle klasifikova-
nych spamov (false negative rate)

FP FN
Irr =N Fp " TP+FN’
kde TP (T'N) oznacuje pocet spravne rozpoznanych spamov (hamov) a F'P (F'N) oznacuje
pocet chybne zatriedenych spamov (hamov). Komplexnejsi pohlad na téinnost jednotlivych
filtrov podava ROC' krivka zobrazujuca zavislost fnr od tpr = 1 — fpr. Udavame taktiez
hodnotu AUC, ¢o je velkost plochy pod ROC krivkou. Bliz§ie vysvetlenie pojmov je mozné
najst v [11] a [12].

Vysledky st sumarizované v Tabulke a na Obrazku . Na privatnom korpuse dosa-
hujt najlepsiu tspesnost SpamAssassin (SA) a Bogofilter (BF'), pri¢om znakovy profil (C'P)
je len mierne horsi. Najmenej efektivnym je riadkovy profil (LP).

a fnr

TABULKA 1.1. fnr (%) pri fixnom fpr = 0.5% alebo fpr = 1%

0.00 0.02 0.04 0.06 0.08 0.10
False positive rate

(A) privatny korpus

0.00 0.01 0.02 0.03 0.04 0.05
False positive rate

(B) TRECOT7 korpus

privatny TRECO07 CEAS08
filter | pri 0.5% pri 1% | pri 0.5% pri 1% | pri 0.5% pri 1%
CcP 14.39 11.64 2.53 0.49 4.38 4.25
LP 21.33  20.10 0.30 0.13 0.39 0.27
SA 12.68 10.10 35.87  30.51 76.14  69.92
BF 13.05 7.38 0.40 0.06 0.47 0.36
g5 LT gl N
2% 23] 23
g 8| -
o | ! o211 02
=3 g - AaUCCP=095082| & ||. |-~ AUCCP=00093 | F - AUC CP =0.99889
’ / —— AUC LP = 0.96395 g 11! —— AUC LP =0.99986 g 1 AUC LP =0.99974
-—-- AUC SA = 0.95682 | -—- AUC SA=0.94216 - AUC SA = 0.79569
% i ‘ - -- AUC BF =0.96131 8 ! - - - AUC BF =0.99959 8 | - AUC BF =0.99842

0.00 0.01 0.02 0.03 0.04 0.05
False positive rate

(c) CEASO08 korpus

OBR. 1.1. ROC krivky

Na verejnych korpusoch dosahuju vSetky filtre s vynimkou SpamAssassina (S A) vyrazne
lepsiu vykonnost ako na privatnom korpuse. Oba nami navrhované kvantitativne profily
(CP, LP) maju daleko vyssiu efektivnost ako SpamAssassin (SA). Pri hodnote fpr = 0.5%
je riadkovy profil dokonca uspesnejsi ako Bogofilter (BF).



Téato empirickd studia dokazuje, Ze jednoduché a Tahko ziskatelné kvantitativne profily
s schopné dosahovat prinajmensom porovnatelnt vykonnost ako SpamAssassin s nieko-
Tkymi stovkami heuristickych pravidiel a Bogofilter zalozeny na naivnom Bayesovom filtri.
Predpokladédme, ze dalsie navrhované kvantitativne profily dokézu efektivnost este zvysit.

1.6. Organizacia studie

V Kapitole |2 predstavujeme globalny pohlad na predkladany algoritmus, ilustrovany
vyvojovym diagramom. Dalsie kapitoly st venované jednotlivym stcastiam algoritmu. Kapi-
tola[3]je venovana zavedeniu kvantitativnych profilov. V $tvrtej kapitole je popisané ddvkové
trénovanie, pozostavajuce z klastrovania korpusu emailov, vyberu reprezentantov a labelo-
vania, ako aj stanovenia vah a nasledného trénovania sekvencie klasifikatorov. Samotnej
klasifikacii emailov je venovand piata kapitola. V Kapitole [6] je popisané inkrementalne tré-
novanie. Na zaver v siedmej kapitole sumarizujeme predkladany algoritmus a jeho vlastnosti.
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KAPITOLA 2

Globéalny pohlad na algoritmus

Algoritmus pozostava z troch samostatnych casti, ktoré na seba nadvizuju:

e davkové trénovanie,
e klasifikicia emailov a
e inkrementalne trénovanie.

Outline algoritmu

Davkové trénovanie Klasifikacia Inkrementalne trénovanie

Mnozina
novych emailov

Klastrovanie

Y
Email Rozsirenie
Y klastrovania
Vyber reprezentantov
a ich olabelovanie v
Y
[ »| Predikcia kategorie €~ Uprava sekvencie
h J | : Klasifikatorov
Trénovanie ! |
sekvencie klasifikatorov ! i
i | h
A | \ ]
| 1-———- Klasifikator
J

Klasifikator ———-- -

OBR. 2.1. Outline algoritmu

Najzlozitejsou ¢astou algoritmu je davkové trénovanie (Kapitola pozostavajice z troch
etap. Najskor sa cely korpus emailov rozcleni na klastre. Z kazdého klastra sa vybert repre-
zentanti, ktori su nasledne olabelovani. Na olabelovanych emailoch sa natrénuje sekvencia
klasifikatorov.

Ulohou klasifikacie emailov (Kapitola |5)) je predikovat kategériu emailu na zéklade sek-
vencie klasifikatorov. Z dovodu efektivnosti je email najprv spracovany ¢asovo nenaro¢nym
klasifikdtorom a iba v pripade neistej predikcie je postupeny dalsim, ¢asovo naro¢nejsim
klasifikatorom.

11



KedZe davkové trénovanie je vypoctovo zloZité a je mozné ho uskutocnit len raz za urcity
Cas, sucastou algoritmu je aj inkrementalne trénovanie (Kapitola @ Jeho tlohou je priebe-
7ne zohladriovat informaécie ziskané z novych emailov. Podla tychto informécii sa nésledne
upravuje klastrovanie aj klasifikatory.

Vstupom do vsetkych troch komponentov algoritmu st kvantitativne profily emailov
(Kapitola [3)).

12



KAPITOLA 3

Kvantitativne profily

Kvantitativny profil QP je m-rozmerny vektor realnych/celych ¢isel reprezentujuci dany
email. Dimenzia m profilu je vopred stanovena a je rovnaka pre vsetky emaily korpusu.
Kvantitativny profil emailu je vstupom do klasifikdtora a nepriamo, prostrednictvom metriky;,
moze vstupovat do klastrovania. V tejto sekcii definujeme niekolko kvantitativnych profilov,
ktoré sa liSia vypoctovou naro¢nostou a granularitou abstrahovanej informaécie.

3.1. Zakladné kvantitativne profily

Najjednoduchsim profilom je velkostny profil SP emailu. Pozostéva z nasledovnych tidajov
(uvddzanych v pocte bytov, resp. znakov):

e velkost emailu,

e velkost hlavicky emailu,

e velkost plain-textovych casti,
e velkost HTML casti,

e velkost obrazkov,

e velkost ostatnych casti.

Tento profil pouZijeme na prvotné rozélenenie vzorky za ucelom ziskania velkostne a Struktu-
ralne podobnych skupin emailov, v ktorych je mozné pouzit jemnejsie kvantitativne profily.

Kvoli zavedeniu dalSich profilov vyjadrime email y ako sekvenciu

Y= (Y1,Y2, -, Y),

kde [ je dizka emailu a y; (i = 1,...,1) je i-ty znak rozparsovaného emailu. V zavislosti
od pozadovaného profilu a jeho vyuzitia email prekddujeme zobrazenim ® na

r=®(y) = (x1,29,...,1,),
kde n <l a x; € A st znaky kédovacej abecedy A = {ay,...,a,}. Funkciou prekédovania
® moze byt napriklad odstrédnenie neziaducich ¢asti emailu (vylucenie hlavicky alebo pri-
loh, skréatenie pridlhého textu), zoskupenie znakov (redukcia dimenzie abecedy), ¢i odliSenie
HTML-kédu od textu. Transformécia & moze slazit aj na reprezenticiu emailu pomocou klt-
¢ovych slov (keyword-ov) roznych jazykov; v tomto pripade prvky abecedy A reprezentuji
jednotlivé kIucové slova.

Znakovy profil CP emailu je m-rozmerny vektor CP = (CPy,..., CP,,), kde

OPj:Z]{xi:aj}, jzl,...,m,

i=1
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pricom I je charakteristickd funkcia mnoziny (I4(x) = 1 ak z € A, I4(x) = 0 inak). Znakovy
profil je vlastne histogram pocetnosti jednotlivych znakov v emaili. V zavislosti od volby ®
mozeme ziskat napriklad histogram znakov v hlavicke emailu, resp. v plain-textovej Casti,
histogram skupin znakov (malé, velké pismen4, ¢islice, oddelovace, ... ), pripadne histogram
pocetnosti klacovych slov. Poznamenajme, ze ak ® je retrakcia (t.j. identita na podmnozine
emailu), znakovy profil je vlastne reprezentacia emailu pomocou 1-gramov.

Predpokladajme, ze ® prekéduje email do binérnej abecedy A = {0, 1}. Nech k oznacuje
pocet vyskytov znaku 1 v z = ®(y) = (21, 22,...,2,) a nech iy < iy < -+ < iy s indexy i
také, 7e x; = 1. Polozme este iy = 0. Nésledne definujeme bindrny profil BP ako k-rozmerny
vektor BP = (BP;, ..., BP;), kde

BP;=i;j—i;1—1,  j=1,...k

pricom k je vopred zvoleny maximdlny uvazovany pocet vyskytov symbolu 1. Ak k > k,
ignorujeme vyskyty symbolu 1 na indexoch j > k. A naopak, ak k < k, polozime BP; = 0
pre j > k.

‘ | ..|..\“| “ ’ “

(A) Email (B) Riadkovy profil (c) Znakovy profil

A

OBR. 3.1. Grafické reprezentacia riadkového a znakového profilu

Specialne, ak ® oznad¢i symbolom 1 iba znak konca riadku, dostavame riadkovy profil LP,
charakterizujtci email vektorom diZok jednotlivych riadkov. Takjto pristup k reprezentacii
emailu bol pouzity v [25]. Ak ® oznaci symbolom 1 vSetky znaky, ktoré nie st sti¢astou slov,
dostévame slovny profil WP, charakterizujici email vektorom dlZok jednotlivych slov. Pozna-
menajme, ze binarne profily, na rozdiel od znakového profilu a “bag-of-words” reprezentacie
emailu, neignoruju usporiadanie znakov v emaili. Tym padom zachytavaja informaciu, ktora
sa v text-miningu zanedbéava.

3.2. Rekurenc¢na kvantifika¢na analyza RQA

Rekurencna kvantifikacna analjza RQA ([7, 32, 28], 19], vid aj prehladovy ¢lanok [20])
sa doposial nevyuzila na kategorizaciu emailov a iba minimdalne bola vyuzitd v textovej
analyze. V tejto sekcii zadefinujeme zakladné kvantitativne charakteristiky RQA.

Majme postupnost x = (1,2, ...,x,) znakov z abecedy A. Zvolme dimenziu vnorenia
p > 1 a definujme

ot

= (517527"%5]\7)7
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kde N=n—p+1lad; = (z;,2j41,...,Zj4p—1) Pre j = 1,..., N. Rekurencny graf je vizulna
reprezentacia stvorcovej O1l-matice

1 ak @, =72,
R=(Rij)_,, kde Ry= N
J 0 ak 7; # 7.
Teda R;; = 1 znamend, Ze sa slovo dlzky (aspoti) p zac¢inajice na pozicii i zopakovalo

na pozicii j. Priklad rekuren¢ného grafu na Obrazku zodpoveda trajektorii logistického
zobrazenia s parametrom 3.6.

OBR. 3.2. Rekurencny graf

Mieru rekurencie RR definujeme vztahom
1
RR= ———— R;;.
N(N —1) Z ’
i#]
Je aproximéaciou pravedpodobnosti, Ze sa slovo dlzky p zopakuje.

Dalsie charakteristiky zavisia od po¢tu diagondlnych tseciek P(I) danej dlzky [ v reku-
ren¢nom grafe

N -1
P(l) = (1= Ric1;-0)(1 = Rigij) [ [ Risnion-
2,j=1 k=0

Diagonélna tisecka dlzky [ koresponduje s tym, ze sa zopakovalo slovo dlzky p+1— 1. Fixujme
miniméalnu dizku uvazovanych diagonalnych tseciek l,,;, > 1. Priemerntd a mazimdlnu dizZku
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LAVG a LMAX (dostato¢ne dlhych) diagonédlnych tseciek zavadzame vzorcami

. Zl]\;lmin lP(l) . .
LAVG = =—"»—— a  LMAX =max{l: P(l) #0}.

N
D it (1)
Dalsou charakteristikou je Shannonova entropia ENTR dlzok tseciek

ENTR=— Y p(l)logp(l), kde  p(l)

I=lmin

_ PO
> PO

Je kvantifikovanim neistoty stanovenia realizovanej dlzky opakovanych slov za podmienky,
7e sa zopakovalo slovo dlzky aspofi p + lyin — 1. Determinizmus DET definovany vztahom

N
LP(1

- N
2= 1P(1)
je podiel rekuren¢nych bodov v dostatocne dlhych diagonalnych tseckach. Ak je deteminiz-
mus vysoky (blizky 1), tak s vysokou mierou istoty vieme povedat, ze ak sa zopakuje slovo
dlzky p, tak sa zopakuje slovo dlzky az p + lin — 1.

Uvedené charakteristiky mozu byt vypocitané aj separatne pre kazda diagonalu rovno-
beznt s hlavnou diagonédlou. Fixujme vzdialenost 7 od diagondly a definujme

1 N—1
RR, = N ; Riitr,
N—1 -1
P.(l) = Z(l — Ri1ivr—1)(1 — Ritritri1) H Ritkitrtks
i1 k=0

Zl]\ilmin ZPT(Z)
>t Pr(D)
LMAX, = max{l: P.(l)# 0},

LAVG, =

Y

Py(0)

N
ENTR, = — p-(Dlogp-(1),  kde  p () = ——rto—,
2 S Pr()

1=lmin

S 1P (D)
S IP(D)

Tieto miery rekurencie sa od globalnych ligia tym, Ze si viimajii opakovania slov (dizky aspoti
p) vzdialenych od seba presne 7 pozicii.

DET. =

3.3. Kvantitativne profily zaloZené na RQA
Na zaklade charakteristik uvedenych v predoslej sekcii definujeme nasledovné kvanti-

tativne profily, sthrnne nazvané RQA-profily. Fixujme dimenziu vnorenia p > 1 a dlzku
lmin Z 1.
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Globdlny RQA-profil je
GRQAP = (RR,LMAX, LAVG,ENTR, DET),
ktorého vyhodou je jeho nizka dimenzia. Dizkovy RQA-profil je
LRQAP = <P(1), P(),... ,P(Z)) :

kde [ je vopred zvolen4d maximalna uvazovanéa dizka diagonélnej tsecky. RR-profil je
RRP = (RRy,RR,,...,RR-),

kde 7 je vopred zvolené. Analogicky definujeme LAVG-profil, LMAX-profil, ENTR-profil
a DET-profil vztahmi

LAVGP = (LAVG,,LAVG,,...,LAVG;),
LMAXP = (LMAX;,LMAX,,...,LMAX;),
ENTRP = (ENTR;,ENTR,,...,ENTR:),

DETP = (DET, DETs,...,DET).
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KAPITOLA 4

Davkové trénovanie

Vstupom do tejto ¢asti algoritmu je (potencialne) velkd mnozina emailov (olabelovanych
aj neolabelovanych). Podrobny popis vytvorenia korpusu je popisany v Sekcii .

—> Vyber
reprezentantov
Y
] Stanovenie vah
Korpus SIS reprezentantov
Y Y = i
> A Rucné P IS
Klastrovanie i (-) sekvencie
> :'abe'°:"a"'e klasifikatorov
Y Y
Pre-label Post-label v
validacia validacia
( Koniec )
Je klaster Je klaster

validny? validny?

OBR. 4.1. Déavkové trénovanie

V prvej faze Klastrovanie (Sekcia sa korpus rozdeli na homogénne podmnoziny (klas-
tre). Idedlne klastre by mali byt dostatocne velké, emaily v klastri by mali byt ¢o najpo-
dobnejsie a zarover odli$né od emailov v ostatnych klastroch. Homogénnost ziskanych klas-
trov posudzujeme kvantitativnymi charakteristikami vo faze Pre-label validdcia (Sekcia .
Kvoli ziskaniu ¢o najhomogénnejsich klastrov klastrovanie vykonavame opakovane, pricom
zjemnujeme klastrovaciu metriku.

V dalSej faze Vyber reprezentantov klastrov (Sekcia vyberieme z kazdého klastra
ur¢ity pocet emailov, ktoré by mali ¢o najlepSie reprezentovat zlozenie klastra. Pocet vy-
branych emailov zavisi od stupnia homogenity klastra — ¢im je stupen homogenity nizsi,
tym je skladba klastra roznorodejsia a je potrebné vybratf vyssi pocet emailov. Celkovy po-
¢et reprezentantov klastrov je obmedzeny nastavenim maximalneho poc¢tu emailov, ktoré je
mozné olabelovat. Vybrané emaily st olabelované (Sekcia a nasledne su klastre opétovne
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zvalidované z hladiska homogenity labelov (Sekcia . V pripade nizkej validity je klaster
roz¢leneny na jemnejsie celky.

Vsetky olabelované emaily vstupuju do Trénovania sekvencie klasifikdatorov (Sekcia ,
pricom kazdy email so sebou nesie aj informéciu o tom, kolko emailov reprezentuje (tzv.
vahu, Sekcia . Klasifikdtory s nizkou vypoctovou zlozitostou st v sekvencii nasadené ako
prvé. Dalsie, vypoctovo naro¢nejsie klasifikdtory vyhodnocujt emaily iba v pripade, ak ich
predoslé klasifikdtory nevedeli jednoznacne klasifikovat.

4.1. Korpus emailov

Nutnou podmienkou pre fungovanie algoritmu je vytvorenie korpusu emailov. Predpokla-
dame, Ze sa korpus nevytvori jednorazovo, ale bude priebezne vytvarany z prierezu emailovej
komunikacie. T.j. ukladat sa budu informécie o kazdom k-tom emaili, kde k& > 1 je vopred
zvolené. Informécie o emailoch drzime v korpuse dostatocne dlhtt dobu. Vek emailu je zohlad-
neny pri vypocte vah emailov (Sekcia ; starSie emaily budi menej dolezité pre trénovanie
klasifikatora ako novsie emaily.

Stucastou korpusu nie su celé emaily, ale iba ich kvantitativne profily, pripadne kédované
sekvencie = ®(y), potrebné pre vypocet metriky.

4.2. Klastrovanie

4.2.1. Metriky. Na rozélenenie emailov do klastrov potrebujeme vedief vhodne kvan-
tifikovat odlisnost dvoch emailov, teda vSeobecne ich vzdialenost. Miery vzdialenosti mozu,
ale nemusia spliat axiémy metriky; pre tcely tejto studie vSak aj tieto miery vzdialenosti
budeme oznacovat pojmom metrika. Namiesto vzdialenosti emailov moze byt definovana ich
podobnost, resp. prozimita. T mozno jednoducho pretransformovat na metriku.

V tejto sekcii uvedieme rozne moznosti pre vyber metriky v zavislosti od reprezentacie
emailu kvantitativnym profilom alebo sekvenciou znakov.

4.2.1.1. Metriky na zdklade kvantitativnych profilov. Predpokladajme najprv, ze vsetky
emaily st charakterizované kvantitativnym profilom, vid Sekcia [3] T.j. kazdy email = repre-
zentujeme k-rozmernym vektorom realnych cisel

me = (qgclaqgc27 cee 7qyck)-

Zékladnou moznostou pre volbu metriky je Minkowského vzdialenost alebo inak L,-norma

definované vzorcom
k 1/p
d(ZL’, y) = (Z |sz' - Qyi|p> )
i=1

kde p > 1 je volitelny parameter. Pri volbe parametra p = 2 ziskame najbeznejsie pouzivant
metriku, tzv. euklidovski vzdialenost

d(ﬂ?, y) = (sz - Qyi)2 .

k
=1

)
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Dalsim $pecidlnym pripadom Minkowského vzdialenosti (p = 1) je Manhattan vzdialenost,
inak nazyvana aj city-block alebo Li-norma

k
X y) = Z |qgm - Qyi"
i=1

Limitnym pripadom L,-normy pre p — oo je takzvana mazimovd vzdialenost alebo L.,-norma

d(l‘, y) anlax ’CIM Qyi‘-

yety

Mieru vzdialenosti moézeme taktiez definovat pomocou korelacného koeficientu, napr.
Pearsonovho

i(qm —G,)(qi — Q)

i=1

\/im— Y (=1,

i=1

Tzy

kde g, = 1 Z Qi & G, = 3 Z qyi- Jeho hodnoty lezia v intervale [—1, 1|, preto korelacni
vzdialenost deﬁnuJeme Vzorcom
d(z,y) = (1 =ray)/2,
resp.
d(z,y) =1 —|ryl.
Casto pouzivanou mierou proximity je kosinusovd podobnost

o (QP.OR)
@9 = ToRljonT

kde (QP,,QP,) je skalarny stu¢in QP, a QP, a ||| je dlzka vektora. D4 sa jednoducho
transformovat na mieru vzdialenosti vztahom d(z,y) = 1 — s(z, y).

Vzdialenost emailov je taktiez mozné ur¢if pomocou Random Forest klasifikdtora [4]. Bre-
iman [5] a Shi a Horvath [23] popisali postup na ziskanie vzdialenosti neolabelovanych dat.
Vyhodou uvedenej vzdialenosti je jej invariantnost na monoténne transformaécie, robustnost
na odlahlé pozorovania a prirodzené mieSanie réznych typov premennych.

4.2.1.2. Metriky odvodené z pravdepodobnostnych distribicii. Kvantitativne profily st
vektory kone¢nej dizky k. Znakovy profil CP je vektor pocetnosti znakov v kédovanej sek-
vencii z, teda histogram znakov. Takisto dlzkovy RQA profil LRQAP je histogram dl7ok
diagonalnych useciek v rekurenc¢nom grafe sekvencie x. Ostatné profily, avsak s urcitou dav-
kou nedoslednosti, mozeme taktiez povazovat za histogramy. Pri takomto pohlade na kvan-
titativne profily je na meranie ich vzdialenosti/podobnosti mozné vyuzit aj metriky inak
pouzivané na porovnavanie funkcii hustot ndhodngch premennych, resp. ich odhadov (napr.
histogramov).
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Pre tento ucel zavadzame tzv. normovany kvantitativny profil Q P, emailu z, ktory defi-
k
nujeme rovnostou QP = (¢\y, ¢hoy - - -, ¢op), kde ¢y = Gui/ D quj Pre i =1,2,... k.
j=1

Normovany kvantitativny profil moézeme povazovat bud za obycajny vektor realnych éisel,
alebo za jednoduchy odhad hustoty. V prvom pripade je mozné vyuzif napriklad metriky
uvedené v predchadzajicej casti. DalSie metriky pouzitelné pre oba pristupy su zhrnuté
v [6].

4.2.1.3. Retazcové metriky. Teraz predpokladajme, Ze emaily s reprezentované kédova-

nymi sekvenciami, teda email z je refazec znakov = = (x1,...,x,), kde z; st prvky abecedy
A = (ay,aq,...,a,). Na urenie ich vzdialenosti je potrebné pouzit tzv. retazcové vzdiale-
nosti/podobnosti.

Levenshteinova vzdialenost (tzv. edit distance) dvoch retazcov (emailov) fubovolnej dizky
je minimalny pocet operacii potrebnych na transforméciu jedného refazca na druhy. Opera-
ciou rozumieme vloZenie alebo odstranenie znaku, pripadne jeho nahradenie inym znakom
(substiticia).

Damerauova-Levenshteinova vzdialenost je podobné Levenshteinovej vzdialenosti, navyse
v8ak umoznuje vyuzivat transpoziciu (vymenu pozicii) dvoch znakov. Tieto znaku mézu, ale
nemusia byt susedné.

Hammingova vzdialenost je pouzitelnd len na urcenie vzdialenosti refazcov rovnakej
dlzky, pretoze vyuziva iba substitiiciu znakov. Pocet substitiicii potrebngch na transfor-
maciu retazca x na y je v tomto pripade pocet pozicii, na ktorych sa nachadzaja odligné
znaky refazcov.

Vsetky uvedené vzdialenosti st metriky. Pohybuji sa v intervale [0, max{|z|, |y|}], kde
| - | je dizka refazca. Vo vseobecnosti je ich vypoctova zlozitost O(|z| - |y|). Mozeme ich
modifikovat tak, ze kazdej operéacii priradime vahu, ktorou bude prispievat do celkového stuctu
(v jednoduchom pripade mé kazda operécia vahu 1). Vtedy je potrebné hladat minimalny
sucet vah jednotlivych operéacii, nie iba ich minimalny pocet.

Jednoducha ale casovo efektivna metrika je zaloZena na urceni najdlhsej spolocnej pred-
pony lep(x,y) retazcov = a y. Podobnost dvoch retazcov poéitame ako pomer

([lep(z, y)| + 9)*
2] - Jy]

Slep (377 y) = )
kde § € R je volitelny parameter, ktorym mozeme zvyhodnit, resp. znevyhodnit niektoré
Specidlne podobnosti retazcov, napriklad v zavislosti od Specifik konkrétneho jazyka.

Refazce mozeme porovnat taktiez uréenim ich najdlhsej spolocénej subsekvencie. Subsek-
vencia je postupnost znakov vyskytujicich sa v oboch refazcoch v rovnakom poradi, pricom
znaky v retazci nemusia nasledovat za sebou a tiez nie je nutné, aby sa nachadzali na rov-
nakych pozicidch. Vzdialenost retazcov je pocet znakov (z oboch retazcov), ktoré nie st
stcastou ich najdlhsej spolo¢nej subsekvencie. Inak povedané, je to pocet operacii (v tomto
pripade iba vloZenie a odstranenie znakov), ktoré je potrebné vykonat na transforméciu
jedného retazca na druhy.
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Podobnost je mozné ur¢it aj na zaklade najdlhsieho spoloéného podretazca. Znaky pod-
retazca musia v oboch refazcoch nasledovat za sebou (na rozdiel od subsekvencie), pri¢om sa
nevyzaduje, aby zacinali na rovnakej pozicii. Vzdialenost je pocitana rekurzivne, t.j. najdlh-
Sie spolo¢né podrefazce sa v refazcoch vyhladavaju opakovane, pricom najdeny podrefazec
je pred dalsim hladanim najprv odstraneny z povodnych retazcov. Nech lcs(z,y) oznacuje
najdlhsi spolo¢ny podretazec x a y a nech x_j. ) je refazec x po vylaceni prvého vy-
skytu les(z,y). Potom podobnost retazcov na zaklade najdlhsieho spoloéného podretazca
definujeme vzorcom

(z.7) 0 ak |les(z,y)| <k,
Sles\ T, = .
: Y ’lCS(ZIZ', Z/)‘ + Sics (x—lcs(r,y)a y—lcs(m,y)) 1nak7

pricom k > 1 je volitelna konstanta oznacujica miniméalnu pozadovani dlzku podretazca
(zvycajne k € {2,3}). Vypoctova zlozitost je O(|z] - |y]).

Jarova podobnost [31] vyuziva odlisny princip ako predchédzajice metédy uréenia vzdia-
lenosti, resp. podobnosti. Zohladnuje pocet a poradie spolo¢nych znakov v retazcoch. Majme
dva retazce * = (x1,29,...,%n,) @ y = (Y1,Y2,---,Un,). Znak x; retazca = je povaZo-
vany za spoloény s y, ak existuje znak y; = x; z retazca y taky, ze i —r < j < i+
r, kde r = |max{|z|, |y|}/2] — 1. Ozna¢me pocet vsetkych spolo¢nych znakov m. Nech
' = (2,2}, ... 2 ) je postupnost spoloénych znakov retazcov x a y v poradi podla z, y/
podobne. Pocet transpozicii ¢ je definovany ako pocet pozicii 4, na ktorych x; # y.. Potom
Jarovu podobnost definujeme vzorcom

(o 1 fm  m  om—|t/2)
5i(®,y) = 3 (le - m +— )
Plati s,(z,y) € [0, 1].

Modifikaciou Jarovej podobnosti je Jarova- Winklerova podobnost

Sw(l‘,y) - Sj(x7y) + 6<1 - Sj(l‘,y)) ' le(.Z‘,y),

ktora pomocou konstantného skalovacieho faktora ¢ urc¢uje, nakolko st zvyhodnené retazce
so spoloénymi predponami, pricom lcp(z,y) je dlzka najdlhsej spoloénej predpony a 55 je
Jarova podobnost. Skalovaci faktor by nemal presiahnuf hodnotu 0.25, pretoze potom mdze
byt s, (z,y) > 1. Vypoctova zlozitost oboch metdd je O(|z| - |y|).

Bag-metrika je definovana v [3] ako

dy(,y) = max{|B(x) \ B(y)|,|B(y) \ B(z)|},

kde B(z) (B(y)) je mnozina vsetkych znakov retazca x (y). Jej velkou vyhodou je spocita-
telnost v linedrnom case, avSak poskytuje ndm len velmi hrubt informéciu.

Na urcenie podobnosti emailov pomocou g-gramovej metriky [26] potrebujeme mnoziny
g-gramov By(x) a B,(y) vytvorené z danych retazcov x a y. Definujeme ju ako pomer poc¢tu
g-gramov spoloénych pre oba retazce a po¢tu znakov dlhsieho refazca

| By () N By(y)]
max{| By(@)], | By ()]}

SQ<:U> y) =
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Jej rozsirenim je metrika pozicnych q-gramov zavedend v [10]. Pri jej vypocte sa za
spolo¢né povazuju iba tie g-gramy, ktorych vzdialenost (vzdialenost ich pozicii) nie je vyssia
ako vopred stanovena hranica.

Skip-gramovd metrika [16] je modifikiciou bigramovej metriky. Okrem klasickych bigra-
mov berie do tivahy aj tie, ktoré nie s tvorené susednymi znakmi. Je potrebné zvolit triedu
gramov, ¢o je mnozina celych ¢isel, ktoré uréuju, kolko znakov z refazca sa ma pri vytvarani
skip-gramov preskakovat. Pomocou nej sa vopred urci, aké typy skip-gramov sa uvazuju.
Typy ¢-gramovych metrik st spocitatelné v linedrnom case O(max{|z|, |y|}).

Dal$ou moznostou na uréenie podobnosti emailov je Needlemanov- Wunschov algoritmus
[21], [30], ktory sa vyuZiva na vyhladanie optimélneho zarovnania sekvencii. Pocita skdre
najlepSieho zarovnania ako mieru podobnosti dvoch refazcov. VyuZziva sa na zarovnavanie
skor kratsich refazcov vicSej podobnosti a podobnej dizky. Na menej podobné ¢ rézne dlhé
retazce je vhodnejsie pouzit Smithov- Watermanov algoritmus [24], [29], ktory je zalozeny
na podobnom principe. Tieto algoritmy maji kvadraticka zlozitost, a preto st nepouZite-
Iné pre prilis dlhé retazce. V tychto pripadoch sa pouzivaju napr. algoritmy BLAST [1],
BLAT [15] alebo PatternHunter [18], ktoré vSak nezaruc¢uju optiméalne zarovnanie. Uve-
dené algoritmy st primarne vyuzivané v bioinformatike pri analyze DNA. Oc¢akavame vsak,
ze budu pouzitelné aj pre sekvencie vytvorené kédovanim emailov.

4.2.2. Klastrovanie. Klastrovanie je faza algoritmu nevyuzivajuca label emailu, vid
Obrézok [4.2] Vstupom do neho je vybrand metrika a mnozina emailov, ktorou moze byt cely
korpus, pripadne jeho cast.

Mnozina emailov

Y
Volba metriky DESE Zostali este NIE
klastrovanie nezatriedene
emaily?
] l
Vytvorenie
indexovehoi Ulozenie dostatocne
velkych klastrov

Y a ich vylicenie z mnoziny

Zotriedenie emailov nezatriedenych emailov

pomocou OPTICS

Y

Urcenie klastrovacich )
polomerov

OBR. 4.2. Klastrovanie
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Pomocou algoritmu OPTICS [2] zotriedime emaily a ku kazdému vypocitame core-
distance a reachability-distance. Vstupom do tohto algoritmu je okrem metriky aj parameter
m, urc¢ujuci minimalny pozadovany pocet bodov v okoli core-point-u. Parameter m volime
v zavislosti od kardinality mnoziny emailov.

V dalsej faze zvolime vektor polomerov okoli &= (e1, €9, ... ,€x). Vektor volime na zaklade
algoritmu OPTICS tak, aby €7 < €3 < --- < ep_1 a g, = 00.

V cykle prechddzame klastrovacie polomery od najmensieho po najvicsi. Mnozinu emai-
lov rozklastrujeme pomocou algoritmu DBSCAN [8]. Klastrovanie je mozné stanovit v linear-
nom case na zaklade triedenia emailov z algoritmu OPTICS. Takto dostaneme dendrogram
tvoreny postupnostou klastrovani, z ktorych kazdé je zjemnenim nasledujiceho. Vysledné
klastrovanie ziskame tak, ze dendrogram prechadzame od listov (od najjemnejsieho klastro-
vania, €1) ku koreniu (k najhrubsiemu klastrovaniu, €;) a postupne odoberame dostato¢ne
velké klastre. Emaily, ktoré nie st v ziadnom dostato¢ne velkom klastri, zaradime podla
najhrubsieho klastrovania; kedze ¢;, = 0o, vSetky zostdvajice emaily vytvoria jeden klaster.

4.3. Pre-label validacia

V tejto faze zhodnotime klastre vytvorené postupom z predoslej sekcie. Nech d oznacuje
pouziti metriku. Pre kazdy klaster C' spo¢itame stupen validity vde € [0, 1], ktory by mal
kvantifikovat blizkost emailov v klastri (homogénnost) a taktiez ich odlisnost od emailov
v inych klastroch. Cim je vdo vyssie, tym je klaster homogénnejsi a zaroveri lepsie separo-
vany od ostatnych klastrov. Na zdklade stupiia validity a velkosti klastra rozhodneme, ¢i je
potrebné klaster este rozclenit.

Fixujme klaster C. Nech ns oznacuje pocet emailov v C. Stupen validity klastra vdq
mozeme urcit napriklad pomocou priemernej siluety Sc klastra

1
Se=— Sz,
o=
pricom pre kazdy email = je silueta s, zadefinovana ako pomer

bx_am

~ max(by, a,)
kde a, je priemernd vzdialenost emailu x od ostatnych emailov v klastri

1
= d )
Ge =~ > (z,9)

yel, y#x
a b, je priemernd vzdialenost emailu x od emailov v “najblizsom” klastri
1
b, = min — d(x,y).

Cre C, Cp#C an veC
k

Silueta s,., a rovnako aj S¢, nadobida hodnoty v intervale [—1, 1] a mala by byt ¢o najvyssia.
Pri pouziti na validaciu klastrovania je potrebné jej hodnotu pretransformovat do intervalu
[0, 1] vztahom

vdg = (1 + Sc)/Q.
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Dunnov index Do definujeme ako pomer minima vzdialenosti emailov klastra C' od emai-
lov v ostatnych klastroch a maximélnej vzdialenosti dvoch emailov patriacich do klastra C'
(diametra klastra C)

Cre C, Cp#C \ zeC, yeCy
Do =

A )

ax d

max d(z,y)

Hodnota indexu sa pohybuje v rozmedzi [0, 00); vysoka hodnota indexu indikuje kompaktny
a dobre separovany klaster. Nevyhodou Dunnovho indexu je vysoka citlivost na Sum. Jeho
transforméaciou do intervalu [0, 1] napriklad pomocou logistickej funkcie ziskame dalsiu moz-
nost volby pre stupen validity klastra

ePe —1

vdg = ———.
7 ebe 41

Dalsou moznostou urcenia stupia validity klastra je konektivita Conne charakterizujica
prepojenost emailov v klastri. Nech nn, ) je k-ty najblizsi sused emailu  (k-ty “najpodob-
nejsi” email) a nech 2 nn, k) je rovné 0, ak sa emaily x a nn,(k) nachddzaji v tom istom
klastri, a 1/k v opa¢nom pripade. Potom konektivitu Conn¢ klastra definujeme vzorcom

M
C’onn(;:g E 2z mmg 1y

zeC k=1

kde M je vopred zvoleny uvazovany pocet najblizsich susedov. Konektivita nadobiida hod-
notu v intervale [0, 0ol; ¢im je klaster kompaktnejsi, tym je jej hodnota nizsia. Pre dany pocet
uvazovanych susedov M je mozné konektivitu transformovat do intervalu [0, 1] vztahom

Conng

Udczl— i
nc~z
k=1

x|

a vyuzit ju na zvalidovanie klastrov.

Aby sme klaster C' oznadili za validny, pozadujeme dosiahnutie dostatocne vysokého stu-
pna validity vde a zaroven potrebny pocet emailov v klastri ne. Tento pocet zavisi od po-
¢etnosti vstupného korpusu emailov.

Klastre oznacené za validné zafixujeme a vylicime ich z klastrov opédtovne vstupuju-
cich do fazy klastrovania. Nevalidné dostato¢ne velké klastre po jednom dalej rozclenime
(Sekcia avSak pri inej (“jemnejsej” ) metrike, ktord bude citlivejsie zohladnovat rozdiely
medzi emailami. Klastre prili§ malé na dalSie ¢lenenie, resp. na oznacenie za validné, dalej
neklastrujeme.

V pripade, Zze uz ziadny z vyslednych klastrov nie je potrebné dalej rozclenit, ukon¢ime
opatovne sa opakujtce fazy klastrovania a pre-label validacie. Ich vystupom je zoznam klas-
trov. Pre kazdy klaster C' pozname jeho pocetnost ng, stupen validity vdc a metriku d,
pri ktorej klaster vznikol. Zaroven ziskame dendrogram klastrov, ktory zobrazuje postupné
viacfazové ¢lenenie korpusu a zachytéva vztahy medzi klastrami.
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4.4. Vyber reprezentantov klastrov pre labelovanie

Cielom tejto fazy je urCenie mnozZiny emailov, ktoré vhodne reprezentuju zloZenie jed-
notlivych klastrov korpusu; takéto emaily budeme nazyvat reprezentanti klastrov. Kedze
v nasledujtcej etape pozadujeme manualne olabelovanie tychto reprezentantov, ich celkovy
pocet 7 bude vopred stanoveny spravcom korpusu.

Nech C oznacuje systém klastrov prvej trovne, t.j. klastre ziskané pri cCleneni celého
korpusu pri pouziti metriky d (niektoré z nich mohli byt dalej roz¢lenené). Pre kazdy klaster
C € C méame:

e pocet emailov v klastri n¢;
e stupen validity klastra vdc.

Vezmime klaster C' € C. Na odliSenie veku emailov x v klastri C' im priradme casovi
vahu

tw, = f(t:r)a

kde t, je vek emailu x a f : [0,00) — [0,1] je nerastuca funkcia takd, ze f(0) = 1
a lim;_,o f(t) = 0. Funkciu f definujeme vztahom

ft)=e pret >0,

kde o > 0 je volitelny parameter. Uvedend funkcia zodpovedd vaham exponencidlne klesa-
jucim o a% za jednotku ¢asu. Pre klaster C' definujeme jeho ¢asovi vahu ako stcet ¢asovych
vah jednotlivych emailov klastra C'

two = Z tw, .

zeC

Pred samotnym vyberom reprezentantov najskor pre kazdy klaster C' € C ur¢ime pocet
klaster s novSimi emailami ma viac reprezentantov) a nepriamo umerny stupiu validity
klastra vdo (homogénnejSiemu klastru sta¢i menej reprezentantov). Navrhujeme r¢ zvolit
nasledovne

1 —vde)? - tw
re = |we - T, kde we = ( ) © pre C' € C.

Z (1 — ’UdD)ﬁ : th
DecC

Parameter § > 0 urcuje, aki vahu kladieme na homogénnost klastra. V pripade, Ze bol
klaster C' dalej rozc¢leneny na mensie klastre, analogicky vzorec pouZijeme na stanovenie
poctu reprezentantov podklastrov; pritom stcet poctov reprezentantov podklastrov musi
byt’ rc.

Majme findlny klaster C, v ktorom méme vybraf rc reprezentantov, s nasledovnymi
charakteristikami

e mnozina core-pointov klastra Po C C
e (findlna) klastrovacia metrika d;
e klastrovaci polomer £¢.
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V dalSom popiSeme, ako mnozinu R reprezentantov klastra C' skonstruujeme. Vzhladom
na Specifikaciu algoritmu DBSCAN pre klaster C' plati

U Bd(I,&Tc) =C.

zePc

Nagim cielom je vybrat mnoZinu R¢ tak, aby pre ¢o najmensie i platilo

(1) U Bd($,5c) U U Bd(l‘,gc) 2 C,

zERC z€Lc

kde Lo oznacuje mnozinu uz olabelovanych emailov klastra C'. Oznac¢me

C/:C\ U Bd<x,€c).

r€Lc

Mnozimu C” pokryjeme dco-okoliami core-point-ov klastra C. Polozme ¢ = £¢. Vezmeme
zotriedenie core-point-ov klastra ziskané algoritmom OPTICS. Do mnoziny R¢ vlozime prvy
z nich nachéadzajuci sa v C’; nasledne z C’ odoberieme jeho dc-okolie. Postupne do mnoziny
Rc pridavame core-point-y nachadzajice sa v C" a zaroven z C’ odoberame ich dc-okolia.
Toto opakujeme az kym C’ = (). V pripade, Ze kardinalita mnoziny R¢ je mensia alebo rovné
rc, emaily z tejto mnoziny prehlasime za reprezentantov klastra urcenych na labelovanie.

.....

4.5. Labelovanie c¢asti korpusu

V tejto faze algoritmu predpokladame vstup sprdvcu korpusu, ktory vybranym repre-
zentantom klastrov |J, Re priradi kategériu. Kategorizovanie moéze byt jemnejsie ako len
bindrne ham/spam, zavisi to na volbe spravcu. Vhodnym méze byt napriklad vyclenenie
reklamnych a notifika¢nych emailov z kategérie ham z dévodu ich hromadnej, resp. automa-
tizovanej distribucie.

V pripade, Ze nie je mozné manudalne labelovanie korpusu, je nutné kategériu emailu
odhadnit z inych zdrojov, napriklad z maildiru pouzivatelov, prislusnych logovacich stitborov
a verejnych databaz spamov. Treba vSak upozornit, Ze v tomto pripade mozu byt ziskané
labely diskutabilné. Napriklad fakt, Ze pouzivatel zmaZe email bez jeho precitania, este
neznamena, ze ide o spam.

4.6. Post-label validacia

Na zaklade labelov emailov v jednotlivych klastroch spocitame labelovi homogenitu klas-
trov. Labelovi homogenitu klastra definujeme ako (Shannonovu) entropiu labelu emailov
v klastri, ktortt normalizujeme do intervalu [0, 1]:

k
1 -
lh=— ilogpi,  kd = =
ek ;p 0gp S e
kde k je pocet kategérii a n; (i =1,...,k) je pocet emailov v klastri s i-tym labelom.

Dostatocne velké klastre s nizkym stupiiom labelovej homogenity dalej rozklastrujeme,
pricom pouzijeme jemnejSiu metriku.
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Vzhladom na vyber reprezentantov klastrov ocakavame, Ze v kazdom dostatocne velkom
klastri bude adekvatny pocet olabelovanych emailov. Ak sa vSak predsa len stane, Ze tomu
tak nie je a nie je mozné dodatoéné manuélne olabelovanie, je potrebné odhadnit labely
na zéklade labelov susednych klastrov. Pritom na urcenie susednych klastrov mozno vyhodne
vyuzit dendrogram ziskany algoritmom OPTICS/DBSCAN, vid Sekcia [4.2]

4.7. Stanovenie vah

Kvo6li trénovaniu klasifikatorov vsetkym labelovanym emailom korpusu priradime vahu.
Vahu interpretujeme ako pocet emailov, ktoré dany labelovany email reprezentuje. Pritom
zohladniujeme aj vek emailov, t.j. starSie emaily maj niz$iu vahu; vid Sekciu |4.4{ pre definiciu
casovej vahy tw, emailu x.

Nech n¢ je pocet emailov klastra C' a Lo oznacuje mnozinu vSetkych labelovanych emai-
lov C. Pripomenme, zZe plati

U Ba(z,0c) 2 C

z€Lc

(vid Sekcia [4.4). Vahu emailu € L¢ definujeme vztahom

v
Wy = ————— ¢, kde Vy = E tw, .
Y Va

4.8. Trénovanie sekvencie klasifikatorov

Vstupom do trénovacej fazy je mnozina labelovanych emailov, z ktorych kazdy ma pri-
delent vahu, vid Sekcia Cielom tejto fazy je vytvorit sekvenciu (maximalne) p natréno-
vanych klasifikatorov.

Pre prvy klasifikator sa vytvori zvoleny kvantitativny profil kazdého emailu v trénovacej
vzorke. Vybrany profil by mal byt relativne jednoducho spoditatelny a mal by mat nizku
dimenziu, pretoze prvy klasifikitor sekvencie bude vyhodnocovat kazdy email, a teda musi
byt dostatocne rychly. Na zéklade tychto profilov a prislusnych labelov sa natrénuje klasifi-
kator. Ten sa vzapéati pouzije na predikciu kategérie trénovacich emailov. Na jej zaklade sa
emaily, ktoré st spravne a s vysokou mierou istoty zatriedené, odobert z trénovacej vzorky.

Dalsie klasifikdtory sa trénuji obdobne. Na rozdiel od predchadzajucich klasifikdtorov
sekvencie do nich vstupuju vzdy zlozitejsie kvantitativne profily, ¢o je vSak vyvazené tym,
Ze su trénované na zUzenej mnozine emailov.

V pripade, ze klasifikdtor zatriedi spravne a pomerne jednoznacne iba prili§ mala sku-
pinu emailov, do sekvencie klasifikatorov sa neprida. Ak naopak klasifikator zatriedi vsetky
zostavajuce emaily korektne, nie je potrebné pokracovat v trénovani dalsich klasifikatorov
a vytvaranie sekvencie sa ukonci. Pocet klasifikatorov je vopred ohrani¢eny parametrom p.
Ak ani p-ty klasifikdtor nie je schopny jednoznacne urcit spravnu kategdriu emailov, akcep-
tujeme aj nejednoznacnu predikciu.

Podstatnym prvkom navrhu je predikcia kategorie emailu konkrétnym klasifikatorom.
Kvdli obmedzeniu overfitting-u vyzadujeme, aby i8lo o OOB (out-of-bag) predikciu. Aj z tohto
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dovodu uprednostiiujeme Random Forest [4] klasifikator, ktory takiuto predikciu poskytuje
automaticky. V pripade pouzitia iného klasifikacného algoritmu je potrebné vytvorit mnozinu
klasifikatorov trénovanych na roznych podmnoZiniach vzorky emailov a zvolit mechanizmus
stanovenia predikcie.

KedZe kazdy email v trénovacej vzorke ma priradent vahu, zvoleny klasifikitor musi
byt vahovo zavisly. V pripade, Ze to dany klasifika¢ny algoritmus priamo nepodporuje, je
potrebné upravit trénovaciu vzorku.
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KAPITOLA 5

Klasifikacia emailov

Kazdy email je klasifikovany sekvenciou p klasifikatorov. V cykle sa vytvori zodpove-
dajuaci kvantitativny profil emailu, ktory je vstupom pre -ty klasifikdtor. Ak je email jed-
nozna¢ne (s vysokou mierou istoty) zaradeny do niektorej kategdrie, cyklus sa prerusi, t.j.
nie je potrebné vyuzit dalsie klasifikatory zo sekvencie. V opac¢nom pripade sa email klasi-
fikuje nasledujicim klasifikdtorom zo sekvencie. Ak ziadny z klasifikatorov nie je schopny
jednoznacne urcit kategdriu, emailu sa nepriradi ziadny label.

A

Jednoznacna
predikcia
alebo
i ==p?

ANO

Vytvorenie QPi

Ulozenie predikcie

Y

1 Koniec )

Y
CLSFi - predikcia

OBR. 5.1. Klasifikacia
Ako zékladny klasifikaény algoritmus navrhujeme Random Forest [4] (popisany v nasle-
dujicej sekeii), pretoze pri predbeZznom hodnoteni Géinnosti dosahoval vynikajice vysledky

v porovnani s inymi klasifikdtormi, a to aj bez nutnosti hladania optimalnych hodnot para-
metrov.

5.1. Klasifikaény algoritmus Random Forest

Random Forest algoritmus patri medzi kolektivne (commitee) klasifikacné metédy, kde o
zatriedeni objektu do kategorie rozhoduje kolektiv elementarnych klasifikatorov. V pripade
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Random Forestu je elementarnym klasifikitorom klasifikacny strom (CART), pre ilustraciu
vid Obrazok [5.2] Pri tvorbe kolektivu stromov, nazyvaného les, sa vyuzivajiu dva druhy

n

o - 11 1
o 2
x § : i
o -3 oy by 18 1
322 522;;3|3 333
o | |22 g
| 2 ! 3 3
n 3 33 3
L d

OBR. 5.2. Klasifika¢ny strom

znadhodnenia: bootstrapovy vyber z povodnych dat a ndhodny vyber m-tice prediktorov.

Detailny popis algoritmu:

(1) Pre bod 1 do B:
(a) Z trénovacich dat vyber boostrapovy vyber o velkosti n.
(b) Z bootstrapového vyberu nechaj narast klasifikaény strom 7}, a to pomocou
rekurzivneho vykonévania nasledovnych krokov:
i. ndhodne vyber m z prediktorov,
ii. najdi najlepsiu deliacu hranicu (v zmysle Giniho kritéria),
iii. podla nej rozdel uzol na dva dcérske uzly
a toto opakuj az pokym sa nedospeje k uzlu so zvolenou minimélnou kardinali-
tou.
(2) Na vystup posli mnozinu stromov {73 }Z ;.

.....

Random Forest patri medzi najlepsie klasifikacné algoritmy. Z velkej Casti za to vdaci
tomu, Ze klasifika¢né hranice st konstruované lokalne. Zatial ¢o pri klasifika¢nom strome st
hranicami pravouhlo lomené ¢iary (v dvojrozmernom pripade), vdaka dvojitému zndhodtio-
vaniu st nimi pri Random Foreste krivky, vid Obrazok [5.3b]a[5.3d Metddy, ktoré konstruuji
klasifika¢né hranice globalne, maji vo vSeobecnosti nizsiu vykonnost, vid napriklad linedrnu

diskrimina¢nt analyzu (LDA) na Obrazku [5.3a]

Velkou vyhodou Random Forestu je vysoka robustnost, t.j. nizka nachylnost na overfitting
a na outliery. Random Forest taktiez automaticky poskytuje OOB (out-of-bag) predikcie a
spolahlivy odhad chybovosti (OOB error). Medzi jeho dalsie vihody patri jednoduché parale-
lizovatelnost trénovania, ako aj predikovania. KedZe je invariantny vzhladom na monoténne
transformécie premennych, nie je nutné predspracovanie dat. Okrem toho je schopny pri-
rodzene spracovavat aj prediktory roznych typov (ordinélne, kategorické aj kvantitativne).
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(A) LDA (B) Klasifikaény strom (¢) Random Forest

OBR. 5.3. Porovnanie LDA, klasifika¢ného stromu a Random Forestu

Vicsine inych klasifikacnych metod chybaji niektoré z uvedenych vlastnosti Random Fo-
restu.

5.2. KNN klasifikator

Ako pripadni alternativu k Random Forest algoritmu navrhujeme KNN klasifikator [14].
Jeho vyhodou je moznost tesnejSieho prepojenia s klastrovanim, ako aj pripadné vyuzitie
metriky nie priamo odvoditelnej z kvantitativneho profilu. Za jeho hlavnt nevyhodu vsak
povazujeme neschopnost predikovaf v konstantnom case.
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KAPITOLA 6

Inkrementalne trénovanie

Inkrementalne trénovanie je vypoc¢tovo menej naro¢nou verziou davkového trénovania.
KedZe klastrovanie a sekvenciu klasifikdtorov nepoc¢itame nanovo, ale iba upravujeme tak,
aby zohladtiovali informéciu z novych emailov, st iba aproximaciou optimélnej verzie. Na-
rozdiel od davkového trénovania je vSak inkrementalne vypoctovo efektivnejsie, a teda je
mozné ho spustat ovela castejsie.

Novy
klaster?

Mnozina
novych emailoy,
Vyber Prepocet vah
v reprezentantov reprezentantov
Rozsirenie
klastrovania Y 7
StanoverS Uprava sekvencie
reprezentantov 5
Y E > klasifikatorov

Pre-label validacia

novovzniknutych Y
a rozsirenych klastrov \ Labelovans ; Y
( Koniec )

Klastrovanie

Y
Post-label
validacia

!

Je klaster
validny?

Je klaster
validny?

NIE

OBR. 6.1. Inkrementalne trénovanie

Vstupom do inkrementéalneho trénovania je rozdielovy korpus emailov, t.j. mnozina emai-
lov zachytena od posledného davkového, resp. inkrementalneho trénovania. Tato faza pozos-
tava z troch hlavnych casti, a to z Gpravy klastrovania, prepoc¢tu vah a inkrementalneho
pretrénovania sekvencie klasifikatorov.

6.1. Inkrementalne klastrovanie
Dendrogramy, ziskané v jednotlivych etapach davkového klastrovania, postupne rozsirime

o nové (olabelované aj neolabelované) emaily. Algoritmus inkrementalnej upravy DBSCAN-
klastrovania je popisany v ¢lanku [9]. V pripade vzniku nového, dostatocne velkého klastra
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neobsahujiceho ziadny olabelovany email, je nutné reprezentantom tohto klastra priradit
label; optimalne manuélne, pripadne treba label predikovat na zéklade susednych klastrov.

6.2. Prepocet vah
Vzhladom na rozsirenie klastrovania je potrebné upravit aj vahy labelovanych emailov x.
Pripomertime, Ze vaha emailu klesé exponenciélne s jeho vekom, t.j. f(t) = e~ (Sekcia |4.4)).
V pripade rozsirenia pdvodného klastra plati (vid oznacenie zo Sekcie 4.7))

new

v
new __ x _ yhew
Wy = Z phew neg o
:E/
z'€Lc

kde

yEBeV (1,6¢)
to je ¢as od posledného prepoctu vah a B™Y(x,d¢) je mnozina novych emailov v dc-okoli
emailu z.

V pripade vzniku nového klastra, resp. rozcélenenia pévodného klastra, je potrebné vahy
pre tento klaster vypocitat nanovo podla vzorcov zo Sekcie .

6.3. Inkrementalne trénovanie klasifikatorov

Pri inkrementalnom trénovani sekvenciu klasifikdtorov nevytvarame nanovo, ale ju iba
upravime podla novych olabelovanych emailov. Pre KNN to znamené iba rozsirenie trénova-
cej mnoziny. V pripade Random Forest klasifikatora je nutné jednotlivé klasifikacné stromy
“rozvetvit”; t.j. z listov, ktoré sa po pridani novych emailov, resp. po aktualizcii vah po-
vodnych emailov, stanti nehomogénne, vytvorime podstromy. Vid napr. [27], [22].
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KAPITOLA 7

Sumarizacia

Na zaver studie zosumarizujeme inovacné prvky predlozeného algoritmu na filtrovanie
spamu a uvedieme jeho hlavné vyhody.

7.1. Podstatné prvky nového pristupu

Navrhovany algoritmus je zaloZeny na novom pristupe k filtrovaniu a kategorizacii emai-
lov spocivajicom v dvoch inovaciach. Prvou z nich je reprezentacia emailov pomocou kvanti-
tativnych profilov. Druhou inovaciou je integrovanie efektivneho labelovania a relabelovania
korpusu zalozené na adaptivnom klastrovani.

Kvantitativny profil je redlny vektor vopred zadanej dimenzie, ziskany z emailu. Medzi
jednoduché kvantitativne profily patria napriklad velkostny, znakovy a riadkovy profil. Zlo-
zitejsimi profilmi st napriklad profily zalozené na rekurencnej kvantifikacnej analyze RQA.

Labelovanie korpusu zaloZené na adaptivnom klastrovani minimalizuje ¢asovii narocnost
tejto operacie. Klastrovanie okrem toho umoziuje redukciu velkosti trénovacieho korpusu.

Okrem tychto dvoch inovéacii algoritmus vyuziva sekvencéné adaptivne klasifikovanie a in-
krementalne trénovanie.

7.2. Vyhody navrhovaného algoritmu

Kazda z navrhovanych inovacii prinasa viacero vyhod predkladaného algoritmu. Medzi
vyhody, vyplyvajice z reprezentacie emailov kvantitativnymi profilmi, patria hlavne:

o Skdlovatelnost, primerand vijpoctovd zloZitost, paralelizovatelnost, robustnost na out-
liery:
Vdaka klasifikovaniu/kategorizacii emailov zalozenej na Random Forest klasifika-
tore je vysledny algoritmus paralelizovatelny a vysoko skélovatelny, ako aj robustny
voci extrémnym emailom.

e Nizka miera vulnerability:
Diskriminujtica podmnozina kvantitativnych charakteristik je zavisla na trénovacom
korpuse, ktory je pre spamerov nedostupny. To znemoziuje Tahki prelomitelnost
navrhovaného filtra.

e Kombinovatelnost s existujicimi rieSeniamsi:
KedZe email je reprezentovany kvantitativnym profilom a nie mnozinou slov/to-
kenov, algoritmus extrahuje z emailu int informaciu nez Standardné filtre. Tato
ortogonalita umoznuje kombinovanie algoritmu s existujucimi filtrami.
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e Adaptivnost klasifikovania emailu:
Emaily sa kategorizuji pomocou postupnosti klasifikatorov. Pritom sa zacina od kla-
sifikovania pomocou jednoduchych kvantitativnych profilov a, ak je to potrebné,
postupuje sa k ¢oraz zlozitejsim profilom.

e Flexibilnost a rozsiritelnost algoritmu:
Nosné prvky algoritmu st konfigurovatelné, t.j. kvantitativne profily a klastrovacie
metriky mozno zvolit v zavislosti od korpusu. Takisto je mozné algoritmus jedno-
ducho rozsirit definovanim vlastného kvantitativneho profilu respektive metriky.

e Moznost zatriedovania emailov do jemnejsich skupin:
Hrubé clenenie emailov na spam a ham je Castokrat nepostacujice a emaily je
potrebné zatriedovat do jemnejsich kategorii. Predkladany algoritmus umoziiuje ka-
tegorizovat emaily do pouzivatelom zadanych skupin.

e Nezdvislost na jazyku:
Na rozdiel od text-miningového pristupu k filtrovaniu emailov, ktory je zavisly
od gramatickych a lexikalnych pravidiel konkrétneho jazyka, nas pristup na baze
kvantitativnych profilov je jazykovo nezavisly.

Vdaka dalSej inovacii zaloZenej na adaptivnom klastrovani, predkladany algoritmus zis-
kava nasledovné vlastnosti:

e Zohladnenie informdcie aj z nelabelovanijch emailov:
Informacia o tom, ¢i je dany olabelovany email podobny stovkam inych, respektive
je jedinecny v ramci korpusu, vstupuje do klasifikovania.

o Efektivne vyuZivanie spdtnej vizby o labeli emailu:
Informécia od pouzivatela o labeli emailu je automaticky rozsirend na celé “okolie”
tohto emailu.

e Rychlejsie rozpoznanie novej spamovej kampane:
Spamy z novej kampane sa prejavia ako novy klaster. Informécia o tom sa vyuzije
pri klasifikovani.

o Selektivny vyber trénovacej mnoziny emailov:
Na manualne labelovanie s vybrané len tie emaily, ktoré reprezentuju klastre zis-
kané v adaptivnom klastrovani. Pritom homogénne klastre si1 zastiipené nizsim poc-
tom reprezentantov ako nehomogénne.

7.3. Zaver

Z predbeznej stadie [12] (pozri tiez Sekciu vyplyva, ze uz vyuzitim jednoduchych
kvantitativnych profilov je mozné dosiahnuf vykonnost porovnatelnt so SpamAssassinom za-
lozenym na stovkach heuristickych pravidiel, ako aj s naivhym Bayesovym filtrom. Takisto
predbezné vyskumy uc¢innosti adaptivneho klastrovania ukazuju, Ze by malo byt mozné tymto
sposobom zniZit naroc¢nost labelovania a relabelovania korpusu, ako aj zvysit vykonnost kla-
sifikdcie. Preto je mozné ocakévat, Ze navrhovany algoritmus bude dosahovat porovnateln,
ak nie lepsiu vykonnost nez existujice volne dostupné, respektive komercéné rieSenia na fil-
trovanie spamu. V pripade potvrdenia tohto o¢akévania a s prihliadnutim na dalsie vyhody
vratane Skdlovatelnosti, flexibility, rozsiritelnosti a nizkej vulnerability sa navrhovany algo-
ritmus moze stat zaujimavym pre vyuzitie v redlnej internetovej komunikacii.
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