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KAPITOLA 1

Úvod

Cieľom predkladanej štúdie je podať návrh nového algoritmu na filtrovanie nevyžiadanej
elektronickej komunikácie a kategorizáciu emailov. Skôr než pristúpime k detailnému popisu
algoritmu, uvedieme stručný prehľad nedostatkov existujúcich riešení, zoznam požiadaviek
na efektívny algoritmus a spôsoby, akými nami navrhovaný algoritmus tieto požiadavky
napĺňa.

1.1. Nedostatky existujúcich riešení na filtrovanie spamu

Najpoužívanejšie prístupy k filtrovaniu spamu využívajú dva druhy informácií: mimomai-
lovú a vnútromailovú. Pod mimomailovou informáciou sa myslia globálne databázy znalostí
o spame a ich pôvodcoch (napríklad blacklisty), ako aj lokálne informácie o hame (white-
listy).

V celej štúdii sa zameriame výlučne na riešenia a algoritmy založené len na vnútro-
mailovej informácii, t.j. informácii získateľnej výlučne z emailu. Takisto nami navrhovaný
algoritmus využíva len vnútromailovú informáciu. Samozrejme, predkladaný algoritmus je
možné skombinovať s metódami využívajúcimi mimomailovú informáciu.

Na základe získaného prehľadu existujúcich riešení na filtrovanie elektronickej komuni-
kácie je možné tvrdiť, že ich podstatnou zložkou je textová a lexikálna analýza s využitím
postupov a algoritmov text-miningu, akými sú napríklad:

• štandardizácia dokumentu
• tokenizácia
• lematizácia (vyhľadávanie koreňov slov)
• určovanie slovných druhov
• parsovanie
• vyhľadávanie kľúčových slov
• a iné.

Vďaka empirickej štúdii výkonnosti voľne dostupných anti-spamových riešení SpamAssas-
sin a Bogofilter [11], ako aj komerčného softvérového produktu FortiMail [17], sme dospeli
k záveru, že efektívnosť algoritmov založených na textovej a lexikálnej analýze emailov má
svoje hranice a principiálne obmedzenia. Navyše akékoľvek ďalšie zlepšenie efektívnosti by
bolo výpočtovo a kapacitne náročné. Ďalšími závažnými nedostatkami štandardných texto-
vých algoritmov na filtrovanie spamu sú:

• Vysoká vulnerabilita (zraniteľnosť) algoritmov :
Spameri sa dokážu jednoducho prispôsobiť a “oklamať” filtrovací algoritmus.
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• Závislosť na jazyku:
Text-miningový prístup je závislý na gramatických a lexikálnych pravidlách kon-
krétneho jazyka. S tým súvisí aj znížená výkonnosť v multilingválnom prostredí.
• Fixovanosť heuristických pravidiel :

Filtre založené na heuristike využívajú pevne zadefinované pravidlá, ktoré sú často
implementované prostredníctvom regulárnych výrazov. Tie je nutné kontinuálne ro-
zširovať, inovovať a prehodnocovať, čo si vyžaduje sústredené úsilie špecializovaných
odborníkov.
• Viazanosť na binárnu klasifikáciu:

Mnohé štandardné riešenia umožňujú triedenie emailov len do dvoch kategórií spam/ham,
prípadne do troch spam/ham/unknown. Jemnejšia kategorizácia však môže byť efek-
tívnejšia.
• Rigidnosť výsledného hodnotenia spamovosti emailu:

Bežné riešenia len v nízkej miere umožňujú modifikovanie spôsobu výsledného spra-
covania čiastkových charakteristík spamovosti emailu. Napríklad FortiMail sa roz-
hoduje podľa prvej aktivovanej charakteristiky emailu, čím uprednostňuje rýchlosť
spracovania pred efektívnosťou. SpamAssassin sa rozhoduje na základe súčtu skóre
jednotlivých pravidiel, pričom iný spôsob agregácie je často efektívnejší.

Z uvedených dôvodov je zrejmé, že existujúce prístupy k filtrovaniu spamu majú značné
nedostatky, obzvlášť v multilingválnom prostredí. Preto je potrebné hľadať alternatívne prí-
stupy.

1.2. Požiadavky na efektívny algoritmus

Efektívny algoritmus pre filtrovanie spamu by okrem vynikajúcej výkonnosti mal mať
nasledovné vlastnosti:

(1) škálovateľnosť, primeraná výpočtová zložitosť, paralelizovateľnosť,
(2) nízka miera vulnerability,
(3) schopnosť zohľadniť informácie z nelabelovaných emailov,
(4) efektívnosť využitia spätnej väzby o labeli (t.j. type, kategórii) emailu,
(5) kombinovateľnosť s existujúcimi riešeniami,
(6) adaptívnosť klasifikovania emailu,
(7) flexibilnosť a rozšíriteľnosť algoritmu,
(8) možnosť zatrieďovania do jemnejších skupín,
(9) nezávislosť na jazyku.

V nasledujúcej sekcii popíšeme východiská, ktoré nás viedli k návrhu efektívneho algo-
ritmu.

1.3. Východiská návrhu algoritmu

Schopnosť algoritmu spĺňať kritériá efektívnosti zo Sekcie 1.2 do značnej miery vyplýva
z toho, že emaily sú reprezentované kvantitatívnymi profilmi, t.j. reálnymi vektormi pevnej
dimenzie získanými z emailov. Kvantitatívne profily zachytávajú charakteristiky emailov,
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ktoré doposiaľ neboli využívané v existujúcich spamových filtroch, ani vedecky skúmané
v odbornej literatúre.

Jedinou nám známou výnimkou je práca [25], ktorá nás inšpirovala k zavedeniu kvantita-
tívnych profilov. Autori v nej reprezentujú email vektorom dĺžok riadkov, ktorý je vyhladený
kernelovským vyhladzovačom. V klastrovaní a klasifikovaní využívajú Hellingerovu metriku.

Jeden z elementárnych nami navrhovaných kvantitatívnych profilov je riadkový profil,
tvorený dĺžkami riadkov. Riadkový profil je špeciálnym prípadom všeobecného binárneho
profilu. Binárny profil si všíma “doby” medzi opakovanými výskytmi konkrétneho patternu
v emaili. V prípade riadkového profilu je patternom znak konca riadku. Ďalším jednodu-
chým profilom je znakový profil, ktorý je v základnej forme vlastne histogramom početností
výskytov jednotlivých znakov, respektíve skupín znakov.

Zložitejším typom kvantitatívnych profilov sú RQA-profily. Ide o profily založené na no-
vom symbolicko-dynamickom prístupe k emailu; voľne povedané, email chápame ako realizá-
ciu stacionárneho stochastického informačného zdroja a RQA-profil vystihuje charakteristiky
tohto zdroja. Takou charakteristikou je napríklad determinizmus, zachytávajúci “predpove-
dateľnosť” informačného zdroja. Ďalšou je Shannonova entropia.

Jednou z prehliadaných oblastí v problematike spamu je labelovanie a relabelovanie kor-
pusu emailov, ktorý je nutný pre trénovanie učiaceho sa algoritmu. Podľa nášho názoru však
ide o vec zásadnej dôležitosti, nakoľko spätná väzba od používateľa nie je vždy dostupná
v potrebnej miere a je nutné manuálne labelovanie emailov. V takom prípade je nesmierne
dôležité minimalizovať náklady s tým spojené. Z tohto dôvodu je neoddeliteľnou súčasťou al-
goritmu adaptívne klastrovanie. Okrem efektívneho výberu vzorky pre labelovanie, adaptívne
klastrovanie, vďaka stanoveniu váh olabelovaných emailov, umožňuje aj redukciu trénovacej
vzorky potrebnej pre klasifikovanie.

Z dôvodu efektívnosti sa v algoritme samotné klasifikovanie vykonáva sekvenčne, pričom
sa postupne mení sada kvantitatívnych profilov použitých ako prediktory. Začína sa s jedno-
duchšie získateľnými profilmi. Ako klasifikačný algoritmus je vhodné použiť Random Forest
[4]; medzi jeho silné stránky patrí robustnosť vzhľadom na extrémne profily, invariantnosť
na monotónne transformácie profilov, jednoduchá paralelizovateľnosť a hlavne vynikajúca
výkonnosť.

Časovo najnáročnejšou fázou každého učiaceho sa filtra je jeho trénovanie. Keďže spam sa
v čase dynamicky mení, je potrebné filter opakovane pretrénovávať, a preto je súčasťou tohto
algoritmu aj takzvané inkrementálne trénovanie. Jeho úlohou je, na základe nových emailov
korpusu, inovovať klastrovú štruktúru, váhy emailov, ako aj samotnú sekvenciu klasifikátorov
s pomerne nízkymi výpočtovými nárokmi.

V nasledovnej časti detailne popíšeme podstatné vlastnosti navrhovaného algoritmu.

1.4. Vlastnosti navrhovaného algoritmu

Algoritmus je založený na novom prístupe, ktorého dvoma nosnými piliermi sú

• kvantitatívne profily a
• adaptívne klastrovanie.
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Okrem týchto dvoch inovatívnych prvkov algoritmus využíva sekvenčné adaptívne klasifiko-
vanie a inkrementálne trénovanie. Vďaka uvedeným súčastiam navrhovaný algoritmus spĺňa
požiadavky na efektívny algoritmus uvedené v Sekcii 1.2, nakoľko:

(1) Vďaka tomu, že na klasifikovanie sa použije Random Forest [4], je klasifikovanie
triviálne paralelizovateľné a vykonateľné v konštantom čase, a teda výsledný algo-
ritmus je vysoko škálovateľný.

(2) Vďaka kvantitatívnym profilom zachytávajúcim neštandardné charakteristiky emailu,
na ktoré komunita producentov spamu nemá vyvinuté protiopatrenia, má navrho-
vaný algoritmus nízku vulnerabilitu, t.j. je ťažko prelomiteľný.

(3) Spolu s labelom emailu vstupuje do klasifikátora aj jeho váha, t.j. “počet” podob-
ných, olabelovaných aj neolabelovaných emailov. Teda napríklad email, reprezentu-
júci spamovú kampaň, má pri trénovaní klasifikátora váhu celej kampane.

(4) Vďaka adaptívnemu klastrovaniu a stanoveniu váh olabelovaných emailov je spätná
väzba od používateľa o labeli emailu automaticky rozšírená na celý klaster “podob-
ných” emailov. Tým sa táto informácia efektívne využije.

(5) Email je charakterizovaný kvantitatívnymi profilmi, ktoré z emailu abstrahujú in-
formáciu ortogálnu k informácii, získanej tokenizáciou emailu a inými štandardnými
postupmi. Vďaka tomu je možné algoritmus kombinovať s existujúcimi riešeniami
a tým dosiahnuť vyššiu výkonnosť.

(6) Email je klasifikovaný sekvenciou klasifikátorov, pričom sa začína klasifikátorom,
schopným s vysokou mierou istoty identifikovať hromadne zastúpené skupiny emai-
lov. Následne sa zvyšné emaily klasifikujú pomocou zložitejších a výpočtovo nároč-
nejších kvantitatívnych profilov, zachytávajúcich jemnejšie charakteristiky.

(7) Nosné prvky algoritmu sú konfigurovateľné, t.j. kvantitatívne profily a klastrovacie
metriky možno zvoliť v závislosti od korpusu. Takisto je možné algoritmus jedno-
ducho rozšíriť definovaním vlastného kvantitatívneho profilu respektíve metriky.

(8) Algoritmus neobmedzuje klasifikovanie len na binárne (spam/ham), ale umožňuje aj
viackategoriálne zatrieďovanie. Navyše, kategórie emailov nie sú pevne stanovené,
ale je možné ich zvoliť podľa potreby.

(9) Algoritmus nevyužíva textovú analýzu, je nezávislý na jazyku a použiteľný aj v mul-
tilingválnom prostredí.

1.5. Predbežné meranie efektívnosti

Zhodnotenie efektívnosti navrhovaného algoritmu bude predmetom ďalšieho skúmania.
Kvôli predbežnému overeniu schopnosti kvantitatívnych profilov abstrahovať z emailu pod-
statnú informáciu bol vypracovaný článok [12]. Úspešnosť základných kvantitatívnych pro-
filov, riadkového a znakového, je v článku porovnaná s úspešnosťou SpamAssassina (heuris-
tických pravidiel) a Bogofiltra (naivného Bayesovho filtra).

Merania sa uskutočnili na jednom privátnom a dvoch verejných korpusoch. TREC07
a CEAS08 sú všeobecne využívané verejne dostupné korpusy, ktorých prevažná väčšina je
tvorená spamom (67%, resp. 80%). Tieto korpusy obsahujú emaily takmer výlučne v anglic-
kom jazyku. Vzhľadom na špecifiká slovenského prostredia (najmä jazykové zloženie emailov
a celkový podiel spamu) bol použitý aj privátny korpus, ktorý obsahuje 50% slovenských
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a českých emailov. Celkový podiel spamu je výrazne nižší ako v spomínaných verejných
korpusoch (približne 12%).

Efektívnosť bola vyhodnocovaná pomocou dvoch základných mier úspešnosti, konkrétne
na základe podielu zle klasifikovaných hamov (false positive rate) a podielu zle klasifikova-
ných spamov (false negative rate)

fpr =
FP

TN + FP
a fnr =

FN

TP + FN
,

kde TP (TN) označuje počet správne rozpoznaných spamov (hamov) a FP (FN) označuje
počet chybne zatriedených spamov (hamov). Komplexnejší pohľad na účinnosť jednotlivých
filtrov podáva ROC krivka zobrazujúca závislosť fnr od tpr = 1 − fpr. Udávame taktiež
hodnotu AUC, čo je veľkosť plochy pod ROC krivkou. Bližšie vysvetlenie pojmov je možné
nájsť v [11] a [12].

Výsledky sú sumarizované v Tabuľke 1.1 a na Obrázku 1.1. Na privátnom korpuse dosa-
hujú najlepšiu úspešnosť SpamAssassin (SA) a Bogofilter (BF ), pričom znakový profil (CP )
je len mierne horší. Najmenej efektívnym je riadkový profil (LP ).

Tabuľka 1.1. fnr (%) pri fixnom fpr = 0.5% alebo fpr = 1%

privátny TREC07 CEAS08
filter pri 0.5% pri 1% pri 0.5% pri 1% pri 0.5% pri 1%
CP 14.39 11.64 2.53 0.49 4.38 4.25
LP 21.33 20.10 0.30 0.13 0.39 0.27
SA 12.68 10.10 35.87 30.51 76.14 69.92
BF 13.05 7.38 0.40 0.06 0.47 0.36
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Obr. 1.1. ROC krivky

Na verejných korpusoch dosahujú všetky filtre s výnimkou SpamAssassina (SA) výrazne
lepšiu výkonnosť ako na privátnom korpuse. Oba nami navrhované kvantitatívne profily
(CP , LP ) majú ďaleko vyššiu efektívnosť ako SpamAssassin (SA). Pri hodnote fpr = 0.5%
je riadkový profil dokonca úspešnejší ako Bogofilter (BF ).
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Táto empirická štúdia dokazuje, že jednoduché a ľahko získateľné kvantitatívne profily
sú schopné dosahovať prinajmenšom porovnateľnú výkonnosť ako SpamAssassin s nieko-
ľkými stovkami heuristických pravidiel a Bogofilter založený na naivnom Bayesovom filtri.
Predpokladáme, že ďalšie navrhované kvantitatívne profily dokážu efektívnosť ešte zvýšiť.

1.6. Organizácia štúdie

V Kapitole 2 predstavujeme globálny pohľad na predkladaný algoritmus, ilustrovaný
vývojovým diagramom. Ďalšie kapitoly sú venované jednotlivým súčastiam algoritmu. Kapi-
tola 3 je venovaná zavedeniu kvantitatívnych profilov. V štvrtej kapitole je popísané dávkové
trénovanie, pozostávajúce z klastrovania korpusu emailov, výberu reprezentantov a labelo-
vania, ako aj stanovenia váh a následného trénovania sekvencie klasifikátorov. Samotnej
klasifikácii emailov je venovaná piata kapitola. V Kapitole 6 je popísané inkrementálne tré-
novanie. Na záver v siedmej kapitole sumarizujeme predkladaný algoritmus a jeho vlastnosti.
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KAPITOLA 2

Globálny pohľad na algoritmus

Algoritmus pozostáva z troch samostatných častí, ktoré na seba nadväzujú:

• dávkové trénovanie,
• klasifikácia emailov a
• inkrementálne trénovanie.

Obr. 2.1. Outline algoritmu

Najzložitejšou časťou algoritmu je dávkové trénovanie (Kapitola 4) pozostávajúce z troch
etáp. Najskôr sa celý korpus emailov rozčlení na klastre. Z každého klastra sa vyberú repre-
zentanti, ktorí sú následne olabelovaní. Na olabelovaných emailoch sa natrénuje sekvencia
klasifikátorov.

Úlohou klasifikácie emailov (Kapitola 5) je predikovať kategóriu emailu na základe sek-
vencie klasifikátorov. Z dôvodu efektívnosti je email najprv spracovaný časovo nenáročným
klasifikátorom a iba v prípade neistej predikcie je postúpený ďalším, časovo náročnejším
klasifikátorom.
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Keďže dávkové trénovanie je výpočtovo zložité a je možné ho uskutočniť len raz za určitý
čas, súčasťou algoritmu je aj inkrementálne trénovanie (Kapitola 6). Jeho úlohou je priebe-
žne zohľadňovať informácie získané z nových emailov. Podľa týchto informácií sa následne
upravuje klastrovanie aj klasifikátory.

Vstupom do všetkých troch komponentov algoritmu sú kvantitatívne profily emailov
(Kapitola 3).

12



KAPITOLA 3

Kvantitatívne profily

Kvantitatívny profil QP je m-rozmerný vektor reálnych/celých čísel reprezentujúci daný
email. Dimenzia m profilu je vopred stanovená a je rovnaká pre všetky emaily korpusu.
Kvantitatívny profil emailu je vstupom do klasifikátora a nepriamo, prostredníctvom metriky,
môže vstupovať do klastrovania. V tejto sekcii definujeme niekoľko kvantitatívnych profilov,
ktoré sa líšia výpočtovou náročnosťou a granularitou abstrahovanej informácie.

3.1. Základné kvantitatívne profily

Najjednoduchším profilom je veľkostný profil SP emailu. Pozostáva z nasledovných údajov
(uvádzaných v počte bytov, resp. znakov):

• veľkosť emailu,
• veľkosť hlavičky emailu,
• veľkosť plain-textových častí,
• veľkosť HTML častí,
• veľkosť obrázkov,
• veľkosť ostatných častí.

Tento profil použijeme na prvotné rozčlenenie vzorky za účelom získania veľkostne a štruktu-
rálne podobných skupín emailov, v ktorých je možné použiť jemnejšie kvantitatívne profily.

Kvôli zavedeniu ďalších profilov vyjadríme email y ako sekvenciu

y = (y1, y2, . . . , yl),

kde l je dĺžka emailu a yi (i = 1, . . . , l) je i-ty znak rozparsovaného emailu. V závislosti
od požadovaného profilu a jeho využitia email prekódujeme zobrazením Φ na

x = Φ(y) = (x1, x2, . . . , xn),

kde n ≤ l a xi ∈ A sú znaky kódovacej abecedy A = {a1, . . . , am}. Funkciou prekódovania
Φ môže byť napríklad odstránenie nežiaducich častí emailu (vylúčenie hlavičky alebo prí-
loh, skrátenie pridlhého textu), zoskupenie znakov (redukcia dimenzie abecedy), či odlíšenie
HTML-kódu od textu. Transformácia Φ môže slúžiť aj na reprezentáciu emailu pomocou kľú-
čových slov (keyword-ov) rôznych jazykov; v tomto prípade prvky abecedy A reprezentujú
jednotlivé kľúčové slová.

Znakový profil CP emailu je m-rozmerný vektor CP = (CP1 , . . . ,CPm), kde

CP j =
n∑
i=1

I{xi=aj}, j = 1, . . . ,m,
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pričom I je charakteristická funkcia množiny (IA(x) = 1 ak x ∈ A, IA(x) = 0 inak). Znakový
profil je vlastne histogram početností jednotlivých znakov v emaili. V závislosti od voľby Φ
môžeme získať napríklad histogram znakov v hlavičke emailu, resp. v plain-textovej časti,
histogram skupín znakov (malé, veľké písmená, číslice, oddeľovače, . . . ), prípadne histogram
početností kľúčových slov. Poznamenajme, že ak Φ je retrakcia (t.j. identita na podmnožine
emailu), znakový profil je vlastne reprezentácia emailu pomocou 1-gramov.

Predpokladajme, že Φ prekóduje email do binárnej abecedy A = {0, 1}. Nech k označuje
počet výskytov znaku 1 v x = Φ(y) = (x1, x2, . . . , xn) a nech i1 < i2 < · · · < ik sú indexy i
také, že xi = 1. Položme ešte i0 = 0. Následne definujeme binárny profil BP ako k̃-rozmerný
vektor BP = (BP1, . . . ,BP k̃), kde

BP j = ij − ij−1 − 1, j = 1, . . . , k̃;

pričom k̃ je vopred zvolený maximálny uvažovaný počet výskytov symbolu 1. Ak k > k̃,
ignorujeme výskyty symbolu 1 na indexoch j > k̃. A naopak, ak k < k̃, položíme BP j = 0
pre j > k.

http://www.theinsider.org/news/emails/unsubscribe/

To be removed from this mailing list please use the form provided:

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

http://www.theinsider.org/news/article.asp?id=2476

American gunman massacres students and staff at American university

*** BREAKING NEWS ***

Lines: 10

Content−Length: 336

Status: O

X−OriginalArrivalTime: 17 Apr 2007 10:44:10.0734 (UTC)

Message−ID: <COSMIC200uYDlrjbudz00002c2e@cosmic200>

X−MimeOLE: Produced By Microsoft MimeOLE V6.00.3790.3959

Date: Tue, 17 Apr 2007 11:44:10 +0100

Subject: "The Insider" − News Bulletin

To: "Subscriber" <ktwarwic@speedy.uwaterloo.ca>

From: "The Insider" <the_insider@postmaster.co.uk>

	 Tue, 17 Apr 2007 11:44:10 +0100

Received: from mail pickup service by cosmic200 with Microsoft SMTPSVC;

	for <ktwarwic@speedy.uwaterloo.ca>; Tue, 17 Apr 2007 06:44:26 −0400

	by speedy.uwaterloo.ca (8.12.8/8.12.5) with ESMTP id l3HAiP0I026448

Received: from cosmic200 (windows.globalgold.co.uk [194.1.150.45])

Return−Path: <the_insider@postmaster.co.uk>

From the_insider@postmaster.co.uk  Tue Apr 17 06:44:26 2007

(a) Email (b) Riadkový profil (c) Znakový profil

Obr. 3.1. Grafická reprezentácia riadkového a znakového profilu

Špeciálne, ak Φ označí symbolom 1 iba znak konca riadku, dostávame riadkový profil LP,
charakterizujúci email vektorom dĺžok jednotlivých riadkov. Takýto prístup k reprezentácií
emailu bol použitý v [25]. Ak Φ označí symbolom 1 všetky znaky, ktoré nie sú súčasťou slov,
dostávame slovný profil WP, charakterizujúci email vektorom dĺžok jednotlivých slov. Pozna-
menajme, že binárne profily, na rozdiel od znakového profilu a “bag-of-words” reprezentácie
emailu, neignorujú usporiadanie znakov v emaili. Tým pádom zachytávajú informáciu, ktorá
sa v text-miningu zanedbáva.

3.2. Rekurenčná kvantifikačná analýza RQA

Rekurenčná kvantifikačná analýza RQA ([7, 32, 28, 19], viď aj prehľadový článok [20])
sa doposiaľ nevyužila na kategorizáciu emailov a iba minimálne bola využitá v textovej
analýze. V tejto sekcii zadefinujeme základné kvantitatívne charakteristiky RQA.

Majme postupnosť x = (x1, x2, . . . , xn) znakov z abecedy A. Zvoľme dimenziu vnorenia
p ≥ 1 a definujme

~X = (~x1, ~x2, . . . , ~xN),
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kde N = n−p+1 a ~xj = (xj, xj+1, . . . , xj+p−1) pre j = 1, . . . , N . Rekurenčný graf je vizuálna
reprezentácia štvorcovej 01-matice

R = (Rij)
N
ij=1, kde Rij =

{
1 ak ~xi = ~xj,

0 ak ~xi 6= ~xj.

Teda Rij = 1 znamená, že sa slovo dĺžky (aspoň) p začínajúce na pozícii i zopakovalo
na pozícii j. Príklad rekurenčného grafu na Obrázku 3.2 zodpovedá trajektórii logistického
zobrazenia s parametrom 3.6.

Obr. 3.2. Rekurenčný graf

Mieru rekurencie RR definujeme vzťahom

RR =
1

N(N − 1)

∑
i 6=j

Rij.

Je aproximáciou pravedpodobnosti, že sa slovo dĺžky p zopakuje.

Ďalšie charakteristiky závisia od počtu diagonálnych úsečiek P (l) danej dĺžky l v reku-
renčnom grafe

P (l) =
N∑

i,j=1

(1−Ri−1,j−1)(1−Ri+l,j+l)
l−1∏
k=0

Ri+k,j+k.

Diagonálna úsečka dĺžky l korešponduje s tým, že sa zopakovalo slovo dĺžky p+l−1. Fixujme
minimálnu dĺžku uvažovaných diagonálnych úsečiek lmin ≥ 1. Priemernú a maximálnu dĺžku
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LAVG a LMAX (dostatočne dlhých) diagonálnych úsečiek zavádzame vzorcami

LAV G =

∑N
l=lmin

lP (l)∑N
l=lmin

P (l)
a LMAX = max{l : P (l) 6= 0}.

Ďalšou charakteristikou je Shannonova entropia ENTR dĺžok úsečiek

ENTR = −
N∑

l=lmin

p(l) log p(l), kde p(l) =
P (l)∑N

l′=lmin
P (l′)

.

Je kvantifikovaním neistoty stanovenia realizovanej dĺžky opakovaných slov za podmienky,
že sa zopakovalo slovo dĺžky aspoň p+ lmin − 1. Determinizmus DET definovaný vzťahom

DET =

∑N
l=lmin

lP (l)∑N
l=1 lP (l)

je podiel rekurenčných bodov v dostatočne dlhých diagonálnych úsečkách. Ak je deteminiz-
mus vysoký (blízky 1), tak s vysokou mierou istoty vieme povedať, že ak sa zopakuje slovo
dĺžky p, tak sa zopakuje slovo dĺžky až p+ lmin − 1.

Uvedené charakteristiky môžu byť vypočítané aj separátne pre každú diagonálu rovno-
bežnú s hlavnou diagonálou. Fixujme vzdialenosť τ od diagonály a definujme

RRτ =
1

N − τ

N−τ∑
i=1

Ri,i+τ ,

Pτ (l) =
N−τ∑
i=1

(1−Ri−1,i+τ−1)(1−Ri+l,i+τ+l)
l−1∏
k=0

Ri+k,i+τ+k,

LAV Gτ =

∑N
l=lmin

lPτ (l)∑N
l=lmin

Pτ (l)
,

LMAXτ = max{l : Pτ (l) 6= 0},

ENTRτ = −
N∑

l=lmin

pτ (l) log pτ (l), kde pτ (l) =
Pτ (l)∑N

l′=lmin
Pτ (l′)

,

DETτ =

∑N
l=lmin

lPτ (l)∑N
l=1 lPτ (l)

.

Tieto miery rekurencie sa od globálnych líšia tým, že si všímajú opakovania slov (dĺžky aspoň
p) vzdialených od seba presne τ pozícií.

3.3. Kvantitatívne profily založené na RQA

Na základe charakteristík uvedených v predošlej sekcii definujeme nasledovné kvanti-
tatívne profily, súhrnne nazvané RQA-profily. Fixujme dimenziu vnorenia p ≥ 1 a dĺžku
lmin ≥ 1.
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Globálny RQA-profil je

GRQAP = (RR,LMAX,LAV G,ENTR,DET ),

ktorého výhodou je jeho nízka dimenzia. Dĺžkový RQA-profil je

LRQAP =
(
P (1), P (2), . . . , P (l̃)

)
,

kde l̃ je vopred zvolená maximálna uvažovaná dĺžka diagonálnej úsečky. RR-profil je

RRP = (RR1, RR2, . . . , RRτ̃ ),

kde τ̃ je vopred zvolené. Analogicky definujeme LAVG-profil, LMAX-profil, ENTR-profil
a DET-profil vzťahmi

LAV GP = (LAV G1, LAV G2, . . . , LAV Gτ̃ ),

LMAXP = (LMAX1, LMAX2, . . . , LMAXτ̃ ),

ENTRP = (ENTR1, ENTR2, . . . , ENTRτ̃ ),

DETP = (DET1, DET2, . . . , DETτ̃ ).
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KAPITOLA 4

Dávkové trénovanie

Vstupom do tejto časti algoritmu je (potenciálne) veľká množina emailov (olabelovaných
aj neolabelovaných). Podrobný popis vytvorenia korpusu je popísaný v Sekcii 4.1.

Obr. 4.1. Dávkové trénovanie

V prvej fáze Klastrovanie (Sekcia 4.2) sa korpus rozdelí na homogénne podmnožiny (klas-
tre). Ideálne klastre by mali byť dostatočne veľké, emaily v klastri by mali byť čo najpo-
dobnejšie a zároveň odlišné od emailov v ostatných klastroch. Homogénnosť získaných klas-
trov posudzujeme kvantitatívnymi charakteristikami vo fáze Pre-label validácia (Sekcia 4.3).
Kvôli získaniu čo najhomogénnejších klastrov klastrovanie vykonávame opakovane, pričom
zjemňujeme klastrovaciu metriku.

V ďalšej fáze Výber reprezentantov klastrov (Sekcia 4.4) vyberieme z každého klastra
určitý počet emailov, ktoré by mali čo najlepšie reprezentovať zloženie klastra. Počet vy-
braných emailov závisí od stupňa homogenity klastra — čím je stupeň homogenity nižší,
tým je skladba klastra rôznorodejšia a je potrebné vybrať vyšší počet emailov. Celkový po-
čet reprezentantov klastrov je obmedzený nastavením maximálneho počtu emailov, ktoré je
možné olabelovať. Vybrané emaily sú olabelované (Sekcia 4.5) a následne sú klastre opätovne
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zvalidované z hľadiska homogenity labelov (Sekcia 4.6). V prípade nízkej validity je klaster
rozčlenený na jemnejšie celky.

Všetky olabelované emaily vstupujú do Trénovania sekvencie klasifikátorov (Sekcia 4.8),
pričom každý email so sebou nesie aj informáciu o tom, koľko emailov reprezentuje (tzv.
váhu, Sekcia 4.7). Klasifikátory s nízkou výpočtovou zložitosťou sú v sekvencii nasadené ako
prvé. Ďalšie, výpočtovo náročnejšie klasifikátory vyhodnocujú emaily iba v prípade, ak ich
predošlé klasifikátory nevedeli jednoznačne klasifikovať.

4.1. Korpus emailov

Nutnou podmienkou pre fungovanie algoritmu je vytvorenie korpusu emailov. Predpokla-
dáme, že sa korpus nevytvorí jednorázovo, ale bude priebežne vytváraný z prierezu emailovej
komunikácie. T.j. ukladať sa budú informácie o každom k-tom emaili, kde k ≥ 1 je vopred
zvolené. Informácie o emailoch držíme v korpuse dostatočne dlhú dobu. Vek emailu je zohľad-
nený pri výpočte váh emailov (Sekcia 4.7); staršie emaily budú menej dôležité pre trénovanie
klasifikátora ako novšie emaily.

Súčasťou korpusu nie sú celé emaily, ale iba ich kvantitatívne profily, prípadne kódované
sekvencie x = Φ(y), potrebné pre výpočet metriky.

4.2. Klastrovanie

4.2.1. Metriky. Na rozčlenenie emailov do klastrov potrebujeme vedieť vhodne kvan-
tifikovať odlišnosť dvoch emailov, teda všeobecne ich vzdialenosť. Miery vzdialenosti môžu,
ale nemusia spĺňať axiómy metriky; pre účely tejto štúdie však aj tieto miery vzdialenosti
budeme označovať pojmom metrika. Namiesto vzdialenosti emailov môže byť definovaná ich
podobnosť, resp. proximita. Tú možno jednoducho pretransformovať na metriku.

V tejto sekcii uvedieme rôzne možnosti pre výber metriky v závislosti od reprezentácie
emailu kvantitatívnym profilom alebo sekvenciou znakov.

4.2.1.1. Metriky na základe kvantitatívnych profilov. Predpokladajme najprv, že všetky
emaily sú charakterizované kvantitatívnym profilom, viď Sekcia 3. T.j. každý email x repre-
zentujeme k-rozmerným vektorom reálnych čísel

QPx = (qx1, qx2, . . . , qxk).

Základnou možnosťou pre voľbu metriky je Minkowského vzdialenosť alebo inak Lp-norma
definovaná vzorcom

d(x, y) =

(
k∑
i=1

|qxi − qyi|p
)1/p

,

kde p ≥ 1 je voliteľný parameter. Pri voľbe parametra p = 2 získame najbežnejšie používanú
metriku, tzv. euklidovskú vzdialenosť

d(x, y) =

√√√√ k∑
i=1

(qxi − qyi)2 .
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Ďalším špeciálnym prípadom Minkowského vzdialenosti (p = 1) je Manhattan vzdialenosť,
inak nazývaná aj city-block alebo L1-norma

d(x, y) =
k∑
i=1

|qxi − qyi|.

Limitným prípadom Lp-normy pre p→∞ je takzvaná maximová vzdialenosť alebo L∞-norma

d(x, y) = max
i=1,...,k

|qxi − qyi|.

Mieru vzdialenosti môžeme taktiež definovať pomocou korelačného koeficientu, napr.
Pearsonovho

rxy =

k∑
i=1

(qxi − qx)(qyi − qy)√
k∑
i=1

(qxi − qx)2
k∑
i=1

(qyi − qy)2
,

kde qx = 1
k

k∑
i=1

qxi a qy = 1
k

k∑
i=1

qyi. Jeho hodnoty ležia v intervale [−1, 1], preto korelačnú

vzdialenosť definujeme vzorcom

d(x, y) = (1− rxy)/2,

resp.

d(x, y) = 1− |rxy| .

Často používanou mierou proximity je kosínusová podobnosť

s(x, y) =
〈QPx, QPy〉
‖QPx‖ · ‖QPy‖

,

kde 〈QPx, QPy〉 je skalárny súčin QPx a QPy a ‖·‖ je dĺžka vektora. Dá sa jednoducho
transformovať na mieru vzdialenosti vzťahom d(x, y) = 1− s(x, y).

Vzdialenosť emailov je taktiež možné určiť pomocou Random Forest klasifikátora [4]. Bre-
iman [5] a Shi a Horvath [23] popísali postup na získanie vzdialenosti neolabelovaných dát.
Výhodou uvedenej vzdialenosti je jej invariantnosť na monotónne transformácie, robustnosť
na odľahlé pozorovania a prirodzené miešanie rôznych typov premenných.

4.2.1.2. Metriky odvodené z pravdepodobnostných distribúcií. Kvantitatívne profily sú
vektory konečnej dĺžky k. Znakový profil CP je vektor početností znakov v kódovanej sek-
vencii x, teda histogram znakov. Takisto dĺžkový RQA profil LRQAP je histogram dĺžok
diagonálnych úsečiek v rekurenčnom grafe sekvencie x. Ostatné profily, avšak s určitou dáv-
kou nedôslednosti, môžeme taktiež považovať za histogramy. Pri takomto pohľade na kvan-
titatívne profily je na meranie ich vzdialenosti/podobnosti možné využiť aj metriky inak
používané na porovnávanie funkcií hustôt náhodných premenných, resp. ich odhadov (napr.
histogramov).
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Pre tento účel zavádzame tzv. normovaný kvantitatívny profil QP ′x emailu x, ktorý defi-

nujeme rovnosťou QP ′x = (q′x1, q
′
x2, . . . , q

′
xk), kde q′xi = qxi/

k∑
j=1

qxj pre i = 1, 2, . . . , k.

Normovaný kvantitatívny profil môžeme považovať buď za obyčajný vektor reálnych čísel,
alebo za jednoduchý odhad hustoty. V prvom prípade je možné využiť napríklad metriky
uvedené v predchádzajúcej časti. Ďalšie metriky použiteľné pre oba prístupy sú zhrnuté
v [6].

4.2.1.3. Reťazcové metriky. Teraz predpokladajme, že emaily sú reprezentované kódova-
nými sekvenciami, teda email x je reťazec znakov x = (x1, . . . , xn), kde xi sú prvky abecedy
A = (a1, a2, . . . , am). Na určenie ich vzdialenosti je potrebné použiť tzv. reťazcové vzdiale-
nosti/podobnosti.

Levenshteinova vzdialenosť (tzv. edit distance) dvoch reťazcov (emailov) ľubovoľnej dĺžky
je minimálny počet operácií potrebných na transformáciu jedného reťazca na druhý. Operá-
ciou rozumieme vloženie alebo odstránenie znaku, prípadne jeho nahradenie iným znakom
(substitúcia).

Damerauova-Levenshteinova vzdialenosť je podobná Levenshteinovej vzdialenosti, navyše
však umožňuje využívať transpozíciu (výmenu pozícií) dvoch znakov. Tieto znaku môžu, ale
nemusia byť susedné.

Hammingova vzdialenosť je použiteľná len na určenie vzdialenosti reťazcov rovnakej
dĺžky, pretože využíva iba substitúciu znakov. Počet substitúcií potrebných na transfor-
máciu reťazca x na y je v tomto prípade počet pozícií, na ktorých sa náchadzajú odlišné
znaky reťazcov.

Všetky uvedené vzdialenosti sú metriky. Pohybujú sa v intervale [0,max{|x|, |y|}], kde
| · | je dĺžka reťazca. Vo všeobecnosti je ich výpočtová zložitosť O(|x| · |y|). Môžeme ich
modifikovať tak, že každej operácii priradíme váhu, ktorou bude prispievať do celkového súčtu
(v jednoduchom prípade má každá operácia váhu 1). Vtedy je potrebné hľadať minimálny
súčet váh jednotlivých operácií, nie iba ich minimálny počet.

Jednoduchá ale časovo efektívna metrika je založená na určení najdlhšej spoločnej pred-
pony lcp(x, y) reťazcov x a y. Podobnosť dvoch reťazcov počítame ako pomer

slcp(x, y) =
(|lcp(x, y)|+ δ)2

|x| · |y|
,

kde δ ∈ R je voliteľný parameter, ktorým môžeme zvýhodniť, resp. znevýhodniť niektoré
špeciálne podobnosti reťazcov, napríklad v závislosti od špecifík konkrétneho jazyka.

Reťazce môžeme porovnať taktiež určením ich najdlhšej spoločnej subsekvencie. Subsek-
vencia je postupnosť znakov vyskytujúcich sa v oboch reťazcoch v rovnakom poradí, pričom
znaky v reťazci nemusia nasledovať za sebou a tiež nie je nutné, aby sa nachádzali na rov-
nakých pozíciách. Vzdialenosť reťazcov je počet znakov (z oboch reťazcov), ktoré nie sú
súčasťou ich najdlhšej spoločnej subsekvencie. Inak povedané, je to počet operácií (v tomto
prípade iba vloženie a odstránenie znakov), ktoré je potrebné vykonať na transformáciu
jedného reťazca na druhý.
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Podobnosť je možné určiť aj na základe najdlhšieho spoločného podreťazca. Znaky pod-
reťazca musia v oboch reťazcoch nasledovať za sebou (na rozdiel od subsekvencie), pričom sa
nevyžaduje, aby začínali na rovnakej pozícii. Vzdialenosť je počítaná rekurzívne, t.j. najdlh-
šie spoločné podreťazce sa v reťazcoch vyhľadávajú opakovane, pričom nájdený podreťazec
je pred ďalším hľadaním najprv odstránený z pôvodných reťazcov. Nech lcs(x, y) označuje
najdlhší spoločný podreťazec x a y a nech x−lcs(x,y) je reťazec x po vylúčení prvého vý-
skytu lcs(x, y). Potom podobnosť reťazcov na základe najdlhšieho spoločného podreťazca
definujeme vzorcom

slcs(x, y) =

{
0 ak |lcs(x, y)| ≤ k,

|lcs(x, y)|+ slcs
(
x−lcs(x,y), y−lcs(x,y)

)
inak,

pričom k ≥ 1 je voliteľná konštanta označujúca minimálnu požadovanú dĺžku podreťazca
(zvyčajne k ∈ {2, 3}). Výpočtová zložitosť je O(|x| · |y|).

Jarova podobnosť [31] využíva odlišný princíp ako predchádzajúce metódy určenia vzdia-
lenosti, resp. podobnosti. Zohľadňuje počet a poradie spoločných znakov v reťazcoch. Majme
dva reťazce x = (x1, x2, . . . , xn1) a y = (y1, y2, . . . , yn2). Znak xi reťazca x je považo-
vaný za spoločný s y, ak existuje znak yi = xi z reťazca y taký, že i − r ≤ j ≤ i +
r, kde r = bmax{|x|, |y|}/2c − 1. Označme počet všetkých spoločných znakov m. Nech
x′ = (x′1, x

′
2, . . . , x

′
m) je postupnosť spoločných znakov reťazcov x a y v poradí podľa x, y′

podobne. Počet transpozícií t je definovaný ako počet pozícií i, na ktorých x′i 6= y′i. Potom
Jarovu podobnosť definujeme vzorcom

sj(x, y) =
1

3
·
(
m

|x|
+
m

|y|
+
m− bt/2c

m

)
.

Platí sj(x, y) ∈ [0, 1].

Modifikáciou Jarovej podobnosti je Jarova-Winklerova podobnosť

sw(x, y) = sj(x, y) + δ(1− sj(x, y)) · lcp(x, y),

ktorá pomocou konštantného škálovacieho faktora δ určuje, nakoľko sú zvýhodnené reťazce
so spoločnými predponami, pričom lcp(x, y) je dĺžka najdlhšej spoločnej predpony a sj je
Jarova podobnosť. Škálovací faktor by nemal presiahnuť hodnotu 0.25, pretože potom môže
byť sw(x, y) > 1. Výpočtová zložitosť oboch metód je O(|x| · |y|).

Bag-metrika je definovaná v [3] ako

db(x, y) = max{|B(x) \B(y)|, |B(y) \B(x)|},

kde B(x) (B(y)) je množina všetkých znakov reťazca x (y). Jej veľkou výhodou je spočíta-
teľnosť v lineárnom čase, avšak poskytuje nám len veľmi hrubú informáciu.

Na určenie podobnosti emailov pomocou q-gramovej metriky [26] potrebujeme množiny
q-gramov Bq(x) a Bq(y) vytvorené z daných reťazcov x a y. Definujeme ju ako pomer počtu
q-gramov spoločných pre oba reťazce a počtu znakov dlhšieho reťazca

sq(x, y) =
|Bq(x) ∩Bq(y)|

max{|Bq(x)|, |Bq(y)|}
.
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Jej rozšírením je metrika pozičných q-gramov zavedená v [10]. Pri jej výpočte sa za
spoločné považujú iba tie q-gramy, ktorých vzdialenosť (vzdialenosť ich pozícií) nie je vyššia
ako vopred stanovená hranica.

Skip-gramová metrika [16] je modifikáciou bigramovej metriky. Okrem klasických bigra-
mov berie do úvahy aj tie, ktoré nie sú tvorené susednými znakmi. Je potrebné zvoliť triedu
gramov, čo je množina celých čísel, ktoré určujú, koľko znakov z reťazca sa má pri vytváraní
skip-gramov preskakovať. Pomocou nej sa vopred určí, aké typy skip-gramov sa uvažujú.
Typy q-gramových metrík sú spočítateľné v lineárnom čase O(max{|x|, |y|}).

Ďalšou možnosťou na určenie podobnosti emailov je Needlemanov-Wunschov algoritmus
[21], [30], ktorý sa využíva na vyhľadanie optimálneho zarovnania sekvencií. Počíta skóre
najlepšieho zarovnania ako mieru podobnosti dvoch reťazcov. Využíva sa na zarovnávanie
skôr kratších reťazcov väčšej podobnosti a podobnej dĺžky. Na menej podobné či rôzne dlhé
reťazce je vhodnejšie použiť Smithov-Watermanov algoritmus [24], [29], ktorý je založený
na podobnom princípe. Tieto algoritmy majú kvadratickú zložitosť, a preto sú nepoužite-
ľné pre príliš dlhé reťazce. V týchto prípadoch sa používajú napr. algoritmy BLAST [1],
BLAT [15] alebo PatternHunter [18], ktoré však nezaručujú optimálne zarovnanie. Uve-
dené algoritmy sú primárne využívané v bioinformatike pri analýze DNA. Očakávame však,
že budú použiteľné aj pre sekvencie vytvorené kódovaním emailov.

4.2.2. Klastrovanie. Klastrovanie je fáza algoritmu nevyužívajúca label emailu, viď
Obrázok 4.2. Vstupom do neho je vybraná metrika a množina emailov, ktorou môže byť celý
korpus, prípadne jeho časť.

Obr. 4.2. Klastrovanie
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Pomocou algoritmu OPTICS [2] zotriedime emaily a ku každému vypočítame core-
distance a reachability-distance. Vstupom do tohto algoritmu je okrem metriky aj parameter
m, určujúci minimálny požadovaný počet bodov v okolí core-point-u. Parameter m volíme
v závislosti od kardinality množiny emailov.

V ďalšej fáze zvolíme vektor polomerov okolí ~ε = (ε1, ε2, . . . , εk). Vektor volíme na základe
algoritmu OPTICS tak, aby ε1 < ε2 < · · · < εk−1 a εk =∞.

V cykle prechádzame klastrovacie polomery od najmenšieho po najväčší. Množinu emai-
lov rozklastrujeme pomocou algoritmu DBSCAN [8]. Klastrovanie je možné stanoviť v lineár-
nom čase na základe triedenia emailov z algoritmu OPTICS. Takto dostaneme dendrogram
tvorený postupnosťou klastrovaní, z ktorých každé je zjemnením nasledujúceho. Výsledné
klastrovanie získame tak, že dendrogram prechádzame od listov (od najjemnejšieho klastro-
vania, ε1) ku koreňu (k najhrubšiemu klastrovaniu, εk) a postupne odoberáme dostatočne
veľké klastre. Emaily, ktoré nie sú v žiadnom dostatočne veľkom klastri, zaradíme podľa
najhrubšieho klastrovania; keďže εk =∞, všetky zostávajúce emaily vytvoria jeden klaster.

4.3. Pre-label validácia

V tejto fáze zhodnotíme klastre vytvorené postupom z predošlej sekcie. Nech d označuje
použitú metriku. Pre každý klaster C spočítame stupeň validity vdC ∈ [0, 1], ktorý by mal
kvantifikovať blízkosť emailov v klastri (homogénnosť) a taktiež ich odlišnosť od emailov
v iných klastroch. Čím je vdC vyššie, tým je klaster homogénnejší a zároveň lepšie separo-
vaný od ostatných klastrov. Na základe stupňa validity a veľkosti klastra rozhodneme, či je
potrebné klaster ešte rozčleniť.

Fixujme klaster C. Nech nC označuje počet emailov v C. Stupeň validity klastra vdC
môžeme určiť napríklad pomocou priemernej siluety SC klastra

SC =
1

nC

∑
x∈C

sx,

pričom pre každý email x je silueta sx zadefinovaná ako pomer

sx =
bx − ax

max(bx, ax)
.

kde ax je priemerná vzdialenosť emailu x od ostatných emailov v klastri

ax =
1

nC

∑
y∈C, y 6=x

d(x, y)

a bx je priemerná vzdialenosť emailu x od emailov v “najbližšom” klastri

bx = min
Ck∈ C, Ck 6=C

1

nCk

∑
y∈Ck

d(x, y) .

Silueta sx, a rovnako aj SC , nadobúda hodnoty v intervale [−1, 1] a mala by byť čo najvyššia.
Pri použití na validáciu klastrovania je potrebné jej hodnotu pretransformovať do intervalu
[0, 1] vzťahom

vdC = (1 + SC)/2.
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Dunnov index DC definujeme ako pomer minima vzdialeností emailov klastra C od emai-
lov v ostatných klastroch a maximálnej vzdialenosti dvoch emailov patriacich do klastra C
(diametra klastra C)

DC =

min
Ck∈ C, Ck 6=C

(
min

x∈C, y∈Ck

d(x, y)

)
max
x,y∈C

d(x, y)
.

Hodnota indexu sa pohybuje v rozmedzí [0,∞); vysoká hodnota indexu indikuje kompaktný
a dobre separovaný klaster. Nevýhodou Dunnovho indexu je vysoká citlivosť na šum. Jeho
transformáciou do intervalu [0, 1] napríklad pomocou logistickej funkcie získame ďalšiu mož-
nosť voľby pre stupeň validity klastra

vdC =
eDC − 1

eDC + 1
.

Ďalšou možnosťou určenia stupňa validity klastra je konektivita ConnC charakterizujúca
prepojenosť emailov v klastri. Nech nnx(k) je k-ty najbližší sused emailu x (k-ty “najpodob-
nejší” email) a nech zx,nnx(k) je rovné 0, ak sa emaily x a nnx(k) nachádzajú v tom istom
klastri, a 1/k v opačnom prípade. Potom konektivitu ConnC klastra definujeme vzorcom

ConnC =
∑
x∈C

M∑
k=1

zx,nnx(k)
,

kde M je vopred zvolený uvažovaný počet najbližších susedov. Konektivita nadobúda hod-
notu v intervale [0,∞]; čím je klaster kompaktnejší, tým je jej hodnota nižšia. Pre daný počet
uvažovaných susedov M je možné konektivitu transformovať do intervalu [0, 1] vzťahom

vdC = 1− ConnC

nC ·
M∑
k=1

1
k

a využiť ju na zvalidovanie klastrov.

Aby sme klaster C označili za validný, požadujeme dosiahnutie dostatočne vysokého stu-
pňa validity vdC a zároveň potrebný počet emailov v klastri nC . Tento počet závisí od po-
četnosti vstupného korpusu emailov.

Klastre označené za validné zafixujeme a vylúčime ich z klastrov opätovne vstupujú-
cich do fázy klastrovania. Nevalidné dostatočne veľké klastre po jednom ďalej rozčleníme
(Sekcia 4.2) avšak pri inej (“jemnejšej”) metrike, ktorá bude citlivejšie zohľadňovať rozdiely
medzi emailami. Klastre príliš malé na ďalšie členenie, resp. na označenie za validné, ďalej
neklastrujeme.

V prípade, že už žiadny z výsledných klastrov nie je potrebné ďalej rozčleniť, ukončíme
opätovne sa opakujúce fázy klastrovania a pre-label validácie. Ich výstupom je zoznam klas-
trov. Pre každý klaster C poznáme jeho početnosť nC , stupeň validity vdC a metriku d,
pri ktorej klaster vznikol. Zároveň získame dendrogram klastrov, ktorý zobrazuje postupné
viacfázové členenie korpusu a zachytáva vzťahy medzi klastrami.
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4.4. Výber reprezentantov klastrov pre labelovanie

Cieľom tejto fázy je určenie množiny emailov, ktoré vhodne reprezentujú zloženie jed-
notlivých klastrov korpusu; takéto emaily budeme nazývať reprezentanti klastrov. Keďže
v nasledujúcej etape požadujeme manuálne olabelovanie týchto reprezentantov, ich celkový
počet r bude vopred stanovený správcom korpusu.

Nech C označuje systém klastrov prvej úrovne, t.j. klastre získané pri členení celého
korpusu pri použití metriky d (niektoré z nich mohli byť ďalej rozčlenené). Pre každý klaster
C ∈ C máme:

• počet emailov v klastri nC ;
• stupeň validity klastra vdC .

Vezmime klaster C ∈ C. Na odlíšenie veku emailov x v klastri C im priraďme časovú
váhu

twx = f(tx),

kde tx je vek emailu x a f : [0,∞) → [0, 1] je nerastúca funkcia taká, že f(0) = 1
a limt→∞ f(t) = 0. Funkciu f definujeme vzťahom

f(t) = e−αt pre t ≥ 0 ,

kde α > 0 je voliteľný parameter. Uvedená funkcia zodpovedá váham exponenciálne klesa-
júcim o α% za jednotku času. Pre klaster C definujeme jeho časovú váhu ako súčet časových
váh jednotlivých emailov klastra C

twC =
∑
x∈C

twx .

Pred samotným výberom reprezentantov najskôr pre každý klaster C ∈ C určíme počet
reprezentantov pre labelovanie rC . Počet rC je priamo úmerný časovej váhe klastra twC (väčší
klaster s novšími emailami má viac reprezentantov) a nepriamo úmerný stupňu validity
klastra vdC (homogénnejšiemu klastru stačí menej reprezentantov). Navrhujeme rC zvoliť
nasledovne

rC = bwC · rc, kde wC =
(1− vdC)β · twC∑

D∈ C
(1− vdD)β · twD

pre C ∈ C.

Parameter β > 0 určuje, akú váhu kladieme na homogénnosť klastra. V prípade, že bol
klaster C ďalej rozčlenený na menšie klastre, analogický vzorec použijeme na stanovenie
počtu reprezentantov podklastrov; pritom súčet počtov reprezentantov podklastrov musí
byť rC .

Majme finálny klaster C, v ktorom máme vybrať rC reprezentantov, s nasledovnými
charakteristikami

• množina core-pointov klastra PC ⊆ C;
• (finálna) klastrovacia metrika d;
• klastrovací polomer εC .
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V ďalšom popíšeme, ako množinu RC reprezentantov klastra C skonštruujeme. Vzhľadom
na špecifikáciu algoritmu DBSCAN pre klaster C platí⋃

x∈PC

Bd(x, εC) = C.

Našim cieľom je vybrať množinu RC tak, aby pre čo najmenšie δC platilo

(1)
⋃
x∈RC

Bd(x, δC) ∪
⋃
x∈LC

Bd(x, εC) ⊇ C,

kde LC označuje množinu už olabelovaných emailov klastra C. Označme

C ′ = C \
⋃
x∈LC

Bd(x, εC).

Množimu C ′ pokryjeme δC-okoliami core-point-ov klastra C. Položme δC = εC . Vezmeme
zotriedenie core-point-ov klastra získané algoritmom OPTICS. Do množiny RC vložíme prvý
z nich nachádzajúci sa v C ′; následne z C ′ odoberieme jeho δC-okolie. Postupne do množiny
RC pridávame core-point-y nachádzajúce sa v C ′ a zároveň z C ′ odoberáme ich δC-okolia.
Toto opakujeme až kým C ′ = ∅. V prípade, že kardinalita množiny RC je menšia alebo rovná
rC , emaily z tejto množiny prehlásime za reprezentantov klastra určených na labelovanie.
Ak je však kardinalita RC väčšia ako rC , zväčšíme δC a postup zopakujeme.

4.5. Labelovanie časti korpusu

V tejto fáze algoritmu predpokladáme vstup správcu korpusu, ktorý vybraným repre-
zentantom klastrov

⋃
C RC priradí kategóriu. Kategorizovanie môže byť jemnejšie ako len

binárne ham/spam, závisí to na voľbe správcu. Vhodným môže byť napríklad vyčlenenie
reklamných a notifikačných emailov z kategórie ham z dôvodu ich hromadnej, resp. automa-
tizovanej distribúcie.

V prípade, že nie je možné manuálne labelovanie korpusu, je nutné kategóriu emailu
odhadnúť z iných zdrojov, napríklad z maildiru používateľov, príslušných logovacích súborov
a verejných databáz spamov. Treba však upozorniť, že v tomto prípade môžu byť získané
labely diskutabilné. Napríklad fakt, že používateľ zmaže email bez jeho prečítania, ešte
neznamená, že ide o spam.

4.6. Post-label validácia

Na základe labelov emailov v jednotlivých klastroch spočítame labelovú homogenitu klas-
trov. Labelovú homogenitu klastra definujeme ako (Shannonovu) entropiu labelu emailov
v klastri, ktorú normalizujeme do intervalu [0, 1]:

lh = − 1

log k

k∑
i=1

pi log pi, kde pi =
ni∑
nj
,

kde k je počet kategórií a ni (i = 1, . . . , k) je počet emailov v klastri s i-tym labelom.

Dostatočne veľké klastre s nízkym stupňom labelovej homogenity ďalej rozklastrujeme,
pričom použijeme jemnejšiu metriku.
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Vzhľadom na výber reprezentantov klastrov očakávame, že v každom dostatočne veľkom
klastri bude adekvátny počet olabelovaných emailov. Ak sa však predsa len stane, že tomu
tak nie je a nie je možné dodatočné manuálne olabelovanie, je potrebné odhadnúť labely
na základe labelov susedných klastrov. Pritom na určenie susedných klastrov možno výhodne
využiť dendrogram získaný algoritmom OPTICS/DBSCAN, viď Sekcia 4.2.

4.7. Stanovenie váh

Kvôli trénovaniu klasifikátorov všetkým labelovaným emailom korpusu priradíme váhu.
Váhu interpretujeme ako počet emailov, ktoré daný labelovaný email reprezentuje. Pritom
zohľadňujeme aj vek emailov, t.j. staršie emaily majú nižšiu váhu; viď Sekciu 4.4 pre definíciu
časovej váhy twx emailu x.

Nech nC je počet emailov klastra C a LC označuje množinu všetkých labelovaných emai-
lov C. Pripomeňme, že platí ⋃

x∈LC

Bd(x, δC) ⊇ C

(viď Sekcia 4.4). Váhu emailu x ∈ LC definujeme vzťahom

wx =
vx∑

x′∈LC

vx′
· nC , kde vx =

∑
y∈B(x,δC)

twy .

4.8. Trénovanie sekvencie klasifikátorov

Vstupom do trénovacej fázy je množina labelovaných emailov, z ktorých každý má pri-
delenú váhu, viď Sekcia 4.7. Cieľom tejto fázy je vytvoriť sekvenciu (maximálne) p natréno-
vaných klasifikátorov.

Pre prvý klasifikátor sa vytvorí zvolený kvantitatívny profil každého emailu v trénovacej
vzorke. Vybraný profil by mal byť relatívne jednoducho spočítateľný a mal by mať nízku
dimenziu, pretože prvý klasifikátor sekvencie bude vyhodnocovať každý email, a teda musí
byť dostatočne rýchly. Na základe týchto profilov a príslušných labelov sa natrénuje klasifi-
kátor. Ten sa vzápätí použije na predikciu kategórie trénovacích emailov. Na jej základe sa
emaily, ktoré sú správne a s vysokou mierou istoty zatriedené, odoberú z trénovacej vzorky.

Ďalšie klasifikátory sa trénujú obdobne. Na rozdiel od predchádzajúcich klasifikátorov
sekvencie do nich vstupujú vždy zložitejšie kvantitatívne profily, čo je však vyvážené tým,
že sú trénované na zúženej množine emailov.

V prípade, že klasifikátor zatriedi správne a pomerne jednoznačne iba príliš malú sku-
pinu emailov, do sekvencie klasifikátorov sa nepridá. Ak naopak klasifikátor zatriedi všetky
zostávajúce emaily korektne, nie je potrebné pokračovať v trénovaní ďalších klasifikátorov
a vytváranie sekvencie sa ukončí. Počet klasifikátorov je vopred ohraničený parametrom p.
Ak ani p-ty klasifikátor nie je schopný jednoznačne určiť správnu kategóriu emailov, akcep-
tujeme aj nejednoznačnú predikciu.

Podstatným prvkom návrhu je predikcia kategórie emailu konkrétnym klasifikátorom.
Kvôli obmedzeniu overfitting-u vyžadujeme, aby išlo o OOB (out-of-bag) predikciu. Aj z tohto
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dôvodu uprednostňujeme Random Forest [4] klasifikátor, ktorý takúto predikciu poskytuje
automaticky. V prípade použitia iného klasifikačného algoritmu je potrebné vytvoriť množinu
klasifikátorov trénovaných na rôznych podmnožinách vzorky emailov a zvoliť mechanizmus
stanovenia predikcie.

Keďže každý email v trénovacej vzorke má priradenú váhu, zvolený klasifikátor musí
byť váhovo závislý. V prípade, že to daný klasifikačný algoritmus priamo nepodporuje, je
potrebné upraviť trénovaciu vzorku.
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KAPITOLA 5

Klasifikácia emailov

Každý email je klasifikovaný sekvenciou p klasifikátorov. V cykle sa vytvorí zodpove-
dajúci kvantitatívny profil emailu, ktorý je vstupom pre i-ty klasifikátor. Ak je email jed-
noznačne (s vysokou mierou istoty) zaradený do niektorej kategórie, cyklus sa preruší, t.j.
nie je potrebné využiť ďalšie klasifikátory zo sekvencie. V opačnom prípade sa email klasi-
fikuje nasledujúcim klasifikátorom zo sekvencie. Ak žiadny z klasifikátorov nie je schopný
jednoznačne určiť kategóriu, emailu sa nepriradí žiadny label.

Obr. 5.1. Klasifikácia

Ako základný klasifikačný algoritmus navrhujeme Random Forest [4] (popísaný v nasle-
dujúcej sekcii), pretože pri predbežnom hodnotení účinnosti dosahoval vynikajúce výsledky
v porovnaní s inými klasifikátormi, a to aj bez nutnosti hľadania optimálnych hodnôt para-
metrov.

5.1. Klasifikačný algoritmus Random Forest

Random Forest algoritmus patrí medzi kolektívne (commitee) klasifikačné metódy, kde o
zatriedení objektu do kategórie rozhoduje kolektív elementárnych klasifikátorov. V prípade
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Random Forestu je elementárnym klasifikátorom klasifikačný strom (CART), pre ilustráciu
viď Obrázok 5.2. Pri tvorbe kolektívu stromov, nazývaného les, sa využívajú dva druhy

Obr. 5.2. Klasifikačný strom

znáhodnenia: bootstrapový výber z pôvodných dát a náhodný výber m-tice prediktorov.

Detailný popis algoritmu:

(1) Pre b od 1 do B:
(a) Z trénovacích dát vyber boostrapový výber o veľkosti n.
(b) Z bootstrapového výberu nechaj narásť klasifikačný strom Tb, a to pomocou

rekurzívneho vykonávania nasledovných krokov:
i. náhodne vyber m z prediktorov,

ii. nájdi najlepšiu deliacu hranicu (v zmysle Giniho kritéria),
iii. podľa nej rozdeľ uzol na dva dcérske uzly
a toto opakuj až pokým sa nedospeje k uzlu so zvolenou minimálnou kardinali-
tou.

(2) Na výstup pošli množinu stromov {Tb}Bb=1.
(3) Objekt zatrieď do tej kategórie, do ktorej ho radí väčšina stromov lesa.

Random Forest patrí medzi najlepšie klasifikačné algoritmy. Z veľkej časti za to vďačí
tomu, že klasifikačné hranice sú konštruované lokálne. Zatiaľ čo pri klasifikačnom strome sú
hranicami pravouhlo lomené čiary (v dvojrozmernom prípade), vďaka dvojitému znáhodňo-
vaniu sú nimi pri Random Foreste krivky, viď Obrázok 5.3b a 5.3c. Metódy, ktoré konštruujú
klasifikačné hranice globálne, majú vo všeobecnosti nižšiu výkonnosť, viď napríklad lineárnu
diskriminačnú analýzu (LDA) na Obrázku 5.3a.

Veľkou výhodou Random Forestu je vysoká robustnosť, t.j. nízka náchylnosť na overfitting
a na outliery. Random Forest taktiež automaticky poskytuje OOB (out-of-bag) predikcie a
spoľahlivý odhad chybovosti (OOB error). Medzi jeho ďalšie výhody patrí jednoduchá parale-
lizovateľnosť trénovania, ako aj predikovania. Keďže je invariantný vzhľadom na monotónne
transformácie premenných, nie je nutné predspracovanie dát. Okrem toho je schopný pri-
rodzene spracovávať aj prediktory rôznych typov (ordinálne, kategorické aj kvantitatívne).
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(b) Klasifikačný strom
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(c) Random Forest

Obr. 5.3. Porovnanie LDA, klasifikačného stromu a Random Forestu

Väčšine iných klasifikačných metód chýbajú niektoré z uvedených vlastností Random Fo-
restu.

5.2. KNN klasifikátor

Ako prípadnú alternatívu k Random Forest algoritmu navrhujeme KNN klasifikátor [14].
Jeho výhodou je možnosť tesnejšieho prepojenia s klastrovaním, ako aj prípadné využitie
metriky nie priamo odvoditeľnej z kvantitatívneho profilu. Za jeho hlavnú nevýhodu však
považujeme neschopnosť predikovať v konštantnom čase.
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KAPITOLA 6

Inkrementálne trénovanie

Inkrementálne trénovanie je výpočtovo menej náročnou verziou dávkového trénovania.
Keďže klastrovanie a sekvenciu klasifikátorov nepočítame nanovo, ale iba upravujeme tak,
aby zohľadňovali informáciu z nových emailov, sú iba aproximáciou optimálnej verzie. Na-
rozdiel od dávkového trénovania je však inkrementálne výpočtovo efektívnejšie, a teda je
možné ho spúšťať oveľa častejšie.

Obr. 6.1. Inkrementálne trénovanie

Vstupom do inkrementálneho trénovania je rozdielový korpus emailov, t.j. množina emai-
lov zachytená od posledného dávkového, resp. inkrementálneho trénovania. Táto fáza pozos-
táva z troch hlavných častí, a to z úpravy klastrovania, prepočtu váh a inkrementálneho
pretrénovania sekvencie klasifikátorov.

6.1. Inkrementálne klastrovanie

Dendrogramy, získané v jednotlivých etapách dávkového klastrovania, postupne rozšírime
o nové (olabelované aj neolabelované) emaily. Algoritmus inkrementálnej úpravy DBSCAN-
klastrovania je popísaný v článku [9]. V prípade vzniku nového, dostatočne veľkého klastra
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neobsahujúceho žiadny olabelovaný email, je nutné reprezentantom tohto klastra priradiť
label; optimálne manuálne, prípadne treba label predikovať na základe susedných klastrov.

6.2. Prepočet váh

Vzhľadom na rozšírenie klastrovania je potrebné upraviť aj váhy labelovaných emailov x.
Pripomeňme, že váha emailu klesá exponenciálne s jeho vekom, t.j. f(t) = e−αt (Sekcia 4.4).

V prípade rozšírenia pôvodného klastra platí (viď označenie zo Sekcie 4.7)

wnewx =
vnewx∑

x′∈LC

vnewx′
· nnewC ,

kde
vnewx = e−αt0 · vx +

∑
y∈Bnew(x,δC)

twy ,

t0 je čas od posledného prepočtu váh a Bnew(x, δC) je množina nových emailov v δC-okolí
emailu x.

V prípade vzniku nového klastra, resp. rozčlenenia pôvodného klastra, je potrebné váhy
pre tento klaster vypočítať nanovo podľa vzorcov zo Sekcie 4.7.

6.3. Inkrementálne trénovanie klasifikátorov

Pri inkrementálnom trénovaní sekvenciu klasifikátorov nevytvárame nanovo, ale ju iba
upravíme podľa nových olabelovaných emailov. Pre KNN to znamená iba rozšírenie trénova-
cej množiny. V prípade Random Forest klasifikátora je nutné jednotlivé klasifikačné stromy
“rozvetviť”; t.j. z listov, ktoré sa po pridaní nových emailov, resp. po aktualizácii váh pô-
vodných emailov, stanú nehomogénne, vytvoríme podstromy. Viď napr. [27], [22].
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KAPITOLA 7

Sumarizácia

Na záver štúdie zosumarizujeme inovačné prvky predloženého algoritmu na filtrovanie
spamu a uvedieme jeho hlavné výhody.

7.1. Podstatné prvky nového prístupu

Navrhovaný algoritmus je založený na novom prístupe k filtrovaniu a kategorizácii emai-
lov spočívajúcom v dvoch inováciach. Prvou z nich je reprezentácia emailov pomocou kvanti-
tatívnych profilov. Druhou inováciou je integrovanie efektívneho labelovania a relabelovania
korpusu založené na adaptívnom klastrovaní.

Kvantitatívny profil je reálny vektor vopred zadanej dimenzie, získaný z emailu. Medzi
jednoduché kvantitatívne profily patria napríklad veľkostný, znakový a riadkový profil. Zlo-
žitejšími profilmi sú napríklad profily založené na rekurenčnej kvantifikačnej analýze RQA.

Labelovanie korpusu založené na adaptívnom klastrovaní minimalizuje časovú náročnosť
tejto operácie. Klastrovanie okrem toho umožňuje redukciu veľkosti trénovacieho korpusu.

Okrem týchto dvoch inovácií algoritmus využíva sekvenčné adaptívne klasifikovanie a in-
krementálne trénovanie.

7.2. Výhody navrhovaného algoritmu

Každá z navrhovaných inovácií prináša viacero výhod predkladaného algoritmu. Medzi
výhody, vyplývajúce z reprezentácie emailov kvantitatívnymi profilmi, patria hlavne:

• Škálovateľnosť, primeraná výpočtová zložitosť, paralelizovateľnosť, robustnosť na out-
liery :
Vďaka klasifikovaniu/kategorizácii emailov založenej na Random Forest klasifiká-
tore je výsledný algoritmus paralelizovateľný a vysoko škálovateľný, ako aj robustný
voči extrémnym emailom.
• Nízka miera vulnerability :

Diskriminujúca podmnožina kvantitatívnych charakteristík je závislá na trénovacom
korpuse, ktorý je pre spamerov nedostupný. To znemožňuje ľahkú prelomiteľnosť
navrhovaného filtra.
• Kombinovateľnosť s existujúcimi riešeniami :

Keďže email je reprezentovaný kvantitatívnym profilom a nie množinou slov/to-
kenov, algoritmus extrahuje z emailu inú informáciu než štandardné filtre. Táto
ortogonalita umožňuje kombinovanie algoritmu s existujúcimi filtrami.
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• Adaptívnosť klasifikovania emailu:
Emaily sa kategorizujú pomocou postupnosti klasifikátorov. Pritom sa začína od kla-
sifikovania pomocou jednoduchých kvantitatívnych profilov a, ak je to potrebné,
postupuje sa k čoraz zložitejším profilom.
• Flexibilnosť a rozšíriteľnosť algoritmu:

Nosné prvky algoritmu sú konfigurovateľné, t.j. kvantitatívne profily a klastrovacie
metriky možno zvoliť v závislosti od korpusu. Takisto je možné algoritmus jedno-
ducho rozšíriť definovaním vlastného kvantitatívneho profilu respektíve metriky.
• Možnosť zatrieďovania emailov do jemnejších skupín:

Hrubé členenie emailov na spam a ham je častokrát nepostačujúce a emaily je
potrebné zatrieďovať do jemnejších kategórií. Predkladaný algoritmus umožňuje ka-
tegorizovať emaily do používateľom zadaných skupín.
• Nezávislosť na jazyku:

Na rozdiel od text-miningového prístupu k filtrovaniu emailov, ktorý je závislý
od gramatických a lexikálnych pravidiel konkrétneho jazyka, náš prístup na báze
kvantitatívnych profilov je jazykovo nezávislý.

Vďaka ďalšej inovácii založenej na adaptívnom klastrovaní, predkladaný algoritmus zís-
kava nasledovné vlastnosti:

• Zohľadnenie informácie aj z nelabelovaných emailov :
Informácia o tom, či je daný olabelovaný email podobný stovkám iných, respektíve
je jedinečný v rámci korpusu, vstupuje do klasifikovania.
• Efektívne využívanie spätnej väzby o labeli emailu:

Informácia od používateľa o labeli emailu je automaticky rozšírená na celé “okolie”
tohto emailu.
• Rýchlejšie rozpoznanie novej spamovej kampane:

Spamy z novej kampane sa prejavia ako nový klaster. Informácia o tom sa využije
pri klasifikovaní.
• Selektívny výber trénovacej množiny emailov :

Na manuálne labelovanie sú vybrané len tie emaily, ktoré reprezentujú klastre zís-
kané v adaptívnom klastrovaní. Pritom homogénne klastre sú zastúpené nižším poč-
tom reprezentantov ako nehomogénne.

7.3. Záver

Z predbežnej štúdie [12] (pozri tiež Sekciu 1.5) vyplýva, že už využitím jednoduchých
kvantitatívnych profilov je možné dosiahnuť výkonnosť porovnateľnú so SpamAssassinom za-
loženým na stovkách heuristických pravidiel, ako aj s naivným Bayesovym filtrom. Takisto
predbežné výskumy účinnosti adaptívneho klastrovania ukazujú, že by malo byť možné týmto
spôsobom znížiť náročnosť labelovania a relabelovania korpusu, ako aj zvýšiť výkonnosť kla-
sifikácie. Preto je možné očakávať, že navrhovaný algoritmus bude dosahovať porovnateľnú,
ak nie lepšiu výkonnosť než existujúce voľne dostupné, respektíve komerčné riešenia na fil-
trovanie spamu. V prípade potvrdenia tohto očakávania a s prihliadnutím na ďalšie výhody
vrátane škálovateľnosti, flexibility, rozšíriteľnosti a nízkej vulnerability sa navrhovaný algo-
ritmus môže stať zaujímavým pre využitie v reálnej internetovej komunikácii.
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