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1 Úvod 

Spam - ako nevyžiadaná a hromadne rozosielaná správa s rovnakým alebo veľmi podobným obsahom 

– predstavuje aj v súčasnosti rovnaký problém ako pred niekoľkými rokmi. Väčšinou je jeho 

prostredníctvom šírená reklama na produkty a služby, aj keď sa vyskytujú aj iné dôvody jeho 

posielania.  

V našej predchádzajúcej štúdii (1) sme sa venovali problematike spamu pomerne podrobne. Okrem 

iného sme v jej rámci zverejnili aj testy niektorých voľne dostupných antispamových nástrojov. 

Konkrétne sme v nich otestovali SpamAssassin vo verzii 3.3.1 a Bogofilter verzia 1.2.2. 

Testovanie prebehlo na dvoch korpusoch mailov, ktoré svojim zložením zodpovedali skladbe mailov 

posielaných prostredníctvom siete firmy Slovanet. Tieto korpusy sú charakteristické dvoma 

vlastnosťami:  

Jedna z nich je vysoký podiel neanglických (najmä slovenských) mailov. Anglické maily, ktoré sa bežne 

používajú na testovanie antispamových nástrojov, boli v našom prípade zastúpené len 25 – 50%. 

Ostatné maily boli najmä v slovenčine, češtine a nemčine. Iné jazyky boli zastúpené 5 – 10%. 

Druhou charakteristickou vlastnosťou našich korpusov bolo relatívne nižšie zastúpenie spamu. Spam 

v nich tvoril len 10 – 20% zo všetkých mailov, kým celosvetovo sa udáva výrazne vyššia hodnota. 

Napr. Symantec reportoval v januári 2011 – teda v čase publikovania spomínanej štúdie – podiel 

spamu na všetkých mailoch vo výške 78,6% (2). 

Z testovania vyplynulo, že na korpuse, ktorý sa svojim zložením síce líši od korpusov bežne 

používaných na testovanie, ale na druhej strane reprezentuje početné zastúpenie mailov  

v konkrétnom prostredí, mali oba testované nástroje (SpamAssassin a Bogofilter) pomerne nízku 

úspešnosť – resp., mali vysokú chybovosť pri klasifikácii mailov. 

Cieľom tejto štúdie je otestovať za porovnateľných podmienok aj niektoré komerčné produkty. 

Na testovanie boli vybraté dva produkty firmy Fortinet: FortiGate a FortiMail. 
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2 Chybovosť antispamových nástrojov 

V ďalšom texte označujeme pojmom spam nevyžiadaný hromadne rozposielaný mail a pojmom ham 

jeho protiklad – teda mail, ktorý je legitímny a väčšinou aj očakávaný. 

Výstupom z testovania každého antispamového nástroja (používame aj termín klasifikátor) sú dva 

druhy chýb, ktoré charakterizujú úspešnosť (resp. neúspešnosť) testovaného nástroja (filtra) pri 

klasifikácii mailu: 

1. fnr (false negative rate) – charakterizuje, aké percento spamov nástroj vyhodnotil ako ham  

2. fpr (false positive rate) – charakterizuje, aké percento hamov vyhodnotil  nástroj chybne ako 

spam  

fnr teda hovorí o chybe pri klasifikácii spamu. Ak má fnr hodnotu 40%, znamená to, že 40% zo 

všetkých prichádzajúcich spamov nezachytí a prepustí do používateľovho mailboxu (resp. inboxu).  

Úspešnosť resp. účinnosť filtra môžeme charakterizovať hodnotu 100 – fnr (v percentách). V našom 

príklade teda filter zachytí 60% všetkých prichádzajúcich spamov. 

Z hľadiska príjemcu mailu je však podstatne dôležitejšia druhá chyba – fpr.  Tá totiž hovorí o tom, aké 

percento z prichádzajúcich legitímnych mailov je vyhodnotené ako spam. Podľa konfigurácie 

prijímajúceho servera  takéto maily buď vôbec nie sú doručené adresátovi alebo sú napríklad 

doručené do priečinku Nevyžiadaná pošta. V mnohých prípadoch to však znamená, že adresát sa 

k takémuto mailu nedostane obvyklým spôsobom. 

Pokiaľ má fpr hodnotu napríklad 5%, znamená to, že 5 zo 100 legitímnych prichádzajúcich mailov je 

vyhodnotených ako spam a tieto sú následne spracované podľa popisu v predchádzajúcom odseku. 

Pri posudzovaní ktoréhokoľvek antispamového nástroja je preto potrebné vyhodnotiť  oba druhy 

chýb. Nízke fnr síce znamená, že nástroj kvalitne deteguje spam, ale pokiaľ má zároveň vysoké fpr, 

robí to za cenu, že veľa legitímnych mailov (hamov) zaraďuje medzi spamy. 
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3 FortiGate 

3.1 Popis produktu 

FortiGate (3) je hardwarový firewall novej generácie pre nasadenie na perimetroch siete. Je postavený 

na linuxovom jadre a využíva na zákazku vyrábané ASIC čipy pre analýzu sieťovej prevádzky. Vyrába 

sa  v rôznych veľkostiach, od najmenších boxov pre SOHO sektor až po veľké blade inštalácie pre 

enterprise nasadenie. Spoločným rysom je takmer zhodná kompletná funkcionalita od najmenších až 

po najväčšie riešenie. 

Jednou z množstva zabudovaných funkcionalít je aj antispam. Ten ponúka nasledovné vlastnosti: 

• využívanie antispamovej služby FortiGuard  

• využívanie viacerých  typov blacklistov - zoznam IP, produkujúcich spam, URL - v reálnom 

čase 

• využívanie databázy signatúr známych spamov 

• filtrovanie na základe kľúčových slov 

• využívanie používateľom definovaného whitelistu / blacklistu IP adries 

 

On-line služba FortiGuard je pre FortiGate kľúčová. Keďže táto služba je využívaná aj ďalším 

nástrojom, ktorý sme testovali – FortiMail – budeme môcť porovnať výsledky tejto služby v oboch 

produktoch. 

Na testovanie bol použitý FortiGate s firmware verziou 4.0 (build 0482, MR3 Patch 2). 

3.2 Testovací korpus 

Na testovanie bol použitý privátny korpus dodaný firmou Slovanet a.s. Jeho zloženie pomerne verne 

odrážalo zloženie mailov posielaných v sieti tejto firmy v septembri  2010. Číselné údaje o jeho 

zložení sú v nasledujúcej tabuľke: 

 

 Počet % podiel 

Ham 9 457 87,6% 

Spam 1 334 12,4% 

Spolu 10 791 100,0% 
Tab. 1 Korpus zo septembra 2010 
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Z hľadiska testovania môže byť zaujímavá aj jeho jazyková skladba: 

 

Jazyk Ham Spam 

slovenský a český 73.4% 3.1% 

anglický 18.7% 80.2% 

nemecký 4.4% 7.6% 

iný 3.4% 9.2% 

Spolu 100.0% 100.0% 

Tab. 2 Jazykové zloženie korpusu zo septembra 2010 

 

Neprekvapuje, že v slovenskom prostredí je prevažná väčšina legitímnych mailov tvorená v 

slovenčine. Rovnako sa dalo očakávať, že prevažná väčšina spamu bude v angličtine. Zaujímavý je 

však nenulový podiel spamu v slovenčine. 

3.3 Metodika testovania 

Keďže FortiGate nevyžaduje žiadny režim trénovania, bol rovno testovaný na uvedenom korpuse. 

Jednotlivé maily mu boli predkladané na klasifikáciu a po otestovaní celého korpusu sme vyhodnotili 

získané výsledky. 

3.4 Výsledky 

Výsledky testovania FortiGate s firmware verzia 4.0 (t.j. vypočítaná chyba klasifikátora) sú uvedené v 

nasledujúcej tabuľke. 

 

Chyba Hodnota 

fpr 2,31% 

fnr 68,06% 
Tab. 3 Chyba klasifikácie mailov pre FortiGate 

 

Ide o pomerne veľkú chybovosť, ktorá v praxi znamená, že zo 100 legitímnych mailov FortiGuard viac 

než 2 zaradí medzi spam (priečinok Nevyžiadaná pošta), a naopak, zo 100 spamov ich 68 prepustí do 

prijatej pošty. 

Dá sa predpokladať, že v reálnej prevádzke by bolo fnr nižšie vďaka využívaniu blacklistov v reálnom 

čase, čo pri testovaní nebolo možné.  
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3.5 Porovnanie so SpamAssassinom 

Výsledky testovania FortiGate verzia 4.0 môžeme porovnať s výsledkami SpamAssassina verzia 3.3.1, 

ktorý sme testovali na obdobnom korpuse v predchádzajúcej štúdii (1). 

 

Chyba Hodnota 

fpr 57,0% 

fnr 13,4% 
Tab. 4 Chyba klasifikácie mailov pre SpamAssassin 

 

Tento antispamový nástroj mal v originálnej konfigurácii (t.j. pri defaultnom prahu pre klasifikovanie 

mailu ako spamu = 5.0) síce oveľa lepšie fnr, ale zároveň neakceptovateľné fpr. Hodnota 57% 

znamená, že každý druhý legitímny mail bol označený ako spam. 
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4 FortiMail 

4.1 Popis produktu 

FortiMail (4) je špecializovaným systémom zabezpečenia mailu. Umožňuje komplexnú obranu proti 

kombinovaným hrozbám ako sú spamy, vírusy alebo spyware.  

Jednou z jeho funkcionalít je aj antispam. Ide skôr o celý súbor funkcionalít (zámerne uvádzame 

názvy funkcií v originálnom – anglickom – jazyku, aby sme sa vyhli nepresnostiam z dôvodu 

nevhodného prekladu) , ktoré v sebe zahŕňajú (5): 

• Inbound and Outbound Filtering 

• Extensive Heuristic Spam Filters 

• Dynamic Heuristic Rule Updates 

• Attachment/Content Filtering 

• Deep Email Header Inspection 

• Bayesian Statistic Filtering 

• Spam URI Real-Time Blocklists (SURBL) 

• Banned Word Filtering 

• Inbound and Outbound Filtering 

• Spam Quarantining and Spam Tagging 

• Spam Management (Accept, Relay, Reject or Discard) 

• Based on Email SHASH Spam Checksum Block List 

• Spam Image Analysis Scanning 

• PDF Scanning / PDF Image Scanning 

• FortiGuard Antispam Service 

• Global and User Customized Black/White Lists 

• 3rd Party Real-Time Black Listed (RBL) Support 

• Forged IP Checking 

• Greylist Checking 

 

FortiMail, použitý na testovanie, mal firmware verzia 4.0, build 0392, MR2 Patch 3. 

4.2 Testovacie korpusy 

Na testovanie FortiMailu bolo použitých viacero mailových korpusov. Všetky boli dodané firmou 

Slovanet a.s. a predstavovali reprezentatívnu vzorku mailov posielaných v sieťach tejto firmy 

v danom období. 
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Prvý z nich bol totožný s korpusom, použitým na testovanie produktu FortiGate, ide teda o korpus zo 

septembra 2010. 

Druhý pochádzal z októbra 2010 a vykazoval nasledujúce charakteristiky: 

 

 Počet % podiel 

Ham 10 675 89,1% 

Spam 1 280 10,9% 

Spolu 11 955 100,0% 
Tab. 5 Korpus z októbra 2010 

 

Jazyková skladba tohto korpusu bola takáto: 

 

Jazyk Ham Spam 

slovenský a český 83.0% 3.4% 

anglický 10.8% 47.7% 

nemecký 2.5% 28.4% 

iný 3.7% 20.5% 

Spolu 100.0% 100.0% 

Tab. 6 Jazykové zloženie korpusu z októbra 2010 

 

Oproti korpusu zo septembra 2010, ktorý bol použitý na testovanie FortiGate, vidíme približne 

rovnaký podiel spamu na celkovom objeme mailov. Zmenilo sa však jeho jazykové zloženie, došlo 

k výraznému poklesu anglického spamu pri súčasnom náraste spamu v nemeckom jazyku, čo 

vypovedá o práve v tej dobe prebiehajúcej spamovej kampani. 

Tretí korpus pochádzal z februára 2011: 

 

 Počet % podiel 

Ham 12 099 70,2% 

Spam 5 148 29,8% 

Spolu 17 247 100,0% 
Tab. 7 Korpus z februára 2011 
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Jazykové zloženie tohto korpusu ako aj podiel jednotlivých jazykov na hame / spame sú uvedené v 

ďalšej tabuľke. 

 

Jazyk Ham Spam 

slovenský a český 73.2% 1.0% 

anglický 20.8% 98.4% 

nemecký 2.3% 0.1% 

iný 3.7% 0.5% 

Spolu 100.0% 100.0% 

Tab. 8 Jazykové zloženie korpusu z februára 2011 

 

Mimoriadne vysoké percento spamu v anglickom jazyku, ako aj vyšší podiel spamu v korpuse, 

vypovedá o tom, že v danom období práve prebiehala ďalšia spamová kampaň v anglickom jazyku. 

4.3 Metodika testovania 

Vo FortiMaile sme testovali vybraný okruh funkcionalít: 

1. Heuristic Spam Filters 

2. FortiGuard Antispam Service 

3. Spam Image Analysis Scanning (s vypnutou voľbou Aggressive Scanning) 

4. Bayes Filter 

Prvé tri nevyžadujú žiadny proces učenia (trénovania), takže boli postupne aplikované na korpus zo 

septembra 2010. Pritom práve testovanej funkcionalite bol vždy ponechaný defaultný prah  a ostatné 

funkcionality boli vypnuté. 

Keďže FortiMail obsahuje aj Bayesov filter, bolo nutné ho najprv natrénovať. Na trénovanie sme 

použili korpus zo septembra 2010. Potom sme natrénovaný FortiMail testovali na korpuse z októbra 

2010 a tiež z februára 2011, pričom sme mu neposkytovali žiadnu priebežnú informáciu o úspešnosti 

klasifikácie.  

4.4 Výsledky testovania Heuristic Spam Filters 

Heuristika vo FortiMaile svojimi princípmi zodpovedá fixným pravidlám SpamAssassina.  Ide teda 

o súbor “naprogramovaných” pravidiel, z ktorých každé je citlivé na konkrétnu vlastnosť mailu. 
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Vyhodnotené výsledky testovania sú v nasledujúcej tabuľke:  

 

Chyba Hodnota 

fpr 36,34% 

fnr 32,50% 
Tab. 9 Chyba klasifikácie mailov heuristickými pravidlami FortiMailu 

 

Ako vidieť, heuristika má pomerne vysokú chybovosť. Každý tretí legitímny mail pokladá za spam a 

rovnako takmer každý tretí spam klasifikuje ako ham. 

4.5 Výsledky testovania FortiGuard Antispam Service 

Služba FortiGuard AntiSpam obsahuje dve dôležité databázy, a to FortiIP a FortiSig, ako globálne 

filtre.  

FortiIP poskytuje reputáciu IP adresy odosielateľa, zatiaľ čo FortiSig je databáza “odtlačkov” 

(signature) spamu. Tieto globálne filtre sú neustále aktualizované. 

Ďalšou súčasťou FortiGuardu je FortiRule – súbor dynamických heuristických pravidiel. Tento 

globálny filter používa dynamicky aktualizované heuristické pravidlá na identifikáciu spamu 

(kontrolujú sa napr. atribúty v hlavičke správy, telo mailu, MIME hlavičky a prílohy).  

Vypočítané výsledky nášho testovania služby FortiGuard sú zhrnuté  v nasledujúcej tabuľke: 

 

Chyba Hodnota 

fpr 3,58% 

fnr 40,04% 
Tab. 10 Chyba klasifikácie mailov vo FortiGuard 

 

Z nej vyplýva, že FortiGuard odfiltroval len cca 60% spamu, a približne 7 legitímnych mailov z 200 

zároveň prehlásil za spam. 

Na tomto výsledku však mohol mať svoj podiel aj fakt, že kvôli spôsobu testovania služba nemala 

prístup k IP adrese reálneho odosielateľa (tá bola nahradená lokálnou IP adresou) a tak filtrovanie na 

základe IP bolo značne obmedzené. 
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4.6 Výsledky testovania Spam Image Analysis Scanning 

V našom teste úplne prepadla funkcionalita, ktorú výrobca označuje ako Spam Image Analysis 

Scanning, teda klasifikácia mailov na základe obrázkov v nich obsiahnutých. 

 

Chyba Hodnota 

fpr 0,08% 

fnr 100,00% 
Tab. 11 Chyba klasifikácie mailov vo FortiMail Image Analysis 

 

Z výsledkov sa dá povedať, že táto funkcionalita dosiahla mimoriadne zlé výsledky, neodhalila ani 

jeden spam, ba naopak, isté množstvo legitímnych mailov klasifikovala ako spam. 

Z praktického hľadiska je asi vhodné túto funkcionalitu (minimálne v testovanej verzii) radšej vôbec 

nepoužívať. 

4.7 Výsledky testovania Bayesovho filtra 

Ako už bolo uvedené vyššie, Bayesov filter sme natrénovali na korpuse zo septembra 2010. Následne 

sme ho testovali na korpuse z októbra 2010. V tabuľke sú uvedené vypočítané chyby klasifikátora: 

 

Chyba Hodnota 

fpr 0,13% 

fnr 15,62% 
Tab. 12 Chyba klasifikácie mailov vo FortiMail Bayes na korpuse z októbra 2010 

 

Z výsledkov vyplýva, že Bayesov  filter vo FortiMail poskytuje výrazne vyššiu kvalitu filtrovania spamu 

v porovnaní s ostatnými zabudovanými funkcionalitami. Nástroj úspešne odfiltruje 84% spamu, 

pričom len približne 1 zo 770 legitímnych mailov je mylne označený ako spam. 

Potom sme otestovali Bayesov filter aj na treťom korpuse – z februára 2011. Filter bol v stave, 

v akom ostal po testovaní októbrového korpusu, t.j. bol natrénovaný na septembrových dátach.  
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Vypočítané chyby klasifikátora sú nasledovné: 

 

Chyba Hodnota 

fpr 0,03% 

fnr 2,83% 
Tab. 13 Chyba klasifikácie mailov vo FortiMail Bayes na korpuse z februára 2011 

 

Z tabuľky vidieť, že FortiMail poskytol pri druhom testovaní ešte lepšie výsledky ako pri prvom. 

Vypočítané hodnoty sa dajú interpretovať aj takto: nástroj dokáže odfiltrovať až 97% spamu, pričom 

len 1 z 3 300 legitímnych mailov bude omylom označený ako spam. 

4.7.1 Porovnanie s Bogofiltrom 

Bogofilter vo verzii 1.2.2 je antispamový nástroj založený tiež na Bayesovom filtri. Testovali sme ho 

na obdobnom (októbrovom) korpuse v rámci našej predchádzajúcej štúdie (1), preto by mohlo byť 

zaujímavé porovnať FortiMail s jeho výsledkami. 

Z porovnania vyplýva, že Bogofilter dosahuje až dvojnásobne nižšiu chybu fnr (porovnávame s testom 

na októbrovom korpuse, tab.12), ale zároveň má rádovo horšie fpr: 

 

Chyba Hodnota 

fpr 1,7% 

fnr 7,7% 
Tab. 14 Chyba klasifikácie mailov pre BogoFilter pri prahu 30% 

 

V praxi je však používateľ podstatne citlivejší práve na fpr, pretože čím je táto chyba väčšia, tým viac 

legitímnych mailov je zaraďovaných medzi spam. 

4.8 Vyhodnotenie testovania FortiMailu 

Heuristika, zabudovaná vo FortiMaile, má chybovosť podobnú ako iné produkty používajúce 

naprogramované pravidlá na detekciu spamu. Z praktického hľadiska už potom nezáleží na tom, či 

vypočítaná fpr je 20% alebo 40%, pretože ide o hodnoty, ktoré znemožňujú nasadenie takéhoto 

nástroja ako samostatného klasifikátora – znamená to totiž, že každý tretí až piaty legitímny mail je 

označovaný ako spam. 
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Výrazne lepšie z nášho testovania vyšiel FortiGuard Antispam Service, ktorý síce – aspoň na 

testovanom korpuse – prepustil pomerne veľa spamu, ale na druhej strane, udržal si nízku hodnotu 

fpr. 

Úplne nepoužiteľným sa ukázal byť Spam Image Analysis Scanning. 

Podľa výsledkov testovania sa javí ako najlepšia zabudovaná funkcionalita Bayesov filter. Ten – najmä 

na našom februárovom korpuse – poskytol výsledky, ktoré ho zaradili na prvú priečku spomedzi 

všetkých nami  testovaných antispamových produktov. 
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5 Záver 

V štúdii sme testovali dva komerčné antispamové produkty od firmy Fortinet. Testy ukázali výrazné 

rozdiely v kvalite filtrovania spamu. Tieto rozdiely sú spôsobené použitými metódami na detekciu 

spamu.  

Oba produkty – FortiGate aj FortiMail – používajú na detekciu spamu rovnakú on-line službu 

FortiGuard. Táto dosahuje v oboch produktoch podobné výsledky, rozdiel medzi nimi je 

pravdepodobne spôsobený tým, že jednotlivé testy prebiehali s veľkým časovým odstupom. Keďže 

databázy FortiGuardu sú dynamické,  dá sa predpokladať, že ich obsah bol pri jednotlivých testoch 

odlišný. 

FortiMail používa – okrem iného - aj oveľa progresívnejšie riešenie vychádzajúce zo štatistických 

metód. Toto riešenie poskytuje vďaka procesu učenia sa (trénovania) podstatne lepšie výsledky. 

V porovnaní s výsledkami testovania nekomerčných antispamových produktov, ktoré sme popísali 

v našej predchádzajúcej štúdii, môžeme skonštatovať, že FortiMail predstavuje najmä vďaka 

zabudovanej implementácii  Bayesovho filtra pre tieto produkty jednoznačnú výzvu. 
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