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1 Uvod

Spam - ako nevyZiadana a hromadne rozosieland sprava s rovnakym alebo velmi podobnym obsahom
— predstavuje aj v sicasnosti rovnaky problém ako pred niekolkymi rokmi. Vacsinou je jeho
prostrednictvom Sirena reklama na produkty a sluzby, aj ked' sa vyskytuju aj iné dévody jeho
posielania.

V nadej predchadzajucej $tudii ™ sme sa venovali problematike spamu pomerne podrobne. Okrem
iného sme v jej rdmci zverejnili aj testy niektorych volne dostupnych antispamovych nastrojov.
Konkrétne sme v nich otestovali SpamAssassin vo verzii 3.3.1 a Bogofilter verzia 1.2.2.

Testovanie prebehlo na dvoch korpusoch mailov, ktoré svojim zloZzenim zodpovedali skladbe mailov
posielanych prostrednictvom siete firmy Slovanet. Tieto korpusy su charakteristické dvoma
vlastnostami:

Jedna z nich je vysoky podiel neanglickych (najma slovenskych) mailov. Anglické maily, ktoré sa bezne
pouzivaju na testovanie antispamovych nastrojov, boli v naSom pripade zastipené len 25 — 50%.
Ostatné maily boli najma v slovencine, ¢estine a nemcine. Iné jazyky boli zastipené 5 — 10%.

Druhou charakteristickou vlastnostou nasich korpusov bolo relativne nizsie zastUpenie spamu. Spam
v nich tvoril len 10 — 20% zo vsetkych mailov, kym celosvetovo sa uddva vyrazne vyssia hodnota.
Napr. Symantec reportoval v januari 2011 — teda v ¢ase publikovania spominanej Studie — podiel
spamu na viéetkych mailoch vo vyike 78,6% .

Z testovania vyplynulo, Ze na korpuse, ktory sa svojim zloZenim sice lisi od korpusov bezne
pouzivanych na testovanie, ale na druhej strane reprezentuje pocetné zastupenie mailov

v konkrétnom prostredi, mali oba testované nastroje (SpamAssassin a Bogofilter) pomerne nizku
Uspesnost — resp., mali vysokl chybovost pri klasifikacii mailov.

Cielom tejto Studie je otestovat za porovnatelnych podmienok aj niektoré komercéné produkty.

Na testovanie boli vybraté dva produkty firmy Fortinet: FortiGate a FortiMail.
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2 Chybovost antispamovych nastrojov

V dalsom texte oznacujeme pojmom spam nevyziadany hromadne rozposielany mail a pojmom ham
jeho protiklad — teda mail, ktory je legitimny a vacsinou aj o¢akavany.

Vystupom z testovania kazdého antispamového nastroja (pouzivame aj termin klasifikator) st dva
druhy chyb, ktoré charakterizuju Gspesnost (resp. neuspesnost) testovaného nastroja (filtra) pri
klasifikacii mailu:

1. fnr (false negative rate) — charakterizuje, aké percento spamov nastroj vyhodnotil ako ham
2. fpr (false positive rate) — charakterizuje, aké percento hamov vyhodnotil nastroj chybne ako
spam

fnr teda hovori o chybe pri klasifikacii spamu. Ak ma fnr hodnotu 40%, znamena to, Ze 40% zo
vsetkych prichddzajucich spamov nezachyti a prepusti do pouzivatelovho mailboxu (resp. inboxu).

Uspesnost resp. Gcinnost filtra mézeme charakterizovat hodnotu 100 — fnr (v percentach). V nasom
priklade teda filter zachyti 60% vsetkych prichadzajucich spamov.

Z hladiska prijemcu mailu je vsak podstatne délezitejSia druha chyba — fpr. Ta totiz hovori o tom, aké
percento z prichadzajucich legitimnych mailov je vyhodnotené ako spam. Podla konfiguracie
prijimajuceho servera takéto maily bud vobec nie su dorucené adresatovi alebo st napriklad
dorucené do priecinku NevyZiadand posta. V mnohych pripadoch to vSak znamena, Ze adresat sa

k takémuto mailu nedostane obvyklym sp6sobom.

Pokial ma fpr hodnotu napriklad 5%, znamena to, Ze 5 zo 100 legitimnych prichadzajicich mailov je
vyhodnotenych ako spam a tieto su nasledne spracované podla popisu v predchadzajicom odseku.

Pri posudzovani ktoréhokolvek antispamového nastroja je preto potrebné vyhodnotit oba druhy
chyb. Nizke fnr sice znamena, Ze nastroj kvalitne deteguje spam, ale pokial' ma zaroven vysoké fpr,
robi to za cenu, Ze vela legitimnych mailov (hamov) zaraduje medzi spamy.



Ucinnost vybranych komerénych antispamovych produktov

3 FortiGate

3.1 Popis produktu

FortiGate ® je hardwarovy firewall novej generacie pre nasadenie na perimetroch siete. Je postaveny
na linuxovom jadre a vyuZiva na zakazku vyrabané ASIC ¢ipy pre analyzu sietovej prevadzky. Vyraba
sa v roznych velkostiach, od najmensich boxov pre SOHO sektor az po velké blade inStalacie pre
enterprise nasadenie. Spolo¢nym rysom je takmer zhodna kompletnd funkcionalita od najmensich az

po najvacsie rieSenie.
Jednou z mnozZstva zabudovanych funkcionalit je aj antispam. Ten ponuka nasledovné vlastnosti:

e vyuZivanie antispamovej sluzby FortiGuard

e vyuZivanie viacerych typov blacklistov - zoznam IP, produkujlicich spam, URL - v redlnom
Case

e vyuZivanie databdzy signatur znamych spamov

e filtrovanie na zaklade kltcovych slov

* vyuzivanie pouzivatelom definovaného whitelistu / blacklistu IP adries

On-line sluzba FortiGuard je pre FortiGate klucova. KedZe tato sluzba je vyuZivana aj dalSim
nastrojom, ktory sme testovali — FortiMail — budeme moct porovnat vysledky tejto sluzby v oboch
produktoch.

Na testovanie bol pouzity FortiGate s firmware verziou 4.0 (build 0482, MR3 Patch 2).

3.2 Testovaci korpus

Na testovanie bol pouZity privatny korpus dodany firmou Slovanet a.s. Jeho zloZzenie pomerne verne
odrézalo zlozenie mailov posielanych v sieti tejto firmy v septembri 2010. Ciselné Gdaje o jeho
zloZeni su v nasledujucej tabulke:

9 457 87,6%
1334 12,4%
10791 100,0%

Tab. 1 Korpus zo septembra 2010
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Z hladiska testovania moze byt zaujimava aj jeho jazykova skladba:

73.4% 3.1%
18.7% 80.2%
4.4% 7.6%
3.4% 9.2%

100.0% 100.0%

Tab. 2 Jazykové zloZenie korpusu zo septembra 2010

Neprekvapuje, Ze v slovenskom prostredi je prevazna vacsina legitimnych mailov tvorena v
slovencine. Rovnako sa dalo oéakavat, Zze prevazna vacsina spamu bude v angli¢tine. Zaujimavy je
vSak nenulovy podiel spamu v slovencine.

3.3 Metodika testovania

KedZe FortiGate nevyZaduje Ziadny rezim trénovania, bol rovno testovany na uvedenom korpuse.
Jednotlivé maily mu boli predkladané na klasifikaciu a po otestovani celého korpusu sme vyhodnotili

ziskané vysledky.

3.4 Vysledky

Vysledky testovania FortiGate s firmware verzia 4.0 (t.j. vypocitana chyba klasifikatora) su uvedené v

nasledujucej tabulke.

2,31%
68,06%
Tab. 3 Chyba klasifikacie mailov pre FortiGate

Ide o pomerne velkud chybovost, ktord v praxi znamena, Ze zo 100 legitimnych mailov FortiGuard viac
nez 2 zaradi medzi spam (priecinok NevyZiadana posta), a naopak, zo 100 spamov ich 68 prepusti do

prijatej posty.

Da sa predpokladat, Ze v redlnej prevadzke by bolo fnr nizsie vdaka vyuZivaniu blacklistov v redlnom
case, €o pri testovani nebolo mozné.
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3.5 Porovnanie so SpamAssassinom

Vysledky testovania FortiGate verzia 4.0 méZzeme porovnat s vysledkami SpamAssassina verzia 3.3.1,
ktory sme testovali na obdobnom korpuse v predchadzajdcej $tudii .

57,0%
13,4%

Tab. 4 Chyba klasifikacie mailov pre SpamAssassin

Tento antispamovy nastroj mal v originalnej konfiguracii (t.j. pri defaultnom prahu pre klasifikovanie
mailu ako spamu = 5.0) sice ovela lepSie fnr, ale zaroven neakceptovatelné for. Hodnota 57%
znamena3, Ze kazdy druhy legitimny mail bol oznaceny ako spam.
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4 FortiMail

4.1 Popis produktu

FortiMail “ je $pecializovanym systémom zabezpetenia mailu. Umozriuje komplexnt obranu proti
kombinovanym hrozbam ako su spamy, virusy alebo spyware.

Jednou z jeho funkcionalit je aj antispam. Ide skor o cely subor funkcionalit (zdmerne uvddzame
nazvy funkcii v origindlnom — anglickom — jazyku, aby sme sa vyhli nepresnostiam z dovodu
nevhodného prekladu) , ktoré v sebe zahfiaja

¢ Inbound and Outbound Filtering

e Extensive Heuristic Spam Filters

e Dynamic Heuristic Rule Updates

e Attachment/Content Filtering

¢ Deep Email Header Inspection

e Bayesian Statistic Filtering

¢ Spam URI Real-Time Blocklists (SURBL)

e Banned Word Filtering

¢ Inbound and Outbound Filtering

¢ Spam Quarantining and Spam Tagging

e Spam Management (Accept, Relay, Reject or Discard)
¢ Based on Email SHASH Spam Checksum Block List
e Spam Image Analysis Scanning

e PDF Scanning / PDF Image Scanning

¢  FortiGuard Antispam Service

¢ Global and User Customized Black/White Lists

¢ 3rd Party Real-Time Black Listed (RBL) Support

e Forged IP Checking

e Greylist Checking

FortiMail, pouZity na testovanie, mal firmware verzia 4.0, build 0392, MR2 Patch 3.

4.2 Testovacie korpusy

Na testovanie FortiMailu bolo pouzitych viacero mailovych korpusov. Vsetky boli dodané firmou
Slovanet a.s. a predstavovali reprezentativnu vzorku mailov posielanych v sietach tejto firmy
v danom obdobi.
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Prvy z nich bol totoZzny s korpusom, pouzitym na testovanie produktu FortiGate, ide teda o korpus zo
septembra 2010.

Druhy pochadzal z oktébra 2010 a vykazoval nasledujlce charakteristiky:

 lPotet | %podiel

[Ham | 10675 89,1%
[Spam | 1280 10,9%
| spolu 11955 100,0%

Tab. 5 Korpus z oktébra 2010

Jazykova skladba tohto korpusu bola takato:

ek THam Tspam
slovensky a cesky 83.0% 3.4%
anglicky 10.8% 47.7%

nemecky 2.5% 28.4%
iny 3.7% 20.5%
100.0% 100.0%

Tab. 6 Jazykové zloZenie korpusu z oktobra 2010

Oproti korpusu zo septembra 2010, ktory bol pouZity na testovanie FortiGate, vidime priblizne
rovnaky podiel spamu na celkovom objeme mailov. Zmenilo sa vSak jeho jazykové zloZenie, doslo
k vyraznému poklesu anglického spamu pri si¢asnom naraste spamu v nemeckom jazyku, ¢o
vypoveda o prave v tej dobe prebiehajlicej spamovej kampani.

Treti korpus pochadzal z februara 2011:

L |potet ___ |%podiel |
[Ham | 12 099 70,2%
spam 5 148 29,8%
[Spolu | 17 247 100,0%

Tab. 7 Korpus z februara 2011

-10 -
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Jazykové zloZenie tohto korpusu ako aj podiel jednotlivych jazykov na hame / spame st uvedené v
dalsej tabulke.

73.2% 1.0%
20.8% 98.4%
2.3% 0.1%
3.7% 0.5%

100.0% 100.0%

Tab. 8 Jazykové zloZenie korpusu z februara 2011

Mimoriadne vysoké percento spamu v anglickom jazyku, ako aj vys$si podiel spamu v korpuse,
vypoveda o tom, Ze v danom obdobi prave prebiehala dalsSia spamova kampan v anglickom jazyku.

4.3 Metodika testovania

Vo FortiMaile sme testovali vybrany okruh funkcionalit:

Heuristic Spam Filters
FortiGuard Antispam Service
Spam Image Analysis Scanning (s vypnutou volbou Aggressive Scanning)

P w NP

Bayes Filter

Prvé tri nevyZaduju Ziadny proces ucenia (trénovania), takze boli postupne aplikované na korpus zo
septembra 2010. Pritom prave testovanej funkcionalite bol vidy ponechany defaultny prah a ostatné
funkcionality boli vypnuté.

KedZe FortiMail obsahuje aj Bayesov filter, bolo nutné ho najprv natrénovat. Na trénovanie sme
pouzili korpus zo septembra 2010. Potom sme natrénovany FortiMail testovali na korpuse z oktdbra
2010 a tiez z februdra 2011, pricom sme mu neposkytovali Ziadnu priebeZnu informaciu o Uspesnosti
klasifikacie.

4.4 Vysledky testovania Heuristic Spam Filters

Heuristika vo FortiMaile svojimi principmi zodpoveda fixnym pravidldm SpamAssassina. Ide teda
o stbor “naprogramovanych” pravidiel, z ktorych kazdé je citlivé na konkrétnu vlastnost mailu.

-11 -
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Vyhodnotené vysledky testovania su v nasledujucej tabulke:

36,34%
32,50%

Tab. 9 Chyba klasifikacie mailov heuristickymi pravidlami FortiMailu

Ako vidiet, heuristika ma pomerne vysoku chybovost. Kazdy treti legitimny mail pokladd za spam a
rovnako takmer kazdy treti spam klasifikuje ako ham.

4.5 Vysledky testovania FortiGuard Antispam Service

Sluzba FortiGuard AntiSpam obsahuje dve doleZité databdzy, a to FortilP a FortiSig, ako globalne
filtre.

FortilP poskytuje reputdciu IP adresy odosielatela, zatial ¢o FortiSig je databaza “odtlackov”
(signature) spamu. Tieto globalne filtre su neustale aktualizované.

Dal3ou suéastou FortiGuardu je FortiRule — stibor dynamickych heuristickych pravidiel. Tento
globdlny filter pouziva dynamicky aktualizované heuristické pravidla na identifikaciu spamu
(kontroluju sa napr. atributy v hlavic¢ke spravy, telo mailu, MIME hlavicky a prilohy).

Vypocitané vysledky nasho testovania sluzby FortiGuard su zhrnuté v nasledujlcej tabulke:

3,58%
40,04%
Tab. 10 Chyba klasifikacie mailov vo FortiGuard

Z nej vyplyva, Ze FortiGuard odfiltroval len cca 60% spamu, a priblizne 7 legitimnych mailov z 200
zaroven prehlasil za spam.

Na tomto vysledku véak mohol mat svoj podiel aj fakt, Ze kvoli spdsobu testovania sluzba nemala
pristup k IP adrese redlneho odosielatela (ta bola nahradend lokdlnou IP adresou) a tak filtrovanie na
zaklade IP bolo zna¢ne obmedzené.

-12 -
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4.6 Vysledky testovania Spam Image Analysis Scanning

V nasom teste Uplne prepadla funkcionalita, ktoru vyrobca oznacuje ako Spam Image Analysis
Scanning, teda klasifikacia mailov na zaklade obrazkov v nich obsiahnutych.

0,08%
100,00%

Tab. 11 Chyba klasifikacie mailov vo FortiMail Image Analysis

Z vysledkov sa da povedat, ze tato funkcionalita dosiahla mimoriadne zlé vysledky, neodhalila ani
jeden spam, ba naopak, isté mnozstvo legitimnych mailov klasifikovala ako spam.

Z praktického hladiska je asi vhodné tuto funkcionalitu (minimdlne v testovanej verzii) radSej vobec
nepouzivat.

4.7 Vysledky testovania Bayesovho filtra

Ako uZ bolo uvedené vyssie, Bayesov filter sme natrénovali na korpuse zo septembra 2010. Nasledne
sme ho testovali na korpuse z oktébra 2010. V tabulke si uvedené vypocitané chyby klasifikatora:

0,13%
15,62%
Tab. 12 Chyba klasifikacie mailov vo FortiMail Bayes na korpuse z oktébra 2010

Z vysledkov vyplyva, ze Bayesov filter vo FortiMail poskytuje vyrazne vyssiu kvalitu filtrovania spamu
v porovnani s ostatnymi zabudovanymi funkcionalitami. Nastroj uspesne odfiltruje 84% spamu,
pricom len priblizne 1 zo 770 legitimnych mailov je mylne oznaceny ako spam.

Potom sme otestovali Bayesov filter aj na tretom korpuse — z februéra 2011. Filter bol v stave,
v akom ostal po testovani oktébrového korpusu, t.j. bol natrénovany na septembrovych datach.

-13 -
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Vypocitané chyby klasifikatora su nasledovné:

0,03%
2,83%
Tab. 13 Chyba klasifikacie mailov vo FortiMail Bayes na korpuse z februara 2011

Z tabulky vidiet, Ze FortiMail poskytol pri druhom testovani este lepsie vysledky ako pri prvom.
Vypocitané hodnoty sa daju interpretovat aj takto: nastroj dokaze odfiltrovat az 97% spamu, pricom
len 1 z 3 300 legitimnych mailov bude omylom oznaceny ako spam.

4.7.1 Porovnanie s Bogofiltrom

Bogofilter vo verzii 1.2.2 je antispamovy nastroj zaloZeny tiez na Bayesovom filtri. Testovali sme ho
na obdobnom (oktSbrovom) korpuse v ramci nasej predchadzajucej $tudie ', preto by mohlo byt
zaujimavé porovnat FortiMail s jeho vysledkami.

Z porovnania vyplyva, Ze Bogofilter dosahuje aZ dvojndsobne nizsiu chybu fnr (porovnavame s testom
na oktdbrovom korpuse, tab.12), ale zarovern ma radovo horsie fpr:

1,7%
7,7%
Tab. 14 Chyba klasifikacie mailov pre BogoFilter pri prahu 30%

V praxi je vSak pouZivatel podstatne citlivejsi prave na fpr, pretoZe ¢im je tato chyba vacsia, tym viac
legitimnych mailov je zaradovanych medzi spam.

4.8 Vyhodnotenie testovania FortiMailu

Heuristika, zabudovana vo FortiMaile, ma chybovost podobnu ako iné produkty pouzivajice
naprogramované pravidld na detekciu spamu. Z praktického hladiska uz potom nezélezi na tom, Ci
vypocitana fpr je 20% alebo 40%, pretoze ide o hodnoty, ktoré znemoziuju nasadenie takéhoto
nastroja ako samostatného klasifikatora — znamena to totiz, Ze kazdy treti az piaty legitimny mail je
oznacovany ako spam.

-14 -
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Vyrazne lepsie z nasho testovania vysiel FortiGuard Antispam Service, ktory sice — asponi na
testovanom korpuse — prepustil pomerne vela spamu, ale na druhej strane, udrzal si nizku hodnotu

fpr.

Uplne nepouZitelnym sa ukazal byt Spam Image Analysis Scanning.

Podla vysledkov testovania sa javi ako najlepsia zabudovana funkcionalita Bayesov filter. Ten — najma
na nasom februarovom korpuse — poskytol vysledky, ktoré ho zaradili na prvu priecku spomedzi
vsetkych nami testovanych antispamovych produktov.

-15 -
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5 Zaver

V studii sme testovali dva komeréné antispamové produkty od firmy Fortinet. Testy ukazali vyrazné
rozdiely v kvalite filtrovania spamu. Tieto rozdiely su sp6sobené pouzitymi metddami na detekciu

spamu.

Oba produkty — FortiGate aj FortiMail — pouZivaju na detekciu spamu rovnaku on-line sluzbu
FortiGuard. Tato dosahuje v oboch produktoch podobné vysledky, rozdiel medzi nimi je
pravdepodobne sp6sobeny tym, Ze jednotlivé testy prebiehali s velkym ¢asovym odstupom. KedZe
databazy FortiGuardu su dynamické, da sa predpokladat, Ze ich obsah bol pri jednotlivych testoch

odlisny.

FortiMail pouziva — okrem iného - aj ovela progresivnejsie rieSenie vychadzajuce zo Statistickych
metdd. Toto rieSenie poskytuje vdaka procesu ucenia sa (trénovania) podstatne lepSie vysledky.

V porovnani s vysledkami testovania nekomercnych antispamovych produktov, ktoré sme popisali
v nasej predchadzajucej studii, mézeme skonstatovat, ze FortiMail predstavuje najma vdaka
zabudovanej implementacii Bayesovho filtra pre tieto produkty jednoznaénu vyzvu.
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